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Retea de calculatoare - curs CAPITOLUL I RETELE DE CALCULATOARE
- NOTIUNI GENERALE 1. Conceptul de retea 2. Tipuri de retele de
calculatoare 3. Topologie - Proiectarea dispunerii in teren a
retelei 4. Arhitectura de retea 5. Servere si statii de lucru 6.
Modelul de retea client/server CAPITOLUL II ARHITECTURA RETELELOR
DE CALCULATOARE 1. Componentele necesare construirii unei retele
1.1. Placi de retea (NIC - Network Interface Card) 1.2. Cabluri de
retea 1.3. Cutia centrala a retelei (Hub) concentrator1 1.4. Punti
1.5. Switch 1.6. Router 1.7.Modem 1.8. Transceiver 1.9. Terminator
1.10. Conectori 2. Protocoale de retea 3. Transmiterea datelor in
retea 4. Drivere CAPTTOLUL III OPERATII IN RETEA 1. Sisteme de
operare de retea 2. Construirea unei retele peer-to-peer 3.
Instalarea sistemului de operare Windows NT Server 4. Tiparirea in
retea CAPITOLUL IV SECURITATEA RETELELOR DE CALCULATOARE 1.
Planificarea securitatii retelei 2. Definirea politicilor de
securitate 3. Securitatea fizica a echipamentelor 4. Modele de
securitate


	
5. Cresterea nivelului de securitate 6. Securitatea accesului in
Internet CAPITOLUL V GLOSAR


	
PARTEA I

RREETTEELLEE DDEE
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P lac de re e a

P lac de re e a

P lac de re e a

Spr e pr iz

1. CONCEPTUL DE RETEA

Reteaua de calculatoare (network) este un ansamblu de
calculatoare (sisteme de calcul)

interconectate prin intermediul unor medii de comunicatie (cablu
coaxial, fibra optica, linie telefonica, ghid de unde) in scopul
utilizarii in comun de catre mai multi utilizatori a tuturor
resurselor fizice (hardware), logice ( software de baza si
aplicatii) si informationale (baze de date, fi iere), asociate
calculatoarelor din retea.

In general, toate retelele au anumite componente, functii si
caracteristici comune, printre acestea sunt urmatoarele : Servere -
Calculatoare care ofera resurse partajate pentru utilizatorii
retelei. Clienti - Calculatoare de lucru (terminale, statii de
lucru) care acceseaza resursele partajate in

retea de un server. Mediu de comunicatie- Modul si elementele in
care sunt conectate calculatoarele in retea. Date partajate -
Fisiere puse la dispozitie de serverele de retea.


	
Imprimante sau alte periferice partajate Resurse - Fisiere,
imprimante si alte componente care pot fi folosite de utilizatorii
retelei.

In Fig.1 sunt reprezentate principalele componente ale unei
retele de calculatoare, enumerate mai sus. Rolul principal al unei
retele este de a permite partajarea urmatoarelor trei categorii de
resurse :

a) Resurse fizice b) Resurse logice c) Resurse
informationale.

Se r v e r

Date

C lie nt C lie nt C lie nt Im pr im ant

Fig. 1. Principalele componente ale unei retele

a) Partajarea resurselor fizice reprezinta posibilitatea
utilizarii in comun, de mai multi utilizatori, a

unitatilor de discuri, imprimante, scannere etc. Acest lucru
inseamna ca se poate instala oricare dintre unitatile enumerate mai
sus, dupa care urmeaza operatiunile de partajare (sharing). In urma
declararii partajate a unui echipament (hard disc, CD-ROM,
imprimanta, etc.), toate calculatoarele din retea au acces la acest
echipament.

b) Partajarea resurselor logice (programe). Resursele logice ale
unui calculator sunt de fapt, ansamblul de programe sistem sau de
aplicatii. Se recomanda ca programele, pe care le folosesc toti
utilizatorii din retea, sa fie puse pe un disc partajabil. In acest
fel nu mai este nevoie ca fiecare utilizator sa pastreze o copie a
respectivelor programe, ce se utilizeaza in comun.

Avantajele acestei solutii sunt : - costul mai mic al instalarii
programelor - posibilitati rapide de actualizare a programelor.

Dezavantajul principal consta in configurarea dificila a
sistemului. c) Partajarea resurselor informationale (Baze de date,
fisiere). Resursele informationale sunt

reprezentate de fisiere de date sau baze de date. In functie de
modul cum a fost configurata reteaua exista trei posibilitati de
partajare a resurselor informationale :

- In cadrul partajarii directe, fisierul de pe un calculator
este trimis direct pe un alt calculator

- Fisierul sau baza de date, pot fi trimise intr-un loc
intermediar, de unde poate fi luat mai t rziu .

- Stocarea permanenta a informatiilor intr-un loc intermediar,
de unde poate fi accesat de orice calculator.


	
2 . T IPUR I D E R E T E L E D E C A L CUL A T O A R E

In functie d e ras p nd irea geografica, im p licit d e d im ens
iun i, retelele s e clas ifica in :

- R e te le locale (L A N ) lucreaza la n ivelul une i clad iri
s au al unui grup d e clad iri av nd d i s tanta i ntre s tati ile
d e lucru d e 10 10 0 0 m

- R e te le te ritoriale (W A N ) - lucreaza la n ivelul une i
regiun i s au la n ivel m ond ial av nd d i s tanta i ntre s tati
ile d e lucru d e ord i nul m i ilor d e kilom etri i.

- R e te le p ublice (PD N ) lucreaza la n ivelul une i regiun i
s au la nivel m ond ial s i au acces la d ivers e retele locale, d
e exem p lu :

- Internet (e-m ail, WWW World Wid e Web) - Us enet s i Eunet (p
os ta electronica s i circulatia s tirilor) - Cs net s i A rp anet
(cercetare s ti i ntifica) - Bitnet (inform ati i i n d ivers e d
om e n i i)

R e te le le locale (L A N ) s e i ntind p e o s up rafata m
ica, cum ar fi o clad ire s au un cam p us. A ce st tip d e

retea e ste d e s tul d e d ificil d e p roi ectat, d eoarece
intr-o as tfel d e retea s e p ot conecta s ute d e calculatoare,
utilizate d e utilizatori cu d re p turi foarte d iferite.

Retelele L A N s e recom and a p e ntru ap licati i d e bus ine
s s s i e d ucationale. R e te aua te ritoriala W A N (Wid e A rea
N etw ork) cup rind e m ultip le retele LA N care s e afla i n

locuri geografice d iferite. Pentru realizarea com unicati ilor
exi s ta d iferite s oluti i, cum ar fi lin i i telefonice norm ale
s au inchiriate, legaturi p rin s atelit, cablu op tic etc.

Reteaua WA N p oate fi d e d oua ti p uri : a) Sim p la - p
revazuta cu m od em uri s i acces la s ervere d e la d i s tanta p
entru a p erm ite conectarea

utilizatorilor. b) Com p lexa - p ri n legarea s utelor d e d om
en i i d e retea la m are d i s tanta, folos i nd routere s i
filtre

p e ntru m ics orarea cos turilor s i m arirea viteze i d e
trans m i s i e a d atelor. O alta clas ificare e ste in functie d
e com p lexitatea organizari i retele i : a) R e te le re ale -
care nece s ita la in s talare s i ad m in i s trare p rezenta unor
s p eciali s ti.

Exem p lu : reteaua N etWare a firm e i N ovell. b) R e te le
false - arata s i lucreaza ca o retea, d ar nu folos e s te echip
am ente s p eciale d e retea.

Calculatoarele s unt conectate d irect p rin interm e d iul p
orturilor s eriale s au p aralele. Ele ofera aceleas i facilitati,
d ar exp loatarea e ste m ai lenta. A ce s t tip d e retea s e
recom and a p e ntru conectarea unui lap top la un calculator d e s
ktop p entru cop i ere ocazionala d e fi s i ere.

c) R e te le le p e e r sau p e e r-to-p e e r (Fig.2) Se num e
s c retele intre egali intruc t toate calculatoarele s unt tratate
la fel, fara a s e m ai i n s i s ta p e fap tul ca unele s unt m
ai bune d ec t altele.

Retelele p e er-to-p eer s unt num ite s i grup uri d e lucru
(Work group s ), ace s t term en d e s em n nd un num ar m ic d e p
e rs oane. De obice i, o retea p e er-to-p e er e ste form ata d i
n cel m ult 10 calculatoare.

Calculator Imp rimantCalculator C alculator

F ig.2. Re te a pe e r to pe e r


	
Retelele p e er-to-p e er im p lica d e obice i cos turi m ai m
ici d ec t cele bazate p e s erver.

Unele s i s tem e d e op erare, cum ar fi W in d o w s N T W o
rksta tio n si W in d o w s 95 i nglobeaza functionalitatea d e
retea p e er-to-p eer. Ins talarea s e realizeaza us or . Retelele
p e er-to-p e er s e recom and a p e ntru m e d i ile i n care
:

- Exis ta cel m ult 10 utilizatori - Utilizatori i s e afla
intr-o zona re str ns a - Securitatea nu e s te o p roblem a e s e
ntiala - N u e s te p revazuta o d ezvoltare i n vi itor.

d) R e te le bazate p e se rve r-(clie nt/se rve r) (Fig.3)
Retelele bazate p e s erver au d even it m od elul s tand ard p e
ntru i nterconectarea i n retea. Un s erver

d e d icat e s te un calculator care functioneaza d oar ca s e
rver, nefi ind folos it d re p t client s au s tatie d e lucru.
Calculatorul central (s erverul) p oate fi un calculator obi s nuit
p e care e s te ins talat un s i s tem d e

op erare p e ntru retea : N e tW a re , U n ix, L in u x, OS/2,
W in d o w s N T/2000. A ces t calculator central controleaza toate
re s urs ele com une (un itati d e d i s curi, im p rim ante, p
lottere,

m od em uri, fi s i e re etc), as igura s ecuritatea d atelor s
i s i s tem ului, realizeaza com unicati i i ntre s tati ile d e
lucru.

Serverele s e num e s c " d e d icate " d eoarece s unt op tim
izate sa d e s erveas ca rap i d cererile clie ntilor d in retea s
i s a as igure s e curitatea fi s i erelor s i a d
irectoarelor.

Se rve r

Date

Clie nt C lie nt C lie nt Imp rimant

F ig. 3. Re te a baza ta pe se rve r

Intr-o retea p ot fi configurate m ai m ulte s ervere. Rep
artizarea sarcin ilor p e d iferite s ervere as igura executarea fi
ecare ia i n cel m ai e fici ent m od p os ibil.

Un s erver d e retea s i s i stem ul d e op erare lucreaza im p
reuna, i n m od unitar. Ind ifere nt d e c t d e p uternic s au p
erform ant e s te un s erver, el e s te inutil fara s i s tem d e
op erare care sa valorifice re s urs e le s ale fizice.

A num ite s i s tem e d e op erare avans ate, cum ar fi M icros
oft Wind ow s N T Server, au fos t concep ute as tfel i nc t s a
beneficieze d e cele m ai m od erne echip am ente hard w are cu
care e s te d otat un s erver.

Sta tia d e lu cru (W o rksta tio n ) e s te un calculator obi s
nuit care lucreaza s ub un s i s tem d e op erare (W in d o w s, Do
s, U n ix, L in u x etc.) s i care e s te folos it d e utilizatori
obis nuiti. O s tatie d e lucru are i n configurare o p laca d e
retea (N IC N etw are Interface Card ) care realizeaza i nterfata
cu reteaua.

A vantaje : P rincipalu l avantaj al rete le lo r b azate pe se
rve r este partajarea resu rse lo r. U n se rve r este

pro iectat pentru a o feri acces la m ai m u lte fisie re si im
prim ante, asigu rnd in ace lasi tim p fiecaru i u tilizato r perfo
rm ante le si secu ritatea necesare.

Partajarea d atelor in cazul retelelor bazate p e s erver p oate
fi ad m in i s trata s i controlata centralizat. Re s urs ele s unt
localizate d e obice i i ntr-un s erver central, fi i nd m ai us or
d e d etectat s i d e i ntretinut d ec t cele d i s tribuite p e d
iferite calculatoare.


	
Se curitate a Princip alul m otiv p e ntru care s e recurge la o
retea bazata p e s erver il re p rezinta nevoia d e s
ecuritate.

Politica d e s ecuritate e ste s tabilita d e un ad m in i s
trator, care o ap lica p entru fiecare calculator s i utilizator d
in retea.

N umar de utilizatori. O retea bazata p e s erver p oate avea m
i i d e utilizatori. Utilitarele d e m on itorizare s i ad m in i s
trare

d i s p on ibile in p rezent p erm it ge s tionarea une i retele
bazate p e s e rver cu un num ar m are d e utilizatori. Conside
ratii re fe ritoare la hardware . Partea d e hard w are a
calculatoarelor clie nt p oate fi lim itata la nevoile
utilizatorului, d eoarece

calculatoarele clie nt nu au nevoi e d e m em orie RA M s i s p
atiu p e d i s c s up lim e ntare, ca in cazul s erverelor. Un
calculator client obis nuit trebuie s a includ a cel p utin un p
roce s or 486 s i p na la 16 M B m em orie RA M .

e ) R e te le combinate (Fig.4) Intr-o retea com binata
functioneaza d oua ti p uri d e s i s tem e d e op erare p e ntru a
as igura ceea ce m ulti

ad m in i s tratori cons i d era a fi o retea com p leta.

W indows N TSe rve r

W indows forW orkgroup W indows 95

W indows N TW orkstation

Imp rimanta

F ig. 4. Re te lele co m bin a te in clu d se rve re d e d ica
te si

calcu la to a re o bisn u ite

Un s i s tem d e op erare p e ntru retele bazate p e s e rver,
cum ar fi M icros oft Wind ow s N T Server s au N ovell N etWare,
as igura p artajarea ap licati ilor s i a d atelor im p
ortante.

Calculatoarele cli ent p ot rula un s i s tem d e op erare cum
ar fi Wind ow s N T Works tation sau Wind ow s 9 5 . A m bele p ot
acces a re s urs e d e p e s erverul d e s em nat s i s im ultan p
ot p artaja p rop ri ile hard d i s curi, p e ntru a p une la d i s
p oziti e d atele re s p ective.


	
3 . T O PO LO G IE - PRO IE C T A R E A D IS PU N E R II IN T E
R E N A R E T E LE I

T e rm e nul d e topolog ie ( s tructura), s au m ai e xact
topolog ie d e re te a, s e re fe ra la d is pune re a fizica in te
re n a calculatoare lor, cablurilor s i a ce lorlalte com pone nte
care alcatuie s c re te aua. Se m ai pot folos i te rm e nii : d
ispunere fizica , d ia g r a m a , ha rta .

T opolog ia une i re te le influe nte aza d ire ct pe rform ante
le ace s te ia. A le g e re a une i topolog ii in d e trim e ntul
alte ia influe nte aza :

- T ipul d e e chipam e nt ne ce s ar - C aracte ris ticile e
chipam e ntului - E xtind e re a re te le i - Mod ul in care e s te
ad m inis trata re te aua.

E xis ta tre i topolog ii s tand ard d e re te a : a) M
agistrala (Bus) b) S tea (S tar) c) Inel (R ing)

a) Topologia de M agistrala (Bus) (Fig.5) A ce as ta topolog ie
s e m ai num e s te s i m a g istr a la linea r a , fiind ce a m ai
s im pla s i m ai uzuala m e tod a

d e cone ctare a calculatoare lor in re te a. C ons ta, d
intr-un s ing ur cablu, num it trunchi, care cone cte aza toate
calculatoare le d in re te a pe o s ig ura - linie .

Date le d in re te a, s ub form a d e s e m nale e le ctronice ,
s unt trans m is e tuturor calculatoare lor cone ctate , d ar
inform atia e s te acce ptata d oar d e calculatorul a carui ad re
s a core s pund e ad re s e i cod ificate in s e m nalul trans m is
.

S taie delucru

S erver

S taie delucru

S taie delucru

F ig . 5. R etea cu topolog ie d e m a g istr a la (bus)

Pe ntru a opri re fle ctare a s e m nalului, la fie care capat
al cablului e s te plas at un te rm inator, care are rolul d e a
abs orbi s e m nale le libe re .

b) Topologia stea (S tar) (Fig.6)

In topolog ia s te a, calculatoare le s unt cone ctate prin s e
g m e nte d e cablu la o com pone nta ce ntrala num ita hub.

Concentrator(hub)

C alculator

C alculator

C alculator

C alculator

F ig . 6 . R etea cu topolog ie stea (Sta r )


	
R e te le le cu topolog ie s te a ofe ra s i ad m inis trare ce
ntralizata. In cazul in care conce ntratorul s e d e fe cte aza,
cad e intre ag a re te a.

Daca un calculator s au cablu care il cone cte aza la conce
ntrator s e d e fe cte aza, num ai calculatorul re s pe ctiv e s te
in im pos ibilitate a d e a trans m ite s au re ce ptiona d ate in
re te a, re s tul re te le i functione aza.

c) Topologie inel (R ing) (Fig.7) T opolog ia ine l cone cte aza
calculatoare le printr-un cablu in form a d e bucla. Nu e xis ta
cape te libe re . Se m nalul parcurg e bucla intr-o s ing ura d ire
ctie , tre c nd pe la fie care calculator. Fie care calculator
actione aza ca un re pe tor am plific nd s e m nalul si trans m it
nd u-l calculatorului urm ator.

Calculator

Calculator

Calculator

Calculator

F ig . 7. R etea cu topolog ie inel (R ing )


	
4 . A RHIT E C T U R A D E R E T E A

T e rm e nul d e a rhitectu ra d e retea d e fine ste struc tura
g loba la a a c e ste ia pre c um si toa te c om pone nte le c a re
o fa c func tiona la , c um a r fi e c hipa m e nte le ha rd w a re
si softw a re -ul d e siste m .

In d om e niul topolog iilor pe ntru re te le d e c a lc ula toa
re s-a u re a liza t si une le sta nd a rd a rd iza ri, d intre c a
re se pot a m inti : E T H E R N E T topolog ie Bus (m a xim 150 d
e sta tii d e luc ru) prod usa d e firm a Xe rox in c ola bora re c
u

firm e le Inte l si Dig ita l. R X-N e t (m a xim 2 55 sta tii d
e luc ru), IP X, X2 5 IBM T oke n R ing topolog ie R ing (m a xim
96 d e sta tii d e luc ru) IBM P C topolog ie Bus A R CN E T , M
ICOM , GA T E W A Y , G/N E T A p p le T a lk A R CN E T , M ICOM ,
GA T E W A Y , G/N E T In pre ze nt c e le m a i utiliza te pa tru
a rhite c turi d e re te a sunt :

E t h e r n e t T o k e n R in g A p p le T a lk A r c N e t

A r h ite ctu r a d e r e t e a E t h e r n e t e ste in a c e
st m om e nt c e a m a i popula ra a rhite c tura d e re te a . C
ar acte r istici :

T opolog ie tra d itiona la : m a g istra la linia ra A lte
topolog ii : m a g istra la ste a M e tod a d e a c c e s : CSM A /
CD Vite za d e tra nsfe r : 10 M bps sa u 100 M bps T ipul d e c a
blu : c oa xia l g ros, c oa xia l subtire , UT P

T opolog ii E the rne t d e 10 M bps: 10Ba se T , 10Ba se 2 ,
10Ba se S, 10Ba se FL. T opolog ii E the rne t m a i m a ri d e 10
M bps :

100Ba se VG - A ny LA X E the rne t 100Ba se X E the rne t (Fa
st E the rne t)

A r h ite ctu r a d e r e t e a T o k e n R in g e ste v e
rsiune a IBM , c a re folose ste c a blu torsa d a t, si c a re c
one c te a za c a lc ula torul la re te a prin inte rm e d iul une
i prize le g a te la c a m e ra d e c a bluri, d ispusa intr-o
pozitie c e ntra la .

C ar acte r istici: T opolog ie ine l c a bla t in ste a M e tod
a d e a c c e s prin tra nsfe rul je tonului Ca blu torsa d a t e c
ra na t (ST R ) sa u ne e c ra na t (UT P ) Vite ze d e tra nsfe r
d e 4 si 16 M bps T ra nsm isie in ba nd a

Conc e ntra torul, intr-o re te a T oke nR ing , g a zd uie ste
d e fa pt ine lul De num iri pe ntru c onc e ntra tor : M A U, SA
U, SM A U. A r h ite ctu r a d e r e t e a A p p le T a lk e ste
inc lusa in siste m e le d e ope ra re M a c intosh, pe ntru

g rupuri m ic i d e luc ru. Func tiile d e re te a sunt inte g
ra te in c a lc ula toa re le M a c intosh, c e e a c e fa c e c a
re te le le A pple T a lk sa fie foa rte sim ple in c om pa ra tie
c u a lte re te le .

A r h ite ctu r a d e r e t e a A r c N e t e ste o a rhite c
tura sim pla , ie ftina si fle xibila , d e stina ta re te le lor d
e

d im e nsiune a unui g rup d e luc ru. P rim e le pla c i A rc N
e t a u a pa rut pe pia ta in 1983 . O re te a A rc N e t poa te a
v e a o topolog ie m a g istra la - ste a sa u m a g istra la .


	
5. SERVERE SI STATII DE LUCRU

5. 1. Serverul de retea Serverul este acel calculator din retea
care contine unitatile de disc, imprimanta sau alte resurse

partajate. Serverele dedicate de retea dispun de multe resurse.
Sunt in general echipamente cu doua procesoare Intel Pentium II, cu
frecventa variind intre 300 MHz si 1000 MHz, ROM - 128 MB, sistem
de stocare a datelor in functie de necesitati, placa Ethernet cu
rata de transfer 100 Mbps, hard disc 4-10 GB. Pretul aproximativ
10000 - 13000 $ . Serverele pot fi mai multe intr-o retea in
conditiile unei retele mari si cu trafic mare.

Numeroasele sarcini ce revin serverelor sunt diverse si
complexe. Serverele din retelele mari sunt specializate, fiind
adaptate necesitatilor in continua crestere ale utilizatorilor.

De exemplu intr-o retea Windows NT Server, exista urmatoarele
tipuri de servere (Fig.8)

S erver dedirec to are C a lculator C a lculator C a
lculator

S erver depo t

S erver deaplic aii

S erver defiiere ide date

Im prim ant

Fig.8. Servere specializate

Servere de fisiere si de tiparire Aceste servere administreaza
accesul si folosirea de catre utilizatori a resurselor de tip
fisier si

imprimanta. Serverele de fisiere sunt folosite in general pentru
stocarea datelor si a fisierelor. Fisierele se pastreaza pe server,
iar aplicatia (programul) ruleaza pe calculatorul client. In timpul
executiei programelor, datele sau fisierele sunt descarcate pe
calculatorul client . Servere de aplicatii

Aceste servere pun la dispozitia clientilor componenta server a
aplicatiilor de tip client/server, precum si datele respective. De
exemplu, serverele pastreaza baze de date. La serverele de
aplicatii, baza de date se afla pe server si numai rezultatul este
descarcat pe calculatorul care a lansat solicitarea . Servere de
posta

Aceste servere gestioneaza transferul de mesaje electronice
intre utilizatorii retelei . Servere de fax

Aceste servere gestioneaza traficul de mesaje fax in/si dinspre
retea, partaj nd una sau mai multe placi de fax-modem. Servere de
comunicatii

Aceste servere gestioneaza fluxul de date si mesaje e-mail
transmise intre reteaua serverului si alte retele, calculatoare
mainframe sau utilizatori aflati la distanta, care folosesc
modemuri si linii telefonice pentru a se conecta la server.


	
Servere de directoare Aceste servere permit utilizatorilor sa
localizeze, sa stocheze si sa protejeze informatiile din retea.

Windows NT Server combina calculatoarele in grupuri logice
numite domenii, care permit accesul oricarui utilizator al retelei
la orice resursa din retea

5.2. Statia de lucru ( Workstation) Statia de lucru
(Workstation) este un calculator obisnuit care lucreaza sub un
sistem de operare

(Windows, Dos, Unix, Linux etc.) si care este folosit de
utilizatori obisnuiti. O statie de lucru are in configurare o placa
de retea (NIC Netware Interface Card) care realizeaza interfata cu
reteaua.

Statia de lucru sau client este orice alt calculator dintr-o
retea, care nu este server. Statiile de lucru sunt calculatoare mai
ieftine, de capacitate si performante mai reduse. Sunt folosite de
utilizatori individuali pentru activitati curente, de rutina.

Pe l nga sistemul de operare destinat actiunilor la nivelul
statiei de lucru, exista programe speciale de comunicatii in retea
(de exemplu, pentru sistemul de operare NetWare exista NetWare
Shell) care permit comunicarea statiei de lucru cu calculatorul
central si cu toate celelalte statii de lucru conectate la retea.
Aceste programe speciale permit ca toate statiile de lucru din
retea sa utilizeze programele si fisierele de date de pe
calculatorul central in functie de prioritatile recunoscute
utilizatorului respectiv.


	
6. MODELUL DE RETEA CLIENT/SERVER

Termenul client/server se refera la impartirea operatiilor de
prelucrare a datelor intre calculatorul client si un calculator
server, mai puternic.

Majoritatea retelelor folosesc modelul client / server. Astfel,
o retea client/server reprezinta un mediu de lucru in retea in care
calculatorul client lanseaza o solicitare, iar un calculator care
functioneaza ca server o indeplineste.

Modul de abordare client/server (Fig.9) este avantajos pentru
organizatiile in care un numar mare de oameni trebuie sa aiba acces
permanent la mari cantitati de date.

Server client client clientImprimanta

Fig. 9. Retea simpla client/server Reteaua client/server asigura
urmatoarele :

Acces la baze de date si posibilitatea administrarii unor
aplicatii de : - calcul tabelar - contabilizare - comunicatii -
gestionarea documentelor

Administrarea retelei Stocarea centralizata a datelor.

Modelul de retea client/server are o serie de avantaje fata de o
retea traditionala, centralizata, si anume, sarcinile sunt
impartite intre client si server.

Cea mai rasp ndita aplicatie client/server este sistemul de
administrare a bazelor de date, care folosesc limbajul SQL.
Interogarea bazei de date este lansata de client, dar procesata pe
server, doar rezultatul interogarii este transmis inapoi clientului
.


	
CCAAPPIITTOOLLUULL IIII

ARHITECTURA

RETELELOR DE CALCULATOARE

1. Componentele necesare construirii unei retele

In acest capitol sunt prezentate caracteristicile si functiile
principalelor componente ale unei retele :

1.1 Placa de retea (NIC - Network Interface Card) 1.2 Cabluri de
retea 1.3 Cutia centrala a retelei (Hub) concentrator 1.4 Punte 1.5
Switch 1.6 Router (repartitor) 1.7 Modem 1.8 Transceiver 1.9
Terminator 1.10 Conector

1.1. Placi de retea (NIC - Network Interface Card) Placile de
retea functioneaza ca interfata fizica intre calculator si cablu de
retea.Ele

sunt instalate intr-unul din sloturile de expansiune ale
fiecarui calculator si server din retea.

Dupa ce placa a fost instalata, la portul ei se conecteaza
cablul de retea, pentru a realiza legatura fizica intre calculator
(nod de retea) si restul retelei.

Rolul placii de retea este de a : Pregati datele din calculator
pentru a fi transmise prin cablu de retea. Transmite datele catre
alt calculator. Controla fluxul de date intre calculator si cablul
de retea. Receptioneaza datele sosite prin cablu si le transforma
in octeti. In termeni tehnici, o placa de retea contine :

- Circuitele hardware - Programele firmware (rutine software
pastrate in memorii protejate la

scriere) In prezent se utilizeaza placile de tip PCI cu doua
viteze, sau ISA pe 16 biti, ce se

recomanda pentru o retea mica. Tipul placii este in functie de
tipul magistralei . Placile PCI pot fi :

- 10 Mbps (pret 20 - 20 $) - 10 / 100 Mbps (pret 50 - 80 $) - in
cazul in care se ruleaza aplicatii cu

trafic de retea mare, cum ar fi baze de date centrale.


	
1.2. CABLURI DE RETEA

Majoritatea retelelor actuale sunt conectate prin fire sau
cabluri, care actioneaza ca

mediu fizic de transmisie in retea, transport nd semnalele intre
calculatoare (Fig. 1.)

Fig.1. Conectarea prin cablu a doua calculatoare Din fericire
pentru utilizatori si proiectanti majoritatea tipurilor de retele
folosesc

doar trei mari categorii de cabluri : a) Coaxial b) Torsadat
(twisted - pair) c) Fibra optica

a) Cablul coaxial - consta dintr-un miez de cupru solid
inconjurat de un invelis izolator, apoi de un strat de ecranare
format dintr-o plasa metalica si o camasa exterioara de
protectie.

Fig. 2. Structura unui cablu coaxial Tipuri de cablu coaxial
:

- subtire (thinet) - gros (thicknet)

b) Cablul torsadat consta din doua fire de cupru izolate,
rasucite unul imprejurul celuilalt.

Tipuri: - Neecranat - Ecranat

c) Cablu din fibra optica


	
Fig. 3. Cablu din fibra optica In acest tip de cablu, fibrele
optice transporta semnale de date digitale sub forma

unor impulsuri luminoase modulate. Fibrele optice sunt alcatuite
dintr-un cilindru de sticla extrem de subtire, numit miez,
inconjurat de un strat concentric de sticla numit armatura. (Fig.
3)

Cablu din fibra optica se recomanda sa se foloseasca, daca :

Trebuie sa transmiteti date la viteze foarte mari, pe distante
mari, intr-un mediu foarte sigur.

Dispuneti de un buget limitat (preturile sunt comparabile cu ale
cablurilor de cupru)


	
1.3. CUTIA CENTRALA A RETELEI (HUB) CONCENTRATOR

Concentratorul este compo-nenta centrala

a unei retele cu topologie stea (Fig. 4). Rolul unui
concentrator (hub) este acela de a regenera si retransmite semnale,
la fel ca si repetoarele.

Concentratorul este o caseta mica, cu mai multi conectori de
cablu pe ea. Fiecare calculator din retea se conecteaza la
concentrator, prin intermediul conectorilor de cablu.
Concentratorul conecteaza toate calculatoarele intre ele.

O retea poate fi extinsa prin conectarea mai multor
concentratoare (Fig.5).

Fig. 5. Concentrator hibrid

Se pot cumpara kituri de retea (~ 100 $) care contin: 2 placi
NIC-uri de 10/100

Mbps, un concentrator de 10 Mbps cu 5 porturi si cablu. Deoarece
puntile (bridges) si routerele introduc int rzieri in transferul
pachetelor

intre retele, se pot folosi concentratoare cu rol de comutatoare
(switching hubs) pentru rezolvarea acestei probleme.

Concentratoarele permit accesul nepartajat la server, al unui
numar oric t de mic de statii de lucru, reduc nd coliziunile si
asigur nd viteze de maxim 10 Mbps.

F ig.4. Re e a cu to p o lo gie ste a


	
1.4. PUNTILE

Puntile reprezinta instrumente puternice de extindere si
segmentare a unei retele Ele sunt foarte frecvent utilizate in
retelele care contin segmente dispersate pe zone

mari, legate prin linii telefonice Puntile lucreaza la un nivel
OSI superior repetoarelor. Aceasta inseamna ca

incorporeaza mai multa inteligenta.

Fig.6. Punti la distanta folosite pentru a conecta segmente
departate


	
1.5. SWITCH - UL Switch - ul este un echipament ce se foloseste
in retelele de trafic mare de date

si poate gestiona mai multe legaturi deodata. Se comporta ca o
punte multipla .

1.6. ROUTER

Router (repartitor). O retea complexa necesita un dispozitiv
care nu doar sa cunoasca adresa fiecarui segment, ci sa determine
si cea mai buna cale (ruta) pentru transmiterea datelor si
filtrarea traficului de difuzare pe segmentul local.

Routerele pot comuta si rula (dirija) pachete intre diferite
retele (Fig. 7).

Fig. 7. Utilizarea unui router In concluzie, routerul asigura
urmatoarele operatiuni :

- Dirijarea traficului - Securitatea datelor - Filtrarea
pachetelor

R outer


	
1.7.MODEMUL Modemul este un dispozitiv de comunicatie care
permite unui calculator sa

transmita informatii pe linii telefonice standard. Ele au rolul
de a converti semnalele digitale in semnale analogice si invers.
Modemurile emitatoare combina (moduleaza) semnalele digitale ale
unui calculator cu purtatoarea (un semnal de frecventa constanta)
de pe o linie telefonica .

1.8. TRANSCEIVER

Transceiver este un dispozitiv care conecteaza calculatorul in
retea. Termenul de transceiver deriva din TRANSmitter/ reCEIVER
(emitator/receptor) ; prin urmare, este un dispozitiv care
transmite si receptioneaza semnale. El transforma fluxul de date
paralel folosit pe magistrala interna a calculatorului, intr-un
flux de date serial, folosit pe cablurile care conecteaza
calculatoarele.

1.9. TERMINATOR

Terminator (fig. 8)- este un rezistor folosit la fiecare capat
al unui cablu Ethernet

pentru a evita reflectarea semnalelor inapoi pe cablu si
generarea unor erori .

Fig. 8 Terminator

Terminatorul se instaleaza la primul si ultimul calculator
dintr-o retea.

1.10. CONECTORI Conectorul este un dispozitiv ce realizeaza
conexiunea intre cablu si calculator. Pentru cablurile coaxiale se
folosesc conectori de tip BNC, BNC (mufa) sau BNCT.


	
2. PROTOCOALE DE RETEA

Protocoalele sunt reguli si proceduri de comunicare. Intreaga
operatie tehnica de transmitere a datelor prin retea trebuie sa fie
impartita in etape distincte. In fiecare etapa au loc actiuni
specifice, care nu se mai pot repeta intr-o alta etapa. De
asemenea, fiecare etapa are propriile reguli si proceduri, adica
protocoale.

Protocoalele de retea asigura asa-numitele servicii de conectari
(client services).Acestea se ocupa cu informatiile de adresare si
rutare, cu verificarea erorilor si cu cererile de retransmisie. De
asemenea, protocoalele de retea definesc regulile de comunicatie in
anumite medii de retea, cum ar fi Ethernet sau Token Ring.

Cele mai folosite protocoale sunt : - TCP / IP - NetBEUI - X.25
- IPX / SPX si NWLink - APPC - AppleTalk - Suita de protocoale
OSI

Intr-o retea, trebuie sa conlucreze mai multe protocoale pentru
a asigura pregatirea, transferul, receptionarea si procesarea
datelor.

O stiva (suita) de protocoale este o combinatie de protocoale
care functioneaza impreuna. Fiecare nivel specifica un protocol
diferit, care se ocupa de o functie sau de un subsistem al
procesului de comunicatie. Prin urmare, fiecare nivel are propriul
sau set de reguli


	
9, 10).

7. N IV ELUL A P LIC A IE

6. N IV ELUL P R EZ EN T A R E

5. N IV ELUL SESIUN E

4. N IV ELUL T R A N SP O R T

3. N IV ELUL R EEA

2. N IV ELUL LEG T UR D E D A T E

1. N IV ELUL F IZ IC

In iiaz sau accept o cerere

A d aug pachetului informaii de

formatare, afiare i criptare

A d aug informaii de con trol al

traficului, pen tru a determin a

momen tul tran smiterii pachetului

A d aug informaii de tratare a

erorilor

A d aug pachetului informaii

referitoare la succesiun e datelor i

adres

A d aug informaii de verificare a

erorilor i pregtete datele pen tru a

fi tran smise pe cablu

P achetul este tran smis ca un ir de

bii

Fig. 9. Modelul OSI cu nivelurile de protocoale

Protocolul TCP / IP. (Transmission Control Protocol/Internet
Protocol) este o suita de protocoale standard, permit nd
comunicarea intr-un mediu eterogen. TCP/IP a devenit protocolul
standard folosit pentru comunicarea intre diferite tipuri de
calculatoare.

Protocolul NetBEUI este un protocol de nivel Transport, mic,
rapid si eficient, livrat impreuna cu toate produsele de retea
Microsoft. Calculatoarele transmitatoare si receptoare folosesc
protocoalele pentru a:

Fragmenta datele in pachete Adauga pachetelor informatii de
adrese Pregati pachetele in vederea transmisiei Prelua pachetele de
pe cablu Copia si reasambla datele din pachete Transfera datele
reasamblate in calculator.

Implementarea si dezinstalarea protocoalelor

Protocoalele sunt implementate si dezinstalate aproximativ in
acelasi mod ca si driverele. In functie de sistemul de operare
folosit, protocoalele principale vor fi instalate automat, odata cu
acesta. In cadrul


	
sistemului de operare Windows NT Server 4.0, protocolul instalat
in mod implicit este TCP/IP. In Windows NT Server, de exemplu,
programul Setup afiseaza o serie de ferestre care conduc
utilizatorul prin etapele procesului de :

- Instalarea unui nou protocol - Modificarea ordinii in care
sunt legate protocoalele instalate. - Eliminarea unui protocol

7. N IV ELUL A P LIC A IE

6. N IV ELUL P R E Z E N T A R E

5. N IV ELUL SESIUN E

4. N IV ELUL T R A N SP O R T

3. N IV ELUL R EE A

2. N IV ELUL LEG T UR D E D A T E

1. N IV ELUL F IZ IC

Utilizatori deservicii de reea lan ivel aplicaie

Servicii de reea

Servicii de tran sport

Fig. 10 Activitatile de comunicatie in cadrul modelului OSI


	
3. TRANSMITEREA DATELOR IN RETEA

Pentru ca mai multi utilizatori sa poata transmite simultan
informatii in retea, datele trebuie fragmentate in unitati mici si
mai usor de manevrat.

Aceste unitati sunt numite "pachete" sau "cadre". Pachetele
reprezinta unitatea de baza a comunicatiilor in retea. Daca datele
sunt fragmentate in pachete, transmisiile individuale vor fi
accelerate, astfel inc t fiecare calculator din retea va avea multe
ocazii de a transmite si receptiona date.

Structura unui pachet Pachetele pot contine mai multe tipuri de
date printre care : Informatii, cum ar fi mesaje sau fisiere
Anumite tipuri de date si comenzi de control pentru calculator, cum
ar fi solicitarile de servicii. Codurile de control al
sesiunii.

Componentele sunt grupate in trei sectiuni conform Fig. 11

ANTET DATE POSTAMBUL

Fig.11 Componentele unui pachet

Antetul contine :

Un semnal de atentionare, care indica faptul ca se transmite un
pachet de date Adresa sursa Adresa destinatie Informatii de ceas
pentru sincronizarea transmisiei

Datele reprezinta informatiile care se transmit. Aceasta
componenta poate avea dimensiuni diferite, in functie de retea
(512B4 KB). Datele se fragmenteaza la dimensiunile unui pachet,
deci este nevoie de mai multe pachete de date.

Postambul - depinde de protocolul utilizat. De obicei, contine o
componenta de verificare a erorilor, numita CRC.

Adresarea pachetelor . Majoritatea pachetelor din retea sunt
adresate unui anumit calculator. Fiecare placa de retea "

vede" toate pachetele transmise pe segmentul sau de cablu, insa
atentioneaza (intrerupe) calculatorul doar in cazul in care adresa
pachetului corespunde cu adresa sa .

In afara de acest tip de adresare, mai poate fi folosita si o
adresa de difuzare (broadcast), ceea ce inseamna ca pachetele sunt
in atentia tuturor calculatoarelor din retea.

In cazul retelelor mari, care acopera suprafete intinse (orase,
tari) si ofera mai multe rute de comunicatie, componentele de
conectivitate si de comutare ale retelei (router, switch etc.),
folosesc informatia de adresa a pachetului pentru a determina cea
mai buna cale (ruta) pentru transmiterea acesteia.


	
4. DRIVERE

Un driver (numit si driver de dispozitiv) este o componenta
software care permite unui calculator sa comunice cu un anumit
dispozitiv. Chiar daca dispozitivul este instalat in calculator,
sistemul de operare al calculatorului nu poate realiza comunicarea
cu acesta p na la instalarea si configurarea driverului
corespunzator dispozitivului respectiv.

Driverul software este cel care spune calculatorului cum sa
conduca sau sa lucreze cu dispozitivul, astfel inc t acesta sa isi
indeplineasca sarcinile preconizate.

Exista drivere pentru aproape orice tip de dispozitiv de
calculator si periferic, cum ar fi : Dispozitive de intrare, de
exemplu mouse-ul Controlere de disc SCSI si IDE Unitati de disc si
flopy disc Dispozitive multimedia: microfoane, camere video, etc.
Placi de retea Imprimante, plottere, unitati de banda

Imprimantele constituie un bun exemplu pentru modul in care sunt
folosite driverele. Fiecare fabricant inglobeaza in produsele sale
diferite caracteristici si functii. Producatorii de imprimante
furnizeaza drivere pentru fiecare imprimanta.

Driverele sunt oferite de obicei pe o discheta care insoteste
echipamentul achizitionat sau sistemul de operare, dar poate fi
copiat si de la servicii on-line de pe Internet.

Driverele de retea Driverele de retea permit comunicarea intre o
placa de retea si redirectorul de retea care ruleaza pe calculator.
Redirectorul de retea este un software de retea care accepta cereri
de intrare/iesire pentru fisiere aflate la distanta, canale cu nume
de sloturi de posta, redirect nd cererile catre un serviciu de
retea de pe un alt calculator.

Pentru instalarea driverului de retea administratorul foloseste
de obicei un utilitar special de configurare (Setup). In timpul
instalarii, driverul este stocat pe hard discul calculatorului
.

S O FT W ARE RE E A

D RIV E R RE E A

P L AC RE E A

Fig.12 Comunicatia intre placa de retea si software-ul de
retea.


	
Cu alte cuvinte, driverul placii de retea asigura comunicarea
directa intre calculator si placa de retea

(Fig.12) Se obisnuieste ca fabricantul placii de retea sa
furnizeze producatorului de software de retea

driverele necesare, astfel inc t acesta din urma sa le poata
include in sistemul de operare de retea. De exemplu, lista HCL
(Hardware Compatibility List) pentru Microsoft Windows NT Server
contine peste 100 de drivere de placi de retea de la diferiti
producatori, testate si incluse in sistemul de operare.

Utilitarul Control Panel, din Microsoft Windows 95 sau NT
Server, contine pictogramele interactive care il conduc pe
utilizator prin etapele procesului de instalare a driverului placii
de retea (Fig. 13, 14).

F ig.13 C o n tro l P a n e l N e tw o rk -

F ig. 14 C a se ta de dia lo g N E TW O R K pe n tru co n figura
re ree a


	
CAPITOLUL III

O P E R A TII IN R E TE A

1. Sisteme de operare de retea

P na de cur nd, in cazul calculatoarelor personale, sistemul de
operare de retea era adaugat sistemelor de operare existente. Un
calculator personal inclus intr-o retea rula de fapt at t un sistem
de operare independent, c t si unul de retea.

Ambele sisteme de operare erau instalate pe acelasi calculator,
pentru a putea gestiona at t functiile implicate in activitatea
independenta, c t si pe cele necesare lucrului in retea.

De exemplu, Microsoft LAN Manager era considerat uneori drept
sistem de operare de retea, insa, de fapt, acesta nu facea dec t sa
ofere posibilitatea de functionare in retea unor sisteme de operare
ca MS-DOS, UNIX sau OS2.

In sistemele de operare avansate, cum ar fi Windows NT Server,
Windows NT Workstation si Windows 95, sistemul de operare
independent si cel de retea au fost combinate intr-unul singur,
care asigura o dubla functionalitate. Acest sistem de operare
reprezinta baza functionarii tuturor componentelor hardware si
software.

Relatia dintre hardware si software

Sistemul de operare controleaza alocarea si folosirea resurselor
hardware cum ar fi : Memorie Timp de utilizare a unitatii centrale
de prelucrare (CPU) Spatiu pe disc Dispozitive periferice

Sistemul de operare dirijeaza interactiunea dintre calculator si
programele de aplicatii pe care le

executa. De asemenea, sistemul de operare reprezinta baza pe
care sunt construite aplicatii cum ar fi procesarea de texte, sau
programele de calcul tabelar.

Multitasking

Unii dintre factorii care trebuie luati in considerare la
alegerea unui sistem de operare pentru un mediu de retea este
facilitatea numita tasking.

Un sistem de operare multitasking ofera calculatorului
posibilitatea de a executa mai multe operatii (taskuri) simultan..
Un adevarat sistem multitasking poate executa simultan at tea
procese c te procesoare sunt disponibile.

Componente software

Toate sistemele de operare de retea erau p na nu demult programe
de aplicatii care se incarcau peste un sistem de operare
independent.

O deosebire importanta intre sistemul de operare Microsoft
Windows NT si alte sisteme de operare este faptul ca Windows NT
include si facilitati de retea.

Functiile unui sistem de operare de retea sunt urmatoarele : a)
Leaga impreuna toate calculatoarele si perifericele dintr-o retea
b) Coordoneaza functiile tuturor calculatoarelor si perifericelor
dintr-o retea c) Ofera securitate si acces la datele si
perifericele dintr-o retea Exista doua componente importante ale
software-ului de retea :

Software-ul de retea care este instalat pe calculatorul client
Software-ul de retea care este instalat pe un server


	
De exemplu in Fig.1, clientii sunt cele trei calculatoare pe
care este instalat sistemul de operare Windows NT Workstation .
Cele doua servere, controllerul de domeniu si serverul de fisiere
si de tiparire, au instalat sistemul de operare Windows NT
Server.

C ontrole r dedom e niu

W indow s N T

Se rve r de fi ie re i tip rire

Im p rim ant

Staii de lucru cu W indow s N T

Fig.1 Controllerul de domeniu Windows NT Server leaga impreuna
componentele retelei

Software-ul client

Intr-un mediu de retea, atunci c nd utilizatorul initiaza o
solicitare pentru o resursa aflata pe un server dintr-o alta parte
a retelei, solicitarea trebuie sa fie retransmisa sau redirectata
de pe magistrala locala a calculatorului client, catre retea, si
anume spre serverul care contine resursa solicitata.

Redirectorul are sarcina de a retransmite solicitarea clientului
catre server. In functie de software-ul de retea, redirectorul mai
poate fi numit si program shell sau solicitant (requester). El este
de fapt o mica sectiune de cod din cadrul sistemului de operare
care :

- Intercepteaza solicitarile din calculator - Stabileste daca
acestea trebuie lasate sa-si continue drumul pe magistrala

calculatorului local sau trebuie redirectate in retea, spre un
alt server. Activitatea redirectorului incepe de la calculatorul
client, atunci c nd utilizatorul lanseaza o

solicitare catre o resursa sau un serviciu de retea . In acest
caz, calculatorul utilizatorului este numit si client (fig. 2),
deoarece este cel care initiaza o solicitare catre server. Cererea
este interceptata de redirector si retransmisa mai departe in
retea.

In Windows NT, serverul se ocupa de conexiunile solicitate de
redirectorul client, oferindu-le acces la resursele respective. Cu
alte cuvinte, serverul serveste clientii raspunz nd solicitarilor
acestora.
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Fig.2. Redirectorul retransmite solicitarile de resurse de retea
aflate la distanta

Software-ul server


	
Software-ul server face posibil accesul utilizatorilor de pe
alte calculatoare la resursele partajate ale serverului, adica la
date sau echipamente, plotere sau discuri.

De obicei, toate calculatoarele dintr-un domeniu Windows NT
contin at t software pentru server, c t si pentru client (fig.
3).

Chiar daca statiile de lucru Windows NT joaca rolul de clienti,
ele inglobeaza software care permite sa se comporte si ca
servere.

Se rve r de fi ie re i tip rire
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Fig. 3 Redirectarea comenzilor clientului catre serverul
retelei

Partajarea resurselor

Majoritatea sistemelor de operare de retea nu numai ca permit
partajarea, ci determina si gradul de partajare. Acesta presupune :
Niveluri de acces la resurse pentru diferiti utilizatori
Coordonarea accesului la resurse pentru a verifica daca doi
utilizatori nu folosesc aceeasi resursa

simultan Ca urmare, accesul la document se partajeaza astfel inc
t:

Unii utilizatori sa aiba doar posibilitatea de a-l citi Alti
utilizatori sa-l poata citi, dar si sa ii aduca modificari.


	
3. INSTALAREA SISTEMULUI DE OPERARE WINDOWS NT SERVER

Programul de instalare este o aplicatie care realizeaza
instalarea sistemului de operare de retea in diverse moduri, in
functie de : Mediul in care acesta va fi instalat Dimensiunea
retelei Tipurile de operatii pe care serverul le va efectua in
retea Tipul de sistem de fisiere pe care il va folosi serverul
Identificare server Sistemele de operare ale serverului Modul de
impartire a spatiului de pe hard-discul serverului.

Responsabilitatile serverului O retea Microsoft NT Server este
impartita in domenii, ce rezulta prin gruparea logica a

calculatoarelor, in scopul simplificarii administrarii acestora.
Primul server este instalat intr-un domeniu, drept controller
primar de domeniu (PDC). Acesta, in

afara faptului ca detine copia principala a informatiilor de
domeniu si efectueaza validarea utilizatorilor, poate actiona si ca
server de fisiere de tiparire si aplicatii.

Fiecare domeniu necesita un server cu rol de controller primar
de domeniu. Dupa ce este instalat controllerul primar de domeniu,
unele servere Windows NT pot fi instalate

drept controller secundar de domeniu (BDC). UUnn
ccoonnttrroolllleerr sseeccuunnddaarr ddee ddoommeenniiuu este un
calculator care detine o copie a bazei de date si a

politicii de securitate a domeniului si care poate autentifica
accesul in retea. El constituie o rezerva in eventualitatea in care
serverul care este controller primar de domeniu devine
indispensabil. Un controller secundar de domeniu poate functiona ca
server de fisiere, de tiparire, de aplicatii.

Partitionarea

Pentru a instala un sistem de operare de retea, trebuie sa
oferiti informatii despre modul de folosire a spatiului de pe
hard-discurile serverelor. Hard-discul poate fi impartit in zone
numite partitii, care se pot aloca in diferite scopuri. In cadrul
procesului de instalare, trebuie creata o partitie pentru sistemul
de operare de retea.

Configurarea placii de retea

Dupa instalarea placii de retea, utilizatorul trebuie sa aleaga
un protocol. Optiunile pot fi pentru TCP/IP, NetBEUI, DLC, IPX/SPX.
Pentru Windows NT Server se va alege protocolul implicit
TCP/IP.

Instalarea protocolului TCP / IP

Din Control Panel se executa dublu clic pe pictograma Network,
se selecteaza optiunea Protocols, apoi butonul Add (Fig. 9). In
caseta de dialog care apare pe ecran, se alege protocolul
TCP/IP.

Fig. 9. Selectarea optiunii PROTOCOL pentru instalarea
protocolului


	
C nd instalati TCP / IP este necesar sa fie definiti - declarati
urmatorii parametrii de instalare :

adresa IP masca de subretea poarta implicita

Adresa IP

O adresa IP este o adresa logica pe 32 de biti folositi pentru a
identifica o gazda (host) TCP / IP. Fiecare adresa IP are doua
parti : identificatorul de retea identificatorul de gazda

Identificatorul de retea specifica toate statiile (gazdele)care
fac parte din aceeasi retea fizica. Identificatorul de gazda
specifica o anumita statie (gazda) dintr-o retea. Fiecare
calculator pe care se instaleaza protocolul TCP/IP necesita o
adresa unica IP.

Cerintele serverului de retea

Fiecare server necesita anumite resurse pentru a functiona
corespunzator cu sistemul de operare in retea. Aceste cerinte
cuprind parametrii: Spatiul disponibil pe disc (minim 125 MB) Tipul
de procesor (procesor de 32 biti pe baza de x 86) Memoria RAM (16
MB) Tipul sistemului de fisiere Gazdele si clientii locali si de la
distanta.

SSeerrvviicciiii ddee rreetteeaa

Serviciile de retea sunt aplicatii ale sistemului de operare de
retea care permit functionarea retelei. Aceste aplicatii se numesc
servicii. Programul de instalare a sistemului de operare de retea
va asigura instalarea implicita a unui minimum de servicii de
retea. Pe masura ce reteaua isi extinde activitatea, trebuie
instalate alte servicii si functii.

Instalarea sau eliminarea unui serviciu se aseamana cu
instalarea si eliminarea driverelor. Din Control Panel se deschide
fereastra pictogramei Network, in care se selecteaza eticheta

Services (Servicii). Se executa clic pe butonul Add. In caseta
de dialog Select Network Service (Fig. 10) se selecteaza serviciul
dorit. Click apoi pe butonul OK. Unele servicii de retea trebuie
lansate normal. Pentru aceasta se selecteaza pictograma Services
din Control Panel.

Fig. 10. Caseta de dialog Select Network Service


	
4. TIPARIREA IN RETEA

Pentru realizarea efectiva a operatiunii de tiparire in retea,
sunt necesare urmatoarele operatiuni : Partajarea unei imprimante
Conectarea la o imprimanta Administrarea unei imprimante

C nd utilizatorii doresc sa tipareasca date pe o imprimanta
partajata in retea, ei trimit datele catre serverul de tiparire. La
r ndul lui, serverul trimite datele catre o imprimanta partajata.
(Fig. 11)

R edirecto r
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Fig.11 Tiparirea datelor in retea Partajarea unei imprimante

Majoritatea sistemelor de operare de retea includ utilitare care
ajuta administratorii in procesul de

partajare. In Settings se executa dublu clic pe pictograma
Printers. In fereastra Printers (Fig. 12) se executa clic dreapta
pe imprimanta ce este instalata si pentru care este necesara
partajarea. Se alege comanda Option in meniul rapid. In caseta de
dialog Properties se selecteaza eticheta Sharing.

Fig. 12 Fereastra Printers


	
Conectarea la o imprimanta Dupa ce o imprimanta a fost
partajata, utilizatorii trebuie sa foloseasca sistemul de operare
de retea

pentru a se conecta la ea. In acest timp, un utilizator trebuie
sa cunoasca doua lucruri : Numele serverului la care a fost
conectata imprimanta Numele imprimantei care se atribuie in timpul
procesului de tiparire

Administrarea unei imprimante partajate Administrarea unei
imprimante partajate presupune doua zone de responsabilitate:

Intretinerea imprimantei; Administrarea utilizatorilor care
folosesc imprimanta.

Operatiile de intretinere presupun: Alimentarea cu h rtie si
toner; Curatarea in cazul blocarii h rtiei; Monitorizarea
performantelor si anuntarea personalului tehnic de intretinere in
caz de defectiune.

Administrarea utilizatorilor cuprinde ansamblul operatiunilor
prin care utilizatorilor li se acorda nu doar permisiunea de a
folosi imprimanta, ci si un nivel al drepturilor de acces.
Operatiunea se realizeaza select nd eticheta Security in caseta de
dialog Properties a imprimantei respective.


	
SECURITATEA RE ELELOR DE CALCULATOARE

1. Planificarea securitatii retelei

Intr-o retea de calculatoare, trebuie sa existe garantia ca
datele secrete sunt protejate, astfel inc t doar utilizatorii
autorizati sa aiba acces la ele.

Vulnerabilitatea retelelor de calculatoare se manifesta in doua
moduri : - Modificarea sau distrugerea informatiei (atac la
integritatea fizica) - Posibilitatea folosirii neautorizate a
informatiilor

Asigurarea securitatii datelor stocate in cadrul unei retele de
calculatoare, presupune proceduri de manipulare a datelor care sa
nu poata duce la distribuirea accidentala a lor si/sau masuri de
duplicare a datelor importante, pentru a putea fi refacute in caz
de nevoie.

A avea o retea de calculatoare cu acces sigur la date, presupune
o procedura de autentificare a utilizatorilor si/sau de autorizare
diferentiata pentru anumite resurse.

Orice retea trebuie asigurata impotriva unor daune intentionate
sau accidentale. Exista patru amenintari majore la securitatea unei
retele de calculatoare :

- Accesul neautorizat - Alterarea electronica a datelor - Furtul
de date - Daunele intentionate sau accidentale

Cade in sarcina administratorului de retea sa asigure o retea
sigura, fiabila si pregatita sa faca fata pericolelor de mai
sus.

Vom considera ca o retea de calculatoare este sigura daca toate
operatiile sale sunt intotdeauna executate conform unor reguli
strict definite, ceea ce are ca efect o protectie completa a
entitatilor, resurselor si operatiilor. Lista de amenintari
constituie baza definirii cerintelor de securitate. O data acestea
fiind cunoscute, trebuie elaborate regulile conform carora sa se
controleze ansamblul operatiilor retelei.

Aceste reguli operationale se numesc servicii de securitate, iar
implementarea serviciilor se face prin protocoale de
securitate.

Pentru a defini o retea sigura de calculatoare trebuie elaborate
urmatoarele : - Lista cerintelor de securitate - Regulile de
protectie si securitate - Mecanismele de securitate


	
2. DEFINIREA POLITICILOR DE SECURITATE

Asigurarea securitatii retelei presupune adoptarea unui set de
norme, reguli si politici, care sa nu

lase nimic la voia int mplarii. Intr-o retea de calculatoare
modelul de securitate presupune trei nivele :

- Securitatea fizica - Niveluri logice de securitate - Conectare
sigura

Politicile de securitate stabilesc orientarea generala si ofera
linii directoare pentru administratorii si utilizatorii de retea,
in cazul unor situatii neprevazute.

Cele mai importante politici de securitate sunt : Prevenirea
Autentificarea Instruirea

Prevenirea este cea mai buna politica de protejare a datelor.
Prin prevenirea accesului neautorizat in retea, datele vor fi in
siguranta.

Autentificarea este politica prin care se asigura o prima linie
de aparare impotriva utilizatorilor neautorizati. Aceasta inseamna,
ca accesul intr-o retea necesita un nume de utilizator valid si o
parola.

Instruirea este o politica pe care administratorul de retea
trebuie sa o promoveze permanent in r ndul utilizatorilor. Pentru
aceasta, administratorul trebuie sa elaboreze un ghid, clar, concis
cu notiunile pe care utilizatorii trebuie sa le cunoasca cu privire
la procedurile de operare si de asigurare a securitatii.


	
3. SECURITATEA FIZICA A ECHIPAMENTELOR

Primul lucru care trebuie luat in considerare pentru protejarea
datelor il reprezinta securitatea fizica a echipamentelor hardware
ale retelei. Gradul de securitate depinde de :

- Dimensiunile organizatiei - Confidentialitatea datelor -
Resursele disponibile

Asigurarea securitatii serverelor Intr-o retea de dimensiuni
mari in care majoritatea datelor sunt confidentiale, serverele
trebuie sa fie

la adapost de eventualele distrugeri intentionate sau
accidentale. Cea mai simpla solutie este de a inchide serverele
intr-o incapere in care accesul este limitat.

Protejarea cablului

Cablul de cupru, cum ar fi cel coaxial, se comporta asemeni
echipamentelor radio, emit nd semnale

electrice. Cu un echipament de ascultare adecvat, aceasta
informatie poate fi monitorizata. De asemenea, pe cablul de cupru
se poate intercala un dispozitiv de interceptare, astfel inc t
informatiile sa fie furate direct. In acest context, in faza de
proiectare, traseele cablurilor trebuie sa fie stabilite in asa
fel, inc t sa nu permita accesul persoanelor neautorizate.
Cablurile de cupru pot fi dispuse in structura cladirii, prin
tavan, perete, sau podea.

Salvarile pentru copii de rezerva ale datelor si programelor

Siguranta efectuarii operatiunilor de salvare a datelor si
programelor, pe suporti magnetici, precum

si a pastrarii acestora in conditii de deplina securitate, este
o mare problema. Administratorul de retea trebuie sa prevada reguli
si norme stricte pentru efectuarea operatiunilor de

salvare, c t si pentru conditiile de pastrare in siguranta a
suportilor magnetici respectivi.


	
4. MODELE DE SECURITATE

Dupa implementarea securitatii la nivelul componentelor fizice,
administratorul trebuie sa se asigure ca resursele retelei sunt
protejate impotriva accesului neautorizat si a distrugerilor
accidentale sau intentionate. Atribuirea permisiunilor si
drepturilor de folosire a resurselor retelei reprezinta factorul
principal care face ca o retea sa devina un puternic instrument de
afaceri.

Pentru protejarea datelor si a resurselor hardware s-au
dezvoltat doua modele de securitate : Partajari protejate prin
parola Permisiuni de acces

Aceste modele se mai numesc si securitate la nivel de partajare
(share-level), respectiv securitate la nivel de utilizator (user-
level).

Unele companii utilizeaza ambele metode de securitate.

Partajari protejate prin parola Partajarile protejate prin
parola se axeaza pe resursele partajate. Un utilizator trebuie sa
introduca o

parola pentru a avea acces la o anumita resursa. Implementarea
partajarii protejate prin parola presupune atribuirea unei parole
pentru fiecare resursa partajata. In multe sisteme, resursele pot
fi partajate folosind diferite tipuri de permisiuni.

De exemplu in Windows 95 (Fig. 1) directoarele pot fi partajate
Read Only (protejate la scriere), Full (complet la dispozitia
utilizatorului pt. : vizualizari, scrieri, modificari, stergeri)
sau Depends of Password (in functie de parola).

Fig. 1 Partajarea protejata prin parola a directorului Program
File

Sistemul de partajare protejata prin parola reprezinta o metoda
simpla de a asigura securitatea

retelei, permit nd accesul la o anumita resursa pentru orice
utilizator care stie parola.

Permisiuni de acces

Acest model de securitate presupune atribuirea anumitor drepturi
la nivel de utilizator. Atunci c nd deschide o sesiune de lucru in
retea, utilizatorul scrie o parola (Fig. 2). Serverul valideaza
combinatia nume utilizator parola si o foloseste pentru a acorda
sau a interzice accesul la resursele partajate, verific nd baza de
date cu permisiunile de acces ale utilizatorilor.


	
Fig. 2 Verificarea parolei de acces in retea

Protejarea resurselor

Dupa ce un utilizator a fost autentificat si i s-a permis
accesul in retea, conform reprezentarii din fig. 2, sistemul de
securitate ii ofera acces la resursele respective.

De retinut : utilizatorii au parole, iar resursele au
permisiuni. Fiecare resursa este protejata printr-un gard de
protectie. Acest gard are mai multe porti prin care

un utilizator poate patrunde. Anumite porti acorda
utilizatorilor privilegii deosebite fata de resursa respectiva.
Administratorul hotaraste care utilizatori pot trece si prin care
porti. Una dintre porti ofera utilizatorului acces complet la
resursa. Alta poarta acorda doar dreptul de citire a informatiilor.
Fiecare resursa partajata (sau fisier) este pastrata impreuna cu o
lista de utilizatori sau grupuri si permisiunile asociate
acestora.


	
5. CRESTEREA NIVELULUI DE SECURITATE

Exista urmatoarele modalitati prin care un administrator de
retea poate imbunatati nivelul de securitate intr-o retea :

- Auditarea - Calculatoare fara unitati de disc - Criparea
datelor

AAuuddiittaarreeaa Prin operatia de auditare (inspectare,
examinare) se inregistreaza intr-un jurnal de securitate al

serverului anumite tipuri de evenimente. Aceste inregistrari
indica utilizatorii care au incercat si eventual au reusit sa
obtina acces la anumite resurse. In acest fel se pot identifica
activitatile si persoanele neautorizate.

Auditarea permite inregistrarea unor evenimente cum ar fi : -
Incercari de deschidere si inchidere a unei sesiuni de lucru -
Conectarea si deconectarea la/de la resurse specificate -
Terminarea conectarii - Dezactivarea conturilor - Deschiderea,
modificarea si inchiderea fisierelor - Crearea sau stergerea de
directoare - Modificarea parolelor

Calculatoare fara unitati de disc

Calculatoarele fara unitati de disc (diskless computers) pot
indeplini toate functiile unui calculator

obisnuit, cu exceptia salvarii datelor pe o discheta sau pe un
hard disc local. Aceste calculatoare sunt ideale pentru asigurarea
securitatii unei retele, deoarece utilizatorii nu pot lua cu ei
datele pe care le vizualizeaza. Aceste calculatoare comunica cu
serverul si deschid o sesiune de lucru datorita unui cip ROM
special, pentru initializare, instalat pe placa de retea a
calculatorului. La pornirea calculatorului serverul prezinta
utilizatorului un ecran de conectare. Dupa ce utilizatorul se
autentifica, calculatorul este conectat in retea.

Criptarea datelor

Inainte de a fi transferate prin retea, datele sunt codate cu
ajutorul unui utilitar de criptare. Atunci

c nd datele ajung la calculatorul destinatar, codul receptionat
este decriptat cu ajutorul unei chei, informatia redevine lizibila.
Schemele de criptare avansata a datelor, automatizeaza at t
procesul de criptare, c t si pe cel de decriptare. Cele mai bune
sisteme de criptare sunt cele care folosesc componentele hardware,
dar acestea sunt foarte scumpe.

DES (Data Encryption Standard) reprezinta standardul traditional
folosit pentru criptare At t expeditorul, c t si destinatarul
trebuie sa aiba acces la cheie. Vulnerabilitatea sistemului DES
consta in faptul ca singura modalitate prin care cheia ajunge de la
un utilizator la altul este transmiterea ei, de cele mai multe ori
printr-un canal nesigur.

CCEP este un standard mai nou, creat de NSA (National Security
Agency), folosit de organizatiile guvernamentale. Producatorii sunt
autorizati sa incorporeze algoritmi de criptare in sisteme de
comunicatie, NSA suger nd ca ei insisi sa ofere utilizatorilor
acestor sisteme cheile de criptare.


	
6. SECURITATEA ACCESULUI IN INTERNET

In cadrul operatiunilor (tranzactiilor on line) ce se efectueaza
in Internet se impun masuri de securitate deosebite, ce trebuie sa
limiteze accesul la informatii, asigur nd in principal caracterul
privat al datelor, integritatea si imposibilitatea repudierii.

Fig. 3. Securitatea datelor in Internet Accesul este controlat
prin intermediul certificatelor digitale. Certificatul digital se
obtine prin

informarea unei autoritati de certificare CA privind datele
personale. O data autentificat, se poate incepe sesiunea de lucru
cu criptare si securitate (Fig. 3).

Sistemele firewall Firewall (parafoc - zid de protectie)
reprezinta o procedura de securitate care plaseaza un
calculator

special programat, intre reteaua locala (LAN) a unei organizatii
si Internet. Calculatorul firewall impiedica accesul spargatorilor
de coduri la reteaua interna (intranet).

Din pacate nu permite nici utilizatorilor retelei locale
obtinerea accesului direct la Internet, permit nd doar un acces
indirect, controlat de programe numite servere delegate.

Sistemele firewall utilizeaza de cele mai multe ori una din
urmatoarele doua metode : Filtrarea pachetelor Servicii proxy

Sistemele firewall cu filtrarea pachetelor de date examineaza
fiecare pachet care vrea sa intre sau sa iasa in/din retea si-l
compara cu o lista de criterii programata. Pachetele sunt blocate,
daca nu sunt marcate specific ca libere.

Sistemele firewall proxy actioneaza ca intermediari la cererile
retelei, necesit nd ca fiecare client sa fie astfel configurat inc
t sa ceara serviciile proxy sa se conecteze la un server inainte de
a apela serviciile retelei.

In acest domeniu, programele CyberGuard Firewall si CheckPoint
Firewall, ofera in prezent o teleadministrare sigura si eficienta a
tranzactiilor si operatiunilor on line.

Semnaturi digitale

Semnaturile digitale asigura un nivel de integritate si
imposibilitatea de repudiere pentru oricine este ingrijorat de
folosirea datelor si accesul neautorizat la informatii in cadrul
diferitelor servicii Internet.


	
Exista multi algoritmi de semnatura digitala in literatura de
specialitate. Practic s-au impus trei dintre acestia : Standardul
de semnatura digitala (DDS) a guvernului SUA Semnatura pe baza de
hash Semnatura RSA creata prin utilizarea algoritmului clasic
dezvoltat de Don Rivest

Fiecare dintre algoritmi are utilizare diferita si cerinte
diferite.


	
CAPITOLUL V GLOSAR

Administrarea sesiunii Stabilirea, mentinerea si incheierea
conexiunilor intre statiile din retea.

Adrese URL (Uiform Resource Locator) Ofera legaturi hipertext
intre documentele Web (WWW). Fiecare resursa din Internet

are propriul identificator de locatie sau adresa URL. Adresa URL
specifica serverul care urmeaza a fi accesat, metoda de acces si
calea. Adresele URL pot folosi diverse protocoale, cum ar fi FTP,
HTTP sau GOPHER.

Agent

Software care ruleaza pe un calculator client pentru a fi
folosit de software-ul de administrare care ruleaza pe un server.
Agentii sunt utilizati de obicei pentru activitati administrative,
cum ar fi detectarea informatiilor din sistem sau a serviciilor
care ruleaza.

Amplificator

Un dispozitiv, cum ar fi un repetor sau o punte, care amplifica
(mareste) puterea semnelor electrice, astfel inc t acestea sa poata
parcurge mai multe segmente de cablu, pastr ndu-si intensitatea
(puterea) initiala. Amplificatoarele regenereaza semnalele
atenuate.

Backbone

Segmentul backbone, sau coloana de cablu (magistrala),
reprezinta cablul principal din care pornesc cablurile de
transceiver conectate la calculatoare, repetoare sau punti.

Baud

O unitate de masura a vitezei de transmitere a datelor, numita
astfel dupa inginerul si telegrafistul francez Jean-Maurice-Emile
Baudot. De fapt, masoara viteza de oscilatie a undei sonore prin
care un bit de date este transmis pe linia telefonica. Folosit
initial la masurarea vitezei de transmisie a echipamentelor
telegrafice, termenul desemneaza uneori viteza cu care un modem
transmite datele. Totusi, modem-urile actuale pot transmite la o
viteza mai mare de un bit de oscilatie, astfel inc t unitatea baud
a fost inlocuita cu bps (biti pe secunda), care este mai
precisa.

Biti pe secunda (bps)

O unitate de masura a vitezei cu care un dispozitiv poate
transfera date.

Cablu coaxial Un fir conducator central, invelit cu un strat
izolator, un strat de plasa (ecranul) si un

strat protector extern, realizat dintr-un material care nu este
conducator. Cablul coaxial asigura o protectie mai buna la
interferente si la atenuarea semanalului in comparatie cu alte
cabluri, cum ar fi cele torsadate.

Cablu coaxial gros (standard Ethernet)
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Un cablu coaxial relativ rigid, av nd diametrul de aproximativ
1,2 cm. Datorita capacitatii sale de a transporta semnalele pe
distante mai mari, cablul coaxial gros este folosit de obicei drept
coloana principala (backbone), la care se pot conecta mai multe
retele mici, cu cablu coaxial subtire. Cablul coaxial gros poate
transporta semnalul pe o distanta de 500 de metri (aproximativ
1,640 de picioare) fara a avea nevoie de repetor.

Cablu coaxial subtire

Un cablu coaxial flexibil, cu diametrul de aproximativ 0,6 cm.
Este folosit pe distante relativ mici si este suficient de flexibil
pentru a fi montat de la un calculator la altul. Cablul coaxial
subtire poate transporta un semnal pe o distanta de aproximativ 185
de metri (sau 607 picioare) fara a avea nevoie de un repetor.

Cablu torsadat

Un cablu compus din doua fire de cupru izolate, rasucite
impreuna. De obicei, cablurile sunt formate din mai multe astfel de
perechi grupate si infasurate intr-o camasa protectoare. Cablul
torsadat poate fi ecranat sau neecranat. Cablul torsadat neecranat
este folosit de obicei in sistemele telefonice.

Cablu torsadat ecranat (shielded twisted pair STP) Un cablu
izolat, cu fire rasucite unul in jurul celuilalt, av nd un anumit
numar de

rasuciri pe metru. Aceste rasuciri reduc interferenta semnalelor
din fire; cu c t exista un numar mai mare de rasuciri pe metru, cu
at t reducerea interferentelor (a diafoniei) este mai
importanta.

Cablu torsadat neecranat (UTP)

Un cablu format din fire rasucite unul in jurul celuilalt, av nd
un numar minim de rasuciri pe metru. Aceste rasuciri reduc
interferenta semnalelor din fire. Cu c t exista mai multe rasuciri
pe unitatea de lungime, cu at t reducerea interferentei (diafonia)
este mai importanta. Acest cablu este asemanator cu cablu torsadat
ecranat (STP), insa ii lipseste izolatia sau ecranul acestuia.

Client

Un calculator care foloseste resursele partajate oferite de un
alt calculator, numit server.

Client/server

O arhitectura de retea proiectata pe baza conceptului de
procesare distribuita, in care un proces este impartit intre un
program back-end (server), care stocheaza si distribuie datele si
un program front-end (client), care solicita acces la datele de pe
server.

Codec (comprimare/decomprimare)

O tehnologie de comprimare/decomprimare pentru imaginile video
digitale si pentru sunetul stereo.

Comutare de pachete

O tehnica pentru transferul mesajelor, prin care mici unitati de
informatie (pachete) sunt transmise intre statiile dintr-o retea pe
cea mai buna ruta disponibila intre sursa si destinatie. Datele
sunt impartite in unitati mai mici si apoi reimpachetate, printr-un
proces numit asamblare/dezasamblare de pachete (PAD packet
assembly/disassembly). Cu toate ca fiecare pachet poate calatori pe
o alta ruta si pachetele care compun un mesaj pot ajunge la
destinatie in momente diferite sau intr-o alta ordine, calculatorul
receptor le
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reasambleaza in mesajul original. Retelele cu comutare de
pachete sunt considerate rapide si eficiente. Standardele pentru
comutarea de pachete in retele sunt cuprinse in recomandarea X.25 a
CCITT.

Concentrator (hub)

O componenta de conectivitate care ofera o conexiune comuna
pentru calculatoarele dintr-o retea cu topologie stea.

Concentratoarele active necesita alimentarea electrica si sunt
capabile sa regenereze si sa retransmita datele in retea.

Concentratoarele pasive au doar rolul de a organiza
cablarea.

Conectare in lant O modalitate de legare in serie a unor
dispozitive. Atunci c nd dispozitivele sunt

legate in lant la un calculator, primul dispozitiv este conectat
direct la calculator, al doilea dispozitiv este conectat la primul
si asa mai departe. Semnalele sunt transmise prin intermediul
acestui lant, de la un dispozitiv la altul.

Conector T

Un conector in forma de T care conecteaza doua cabluri coaxiale
subtiri Ethernet, asigur nd in acelasi timp un al treilea conector,
destinat cuplarii pe placa de retea.

Confirmare

Procedeul folosit pentru a garanta transmiterea sigura a
mesajelor de la un capat la altul al unei conexiuni.

Cont de utilizator

Cuprinde toate informatiile care definesc un utilizator din
retea. Acestea includ numele de utilizator si parola necesare
pentru accesul utilizatorului in retea, grupurile din care face
parte utilizatorul, precum si drepturile si permisiunile de acces
si de utilizare a resurselor. In Windows NT, conturile sunt
administrate cu ajutorul utilizatorului User Manager, iar in
Windows NT Server cu User Manager for Domains.

Controller de domeniu

In retelele Microsoft, este calculatorul pe care ruleaza Windows
NT Server, av nd rolul de a autentifica accesul in domeniu, de a
controla politica de securitate si de a intretine principala baza
de date a domeniului.

Controller principal de domeniu

(primary domain controller PDC) Controllerul principal de
domeniu este primul calculator necesar la instalarea unui

domeniu Windows NT Server. El contine o copie de baza (master) a
informatiilor referitoare la domeniu, valideaza utilizatorii si
poate functiona ca server de fisiere, de tiparire si de aplicatii.
Fiecare domeniu trebuie sa aiba un singur controller principal de
domeniu.

Criptare

Este procesul prin care informatia devine indescifrabila, pentru
a fi protejata impotriva vizualizarii sau folosirii neautorizate,
in special pe durata transmisiilor sau atunci c nd datele sunt
stocate pe suporturi magnetice. Pentru decodificarea informatiei,
este necesara o cheie.
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Domeniu

In retelele Microsoft, un domeniu reprezinta un grup de
calculatoarele si utilizatori care au o politica de securitate
comuna si partajeaza o baza de date, pastrata pe un controller de
domeniu Windows NT Server. Fiecare domeniu are un nume unic.

Drepturi

Autorizeaza un utilizator sa efectueze anumite actiuni in
sistem. Drepturile se aplica sistemului in intregul sau si sunt
diferite de permisiuni, care se aplica anumitor obiecte. Un exemplu
este dreptul de a realiza copii de siguranta ale intregului sistem,
inclusiv ale fisierelor asupra carora nu aveti permisiune de
acces.

Driver de protocol Driverul de protocol ofera c teva servicii de
baza pentru celelalte niveluri ale retelei,

ascunz nd detaliile referitoare la modul in care au fost
implementate serviciile respective. Aceste servicii includ
administrarea sesiunii, serviciul de datagrama, segmentarea si
ordonarea datelor, confirmarea si, eventual, rutarea intr-o retea
WAN.

Ethernet

O retea LAN dezvoltata de Xerox in 1976. Retelele Ethernet sunt
folosite in intreaga lume, pe baza acestora dezvolt ndu-se
standardul IEEE 802.3 pentru retele competitionale. Ethernet
foloseste o topologie de magistrala si se bazeaza pe metoda CSMA/CD
pentru a controla traficul pe linia principala de comunicatie.

Fibra optica

Mediul care transporta semnale de date digitale sub forma unor
impulsuri de lumina modulate. O fibra optica este formata dintr-un
cilindru foarte subtire de sticla, numit miez, infasurat intr-un
strat concentric de sticla, numit armatura.

File Transfer Protocol (FTP)

Un proces care permite transferul de fisiere intre un calculator
local si unul aflat la distanta. FTP suporta mai multe comenzi
pentru transferul bidirectional al fisierelor ASCII sau binare.
Clientul FTP este instalat impreuna cu utilitarele de conectivitate
TCP/IP.

Firewall

Sunt bariere (ziduri de protectie) configurate in punti, routere
sau porti, pentru a filtra pachetele pe baza tipului acestora
(TCP/IP, IPX si asa mai departe) sau pe baza adresei de destinatie.
Un dispozitiv firewall controleaza traficul intre retea si mediul
exterior acesteia, prin controlul pachetelor care trec prin el. De
asemenea, dispozitivele firewall permit auditarea.

Groupware

Aceasta tehnica permite ca diferite procese initiate de mai
multi utilizatori sa se desfasoare simultan in retea. In acest fel,
utilizatorii pot indeplini urmatoarele sarcini: dirijarea si
partajarea informatiilor, coordonarea proiectelor si dezvoltarea
documentelor, urmarirea proiectelor, administrarea proceselor de
grup, facilitarea discutiilor in grup si administrarea relatiilor
cu beneficiarii.

Grup

In retele, reprezinta un cont care contine alte conturi, numite
membri. Permisiunile si drepturile acordate unui grup sunt
transferate automat si membrilor, ceea ce face ca
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grupurile sa reprezinte o modalitate convenabila de a asigura
facilitati comune unei colectii de conturi de utilizator. In
Windows NT, grupurile sunt administrate cu utilitarul User Manager.
In Windows NT Server, grupurile sunt administrate cu utilitarul
User Manager for Domains.

Grup de lucru (workgroup)

O serie de calculatoare care sunt grupate pentru a partaja
resurse, cum ar fi date sau periferice, intr-o retea LAN. Fiecare
grup de lucru este identificat printr-un nume unic.

Internet Protocol (IP)

Protocolul TCP/IP pentru transferul de pachete.

Mufa (tap) O conexiune in retea; se refera de obicei la o
conexiune pe un cablu (de exemplu,

conectarea transciverului AUI la cablul coaxial gros prin
intermediul unei mufe vampir).

Nod Intr-o retea LAN, un dispozitiv conectat in retea, care este
capabil sa comunice cu

alte dispozitive din retea, De exemplu, clientii, serverele si
repetoarele sunt numite noduri.

Pachet In acceptiunea generala, un pachet reprezinta o unitate
de informatie transmisa ca o

singura entitate de la un dispozitiv la altul al retelei. In
retelele cu comutare de pachete un pachet este definit mai precis,
ca o unitate de transmisie de dimensiune maxima fixa, const nd din
cifre binare care reprezinta datele, un antet care contine numarul
de identificare, adresele sursa si destinatie si, uneori,
informatii pentru controlul erorilor.

Permisiuni de acces

La configurarea resurselor partajate sub Windows NT Server,
accesul la acestea poate fi controlat prin intermediul
permisiunilor. Permisiunile controleaza tipul de acces la resursa
si pot fi:

No Access (fara acces) interzice accesul la directorul partajat,
precum si la subdirectoarele si fisierele acestuia.

Read (citire) permite vizualizarea numelor de fisiere si de
subdirectoare, trecerea (chdir) in subdirectoarele directorului
partajat, vizualizarea datelor din fisiere si executarea
aplicatiilor.

Change (modificare) Permite vizualizarea numelor de fisiere si
de subdirectoare, trecerea (chdir) in subdirectoarele directorului
partajat, vizualizarea datelor din fisiere, executarea
aplicatiilor, adaugarea de fisiere si subdirectoarele in directorul
partajat, modificarea datelor din fisiere si stergerea
subdirectoarelor si fisierelor.

Full Control (control total) Acorda aceleasi drepturi ca si
Change, permit nd, in plus modificarea permisiunilor (preluarea
controlului asupra fisierelor si directoarelor sistemului de
fisiere Windows NT).

Placa de retea (NIC)

O placa de extensie necesara pentru conectarea unui calculator
intr-o retea LAN.
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Poarta Un dispozitiv folosit pentru a conecta retele care
folosesc protocoale diferite, astfel

inc t informatia sa poata fi transmisa de la un calculator la
altul. Portile lucreaza la nivelul Retea al modelului OSI.

Protocol

Un set de reguli sau de standarde proiectate pentru a permite
conectarea calculatoarelor si schimbul de informatii intre
dispozitivele periferice cu c t mai putine erori. Protocoalele pot
exista si in cadrul altor protocoale, fiecare afect nd diferite
aspecte ale comunicatiei. Anumite protocoale, cum ar fi
standardul

RS 232, se refera la conexiunile hardware. Alte standarde se
refera la transmiterea de date, cuprinz nd parametrii si
semnalele

de recunoastere (hardshking) cum ar fi asincrone (de obicei,
prin modemuri), precum si la metodele de codificare a datelor, cum
ar fi protocoalele orientate pe bit sau pe octet (caracter). Unele
protocoale, cum ar fi cunoscutul XMODEM, guverneaza transferul de
fisiere, iar altele, cum ar fi CSMA/CD, definesc metodele prin care
mesajele sunt transferate intre statiile unei retele LAN.
Protocoalele incearca sa simplifice procesele complexe implicate de
comunicatia intre calculatoare de diferite tipuri si modele, alte
exemple de protocoale sunt modelul OSI, SNA de la IBM si suita de
protocoale Internet, care cuprinde TCP/IP.

Protocoale de aplicatie

Aceste protocoale lucreaza la nivelul superior (Aplicatie) al
modelului OSI. Ele permit interactiunea si schimbul de date intre
aplicatii. C teva dintre cele mai cunoscute protocoale de aplicatie
sunt: FTAM (File Transfer Access and Management) Un protocol de
acces la fisiere). SMTP (Simple Mail Transfer Protocol) Un protocol
TCP/IP pentru transferul

mesajelor e-mail. Telnet Un protocol TCP/IP pentru accesul la
calculatoarele gazda aflate la distanta si

prelucrarea locala a datelor. NCP (NetWare Core Protocol)
Principalul protocol folosit pentru a transmite

informatii intre un server Netware si clientii sai.

Punte Un dispozitiv folosit pentru conectarea a doua retele LAN,
permit nd statiilor dintr-o

retea accesul la resursele din cealalta retea. Puntile pot fi
folosite pentru a mari lungimea sau numarul de noduri dintr-o
retea. O punte realizeaza conectarea la nivelul Legatura de date al
modelului OSI.

Redirector

Software de retea care accepta cereri de intrare/iesire (I/O)
pentru fisiere aflate la distanta, canale cu nume sau sloturi de
posta, redirect nd cererile catre un serviciu de retea de pe un alt
calculator.

Repetor

Un dispozitiv care regenereaza semnalele, astfel inc t acestea
sa poata circula mai departe, pe alte segmente de cablu. Permite
prelungirea cablului de retea, conectarea unor calculatoare
suplimentare pe acelasi segment. Repetoarele functioneaza la
nivelul Fizic al modelului OSI si conecteaza retele de acelasi tip,
de exemplu Ethernet cu Ethernet. Ele nu convertesc si nici nu
filtreaza datele. Pentru ca un repetor sa functioneze, trebuie
ca
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segmentele pe care le unesc sa foloseasca aceeasi metoda de
acces la mediu, acelasi protocol si aceeasi tehnica de
transmisie.

Resurse

Orice componenta a unui sistem de calcul. Utilizatorii dintr-o
retea pot partaja resursele calculatoarelor, cum ar fi hard-discul,
imprimanta, modemul, unitatea CD-ROM si chiar si procesorul.

Retea

Doua sau mai multe calculatoare si dispozitive asociate
acestora, conectate intre ele prin mijloace de comunicatie, in
scopul utilizarii in comun a resurselor fizice si logice.

Retea bazata pe server

O retea in care securitatea resurselor si majoritatea celorlalte
functii de retea sunt oferite de servere dedicate. Retelele bazate
pe server au devenit model standard pentru retelele cu mai mult de
10 utilizatori.

Retea de mare suprafata (wide area network WAN) O retea de
calculatoare care foloseste dispozitive de telecomunicatii pentru a
conecta

calculatoare sau retele locale aflate la distante mari.

Retea locala (local area network LAN) Calculatoare conectate pe
o arie geografica restr nsa, de exemplu in aceeasi cladire,

intr-un campus sau intr-un grup de birouri.

Retea peer-to-peer (ce la egal la egal) Intr-o retea
peer-to-peer (de la egal la egal), nu exista servere dedicate si
nici o

ierarhie intre calculatoare. Toate calculatoarele sunt egale
(peers). De obicei, fiecare calculator joaca at t rolul de client,
c t si de server.

Retea publica de date (public data network PDN)

Un serviciu comercial WAN de comutare de pachete sau de
circuite, asigurat de un furnizor de servicii telefonice locale sau
de mare distanta.

Retea Token Ring Intr-o retea Token Ring, calculatoarele sunt
conectate intr-o bucla inchisa (inel), in

cadrul careia un jeton (token) este transferat de la un
calculator la altul. Calculatoarele sunt conectate la un
concentrator numit MAU (Multation Access Unit), fiind cablate
intr-o configuratie stea. Pentru transferul de date, calculatoarele
folosesc un jeton; prin urmare, pentru a putea transmite, un
calculator trebuie sa astepte un jeton liber.

Router

Un dispozitiv folosit pentru a conecta retele de diferite
tipuri, cum ar fi cele care folosesc arhitecturi sau protocoale
diferite. Routerele functioneaza la nivelul Retea al modelului OSI.
Aceasta inseamna ca ele pot comuta sau dirija (ruta) pachete intre
mai multe retele, pe baza schimbului de informatii referitoare la
protocoale. Routerele determina cea mai buna cale (ruta) pentru
transmiterea datelor si filtreaza traficul mesajelor de difuzare pe
segmentul local.

Server Un calculator care ofera resurse partajate utilizator de
retea.
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Server central de fisiere In unele retele, anumite calculatoare
joaca rol de server, partaj nd resurse pentru

celelalte calculatoare din retea.

Sever dedicat Un server dedicat este un calculator din retea
care functioneaza doar ca server,

nefiind folosit drept client.

Sesiune O conexiune sau o legatura intre statiile din retea.

Telnet Comanda si programul folosite pentru deschiderea unei
sesiuni de lucru de pe un

calculator conectat la Internet (care foloseste setul de
protocoale TCP/IP) pe un altul. Comanda Telnet si programul aferent
va permit sa lucrati in modul linie de comanda pe un alt
calculator.

Terminator Un rezistor folosit la fiecare capat al unui cablu
Ethernet pentru a evita reflectarea

semnalelor inapoi pe cablu si generarea unor erori. De obicei,
este legat la masa la unul din capete.

Topologie

Aranjamentul sau dispunerea spatiala a calculatoarelor,
cablurilor si a altor componente de retea. Topologie este termenul
standard folosit de majoritatea specialistilor in domeniu atunci c
nd se refera la configuratia de baza a retelei.

Topologie de magistrala

Aceasta topologie conecteaza fiecare calculator, sau statie de
lucru, la un singur cablu. La fiecare capat al cablului se afla o
rezistenta terminala (terminator). Transmisia se efectueaza de-a
lungul cablului, inainte si inapoi, mesajul fiind transportat de la
un capat la altul al retelei, intre cele doua terminatoare. Pe
masura ce mesajul trece pe la fiecare statie, aceasta ii verifica
adresa de destinatie. Daca adresa din mesaj corespunde cu adresa
statiei, aceasta receptioneaza mesajul. In cazul contrar,
magistrala transporta mesajul la statia urmatoare si asa mai
departe.

Topologie inel

Topologia inel are calculatoarele dispuse pe un cablu cu traseu
circular. In aceasta topologie, nu exista capete terminale. Datele
parcurg bucla intr-o anumita directie, trec nd pe la fiecare
calculator. Fiecare calculator se comporta ca un repetor, amplific
nd semnalul si transmit ndu-l mai departe. Deoarece semnalul trece
pe la fiecare calculator, defectarea unuia dintre ele poate duce la
caderea intregii retele. Inelul poate ingloba functii care sa
deconecteze automat calculatoarele defecte, astfel inc t reteaua sa
continue sa functioneze.

Topologie stea (star)

Intr-o topologie stea, fiecare calculator este conectat prin
segmente de cablu la o componenta centrala numita concentrator
(hub). Semnalele transmise de un calculator sunt transferate prin
concentrator catre toate calculatoarele din retea. Aceasta
topologie dateaz
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