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 1. Tuneluri si Bridge-uri
 1.1. Introducere
 Firma COMPRODIMPEX EXIMPROD SRL are doua sedii situate astfel: unul pe Strada Caii si celalalt pe Calea Strazii. Cum la fiecare din cele doua sedii aceasta societate prospera are cateva calculatoare legate in retea, administratorul de sistem al firmei, domul SISTEMESCU, a primit ordin de la patronul firmei, domnul PATRONESCU, sa studieze problema interconectarii dintre cele 2 sedii, respectiv a calculatoarelor si retelelor corespunzatoare pentru a crea o retea mai mare care sa acopere necesarul de calcul al firmei. Grea problema, dar noi vom incerca sa il ajutam pe SISTEMESCU, doar pentru ca simpatic :) 1.2. Prima rezolvare: Conectarea directa Prima idee care ne trece prin minte este interconectarea fizica a celor doua retele. Interconectarea fizica presupune ca intre doua switch1-uri din cele doua retele sa ducem un cablu de retea care sa lege cele doua switch-uri. Prin legarea celor doua switch-uri, am reusit practic sa cream o retea mai mare. Se stie ca topologia de retea Ethernet pe fire de cupru torsadate2 folosita in mod uzual este o topologie de tip multi-stea3: in nodurile neterminale sunt echipamente active4, iar in nodurile terminale sunt calculatoarele sau alte echipamente conectabile la retea5. Practic, in cele doua locatii, firma noastra are cate o topologie arborescenta, iar prin unirea a doua noduri neterminale, am reusit construirea unui singur arbore din cei doi arbori6.
 1 Switch-ul este un element de retea activ care permite conectarea in porturile sale a altor switch-uri sau echipamente active 2 TP = twisted pair (UTP, FTP, STP etc) 3 Sau mai exact, in limbaj de teoria grafurilor avem un arbore, adica un graf conex fara cicluri; lipsa ciclurilor este esentiala pentru protocolul Ethernet (urmareste serialul cand vom ajunge la lectia despre 4 Switch-uri, hub-uri 5 Imprimante, router-e, bridge-uri etc 6 Adica am reusit sa construim din doua componente conexe fara cicluri, o singura componenta conexa
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 De remarcat ca aceasta rezolvare este doar ipotetica, deoarece de cele mai multe ori cele doua retele ce urmeaza a fi interconectate sunt la o distanta sufficient de mare incat sa descurajeze acest lucru: distanta maxima teoretic a unui tronson Ethernet este de maxim 100m pe fire torsadate7 sau 300m pe cablu coaxial8 (asta presupune folosirea unui hub Ethernet mixt9). 1.3. A doua rezolvare. De fapt numai o incercare: Rutare prin
 internet Domnul Sistemescu primeste un mic ajutor din partea domnului Patronescu: cele doua sedii sunt legate la Internet. Domnul Sistemescu incepe sa acorde ip-uri la calculatoarele din cele doua retele. Totul pare in regula, mai ales ca acum are acces la oricare din calculatoare pe baza ip-ului acestuia. Dar, surprizele incep sa apara… Primele neajunsuri care apar sunt de natura financiara si tehnica: toti providerii de servicii internet descurajeaza folosirea IP-urilor in mod nejustificat. Domnul Sistemescu este pus intr-o situatie delicata: trebuie sa decida daca doreste sa foloseasca in cele doua retele ip-uri routabile in Internet10 sau ip-uri neroutabile in Internet11. Decizia este grea, mai ales ca daca foloseste ip-uri routabile in Internet, fiecare calculator este – teoretic – o tinta a atacurilor pe Internet12. O rezolvare ar fi pentru domnul Sistemescu folosirea de ip-uri neroutabile in Internet si iesirea pe internet mascat: procedeul se cheama MASQ13, iar tehnica se cheama SNAT14. Aceasta solutie de adresare15 a calculatoarelor insa il blocheaza in rezolvarea
 7 cu cabluri bune, avand torsadare corecta, pamantare, sectiune corecta etc putem mari practic distanta pana la 150-200m 8 cu cablu bun, avand sectiune corecta si manson plin putem mari practice distanta pana la 500m 9 Adica N porturi UTP si M porturi BNC (uzual N=8 si M=1) 10 In argoul informatic ip-uri reale 11 In argoul informatic ip-uri false 12 Fiecare calculator este direct conectat la Internet 13 Masquerade 14 Source network address translation 15 Cu ip-uri neroutabile
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 problemei lui, deoarece o adresa neroutabila in Internet folosind tehnici de SNAT poate fi numai initiatorul unei comunicatii, nu si destinatar16. 1.4. A treia rezolvare: Bridge Este din ce in ce mai clar ca domnul Sistemescu are nevoie de ajutor. E clar ca nu ii surade folosirea de ip-uri routabile, chiar si numai din perspective securitatii firmei… Solutia la care poate apela ar fi bridge-ul. Ce este un bridge? Un bridge este un mecanism hardware sau software care permite interconectarea la nivelul cel mai de jos intre doua retele Ethernet. Adica ar fi ceva de genul sarmei noastre de la prima rezolvare. Cele mai simple bridge-uri sunt cele de natura hardware, bridge-uri care sunt de cele mai multe ori direct functionale fara nici un fel de programare sau setare17. Astfel, printre cele mai reusite bridge-uri sunt mediaconvertor-ii18. Cei mai la moda sunt la ora actuala mediaconvertorii de fibra optica. Astfel firma noastra nu are decat sa isi inchirieze sau sa isi construiasca un segment de fibra optica intre cele doua sedii, capetele fibrei intrand in cei doi mediaconvertori, acestia fiind interconectati mai departe cu cele doua retele in cauza. Exista si bridge-uri legate de protocoalele de comunicatie folosite sau de suportul fizic. Acestea sunt de regula echipamente care contin software19 specific, unele dintre ele chiar mici distributii de Linux20 embedded. De regula aceste echipamente sunt programabile via o pagina web sau prin intermediul unei conexiuni TELNET sau chiar prin conectare directa pe porturile seriale21. Alte variante ar fi folosirea unor echipamente de tip modem cu posibilitati de conectare P2P22 cum ar fi echipamente de tip modem de cablu TV23 sau modemuri de tip DSL24.
 16 Intr-un numar viitor vom povesti de tehnicile de NAT si aplicatii 17 Hub-ul cu porturi UTP si BNC anterior mentionat poate fi considerat un bridge din acest punct de vedere 18 Adica acele echipamente care fac bridging intre doua medii distincte de transmisie a datelor 19 Mai precis firmware inscris intr-o memorie/flash 20 Echipamentele Wireless sau router-ele mici 21 In aceste ultime doua cazuri e vorba de CLI = command line interpretor 22 Punct la punct (point to point) 23 De exemplu anumite tehnologii proprietar, cum ar fi LANCITY
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 Din pacate, domnul Sistemescu nu are acces la fibra optica, nu are vizibilitate radio directa, nu isi permite nici sa faca artificii CaTV si nici pe fire de cupru. Adica solutia de bridging nu o poate aplica… 1.5. Bridge-uri in Linux Crearea de bridge-uri in Linux este unul din cele mai simple lucruri. In principiu, interfata de lucru25 cu bridge-urile in Linux este26: root@wrtg-centrum:~# brctl27
 Usage: brctl [commands]
 commands:
 addbr <bridge> add
 bridge
 delbr <bridge>
 delete bridge
 addif <bridge> <device> add
 interface to bridge
 delif <bridge> <device>
 delete interface from bridge
 setageing <bridge> <time> set
 ageing time
 setbridgeprio <bridge> <prio> set
 bridge priority
 setfd <bridge> <time> set
 bridge forward delay
 sethello <bridge> <time> set
 hello time
 setmaxage <bridge> <time> set
 max message age
 24 De exemplu modemuri IDSL (ISDN over DSL) 25 In sensul de creare, stergere si modificare bridge 26 Exemplul este rulat pe un OpenWRT Linux ce ruleaza pe un router radio Linksys WRT54GL 27 Pentru a avea acces la comanda brctl, este necesar sa fie instalat pachetul corespunzator, respective sa existe suport in kernel-ul Linux pentru bridge-uri sau sa se incarce un modul extern pentru acest suport
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 setpathcost <bridge> <port> <cost> set
 path cost
 setportprio <bridge> <port> <prio> set
 port priority
 show
 show a list of bridges
 showmacs <bridge>
 show a list of mac addrs
 showstp <bridge>
 show bridge stp info
 stp <bridge> {on|off}
 turn stp28 on/off
 root@wrtg-centrum:~#
 Evident, pe un sistem putem avea mai multe bridge-uri active, diverse interfete29 putand fi membre intr-unul sau mai multe bridge-uri30. O problema interesanta este legata de cazul in care o anumita interfata I este membra simultan in doua bridge-uri B1 si B2. Ce se intampla in acest caz?31 Va lasam pe dvs sa gasiti raspunsul si sa il justificati! De exemplu, pe un sistem real32 putem avea urmatoarele bridge-uri: root@wrtg-centrum:~# brctl show
 bridge name bridge id STP enabled
 interfaces
 28 Spanning Tree Protocol (vom discuta despre asta intr-un numar urmator cand vom vorbi despre switch-urile cu management) 29 Interfata este conceptul de baza in definirea rutarii pe o masina de tip Unix, Cisco sau altele; de regula este asociata unei interfete fizice a respectivului echipament, dar poate fi asociata si unei interfete virtuale (vlan, tunel etc) 30 Adevarul este ca bridge-urile se pot face sub Linux folosind brctl numai intre interfete de tipul Ethernet sau interfete care emuleaza caracteristicile Ethernet (detalii despre asta intr-un articol viitor despre MAC-uri si ARP-uri) 31 Adica daca definim o relatie R(I1, I2) adevarat daca si numai daca exista un bridge definit B in care I1 si I2 sunt membre, atunci R este tranzitiva? 32 Acelasi sistem cu OpenWRT amintit anterior
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 br0 8000.0014bf3c48fd no
 vlan0
 eth1
 root@wrtg-centrum:~#
 O secventa corecta de creare a unui bridge br0 din interfetele eth0, eth2 si eth3 ar fi: # echo creare interfata bridge
 # brctl addbr br0
 # echo adaugare interfete in bridge, una cate una
 # brctl addif br0 eth0
 # brctl addif br0 eth2
 # brctl addif br0 eth3
 # adaugare ip pe interfata bridge (nu e
 obligatoriu!)
 # ifconfig br0 192.168.10.1 netmask 255.255.255.0
 1.6. A patra rezolvare: Tuneluri GRE Domnul Sistemescu primeste un mic ajutor din partea conducerii: in ambele locatii, la iesirea spre Internet (mai exact spre furnizorul de servicii Internet) are montat cate un router la care are acces pentru programare si configurare33. Studiind documentatia la care are acces, a vazut ca router-ele lui stiu sa ridice interfete de tip tunel. Tunele sunt mecanisme prin intermediul carora se ridica o interfata virtuala intre doua routere interconectate direct sau indirect si care pot comunica pe baza de IP. Unul din primele tunele care au aparut si s-au dezvoltat datorita promovarii de catre Cisco au fost tunelele GRE. Aceste tunele incapsuleaza un pachet de date initial34 intr-un alt pachet de date de tip 47/GRE35. De
 33 Linux, Cisco etc 34 Pachetul initial cu toate informatiile acestuia, inclusive ip sursa, ip destinatie, continut pachet etc 35 Folosind comanda cat /etc/protocols puteti vedea tipurile de pachete cele mai folosite alaturi de clasicele pachete TCP si UDP
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 exemplu, crearea unui tunel GRE36 pe un sistem Linux se poate face folosind comanda ip tunnel: [root@hosting /]# ip tunnel help
 Usage: ip tunnel { add | change | del | show } [
 NAME ]
 [ mode { ipip | gre | sit } ] [ remote
 ADDR ] [ local ADDR ]
 [ [i|o]seq ] [ [i|o]key KEY ] [ [i|o]csum
 ]
 [ ttl TTL ] [ tos TOS ] [ [no]pmtudisc ]
 [ dev PHYS_DEV ]
 Where: NAME := STRING
 ADDR := { IP_ADDRESS | any }
 TOS := { NUMBER | inherit }
 TTL := { 1..255 | inherit }
 KEY := { DOTTED_QUAD | NUMBER }
 De exemplu, la capatul A avem ip-ul furnizat de ISP 166.213.166.36 si o masina Linux pe care dam comenzile: # echo ridicam interfata de tunel
 # ip tunnel add tunnel mode gre remote
 86.104.30.254 local 166.213.166.36
 # echo punem ip pe interfata tunel
 # ifconfig tunnel 192.168.10.1 netmask
 255.255.255.0
 Iar la capatul B pe un echipament Cisco cu IOS37 ridicarea unui tunel GRE ar insemna o succesiune de comenzi de forma:
 configure terminal
 interface Tunnel0
 description GRE Tunnel Interface
 ip address 192.168.10.2 255.255.255.0
 tunnel source 86.104.30.254
 36 De fapt: GRE, IPIP sau SIT 37 IOS este sistemul de operare cel mai utilizat la routere Cisco
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 tunnel destination 166.213.166.36
 exit
 In acest moment, pe router-ele din cele doua capete exista ridicata o interfata virtuala ce poate fi folosita pentru rutarea pachetelor. Presupunand ca in reteaua A avem ip-uri din clasa 192.168.1.0/2438, iar in reteaua B avem ip-uri din clasa 192.168.2.0/24, tot ce avem este sa adaugam reguli de rutare pe tunel: # echo pe masina Linux
 # ip r add 192.168.2.0/24 via 192.168.10.2
 respectiv: configure terminal
 ip route 192.168.1.0 255.255.255.0 192.168.10.1
 exit
 1.7. Tunele TAP/TUN O clasa aparte de tunele sunt tunelele de tip TAP/TUN. Una din calitatile acestor tunele este ca din momentul ridicarii interfetei de tunel, aceasta se comporta ca o interfata Ethernet, pachetele transmise pe aceasta interfata fiind practic pachete Ethernet39. Cea mai cunoscuta comanda pentru ridicarea de astfel de tuneluri este openvpn. Comanda openvpn are o sintaxa stufoasa, care permite printre altele: - transmisia pachetelor suport pentru frame-urile Ethernet la nivel de
 pachete raw UDP/TCP (--proto p, unde p = udp (default), tcp-server sau tcp-client; recomandam pentru un mediu “ostil” de transmisie folosirea pachetelor UDP) sau via proxy40;
 - realizarea de compresie a pachetelor de transport (--lzo-comp) - specificarea capetelor tunelului (--remote, --local);
 38 Adica clasa de ip-uri 192.168.1.x, cu x de la 1 la 255; detalii despre notatia CIDR intr-unul din numerele urmatoare 39 Incapsularea poate fi facuta in diverse moduri: prin pachete UDP, TCP sau chiar la nivel mai sus, de exemplu via proxy 40 proxy tip HTTP sau SOCKS
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 - specificare parametri frame Ethernet (MRU41, MTU42), sau TCP (TTL43)
 Astfel, pentru a ridica un tunel intre masinile A si B vom folosi urmatoarele seturi de comenzi: Pentru masina A: RouterA# ifconfig tap0 down
 RouterA# openvpn --daemon --local 80.97.70.39 --
 remote 86.104.30.254 --port 5009 --dev tap0 --comp-
 lzo
 RouterA# ifconfig tap0 86.104.31.30 netmask
 255.255.255.240 Iar pe masina B: RouterB# ifconfig tap0 down
 RouterB# openvpn --daemon --local 86.104.30.254 --
 remote 80.97.70.39 --port 5009 --dev tap0 --comp-
 lzo
 RouterB# ifconfig tap0 86.104.31.17 netmask
 255.255.255.240 1.8. Rezolvarea corecta: Tuneluri in bridging Cu cunostintele de acum, domnul Sistemescu ar putea sa isi rezolve problema complet, tratandu-si in mod unitar cele doua retele ca fiind una singura: intre cele doua router-e Linux aflate in A si B va deschide un tunel pe care il va pune in bridge cu reteaua locala din A, respectiv din B: Pentru masina A:
 41 Maximum Receive Unit (dimensiunea maxima in bytes a unui frame receptionat); uzual este 1500 pentru Ethernet 42 Maximum Transmit Unit (dimensiunea maxima in bytes a unui frame trimis); uzual este 1500 pentru Ethernet 43 Time To Live este numarul maxim de hope-uri (noduri cu functionalitate de tip router) prin care poate trece un pachet. Daca in tabela de rutare se specifica un cost, atunci este suma costurilor (costul implicit este 1)
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 RouterA# ifconfig tap0 down
 RouterA# openvpn --daemon --local 80.97.70.39 --
 remote 86.104.30.254 --port 5009 --dev tap0 --comp-
 lzo
 RouterA# brctl addbr br0
 RouterA# brctl addif br0 tap0
 RouterA# echo presupunem ca eth1 este interfata
 locala
 RouterA# brctl addif br0 eth1
 Iar pe masina B: RouterB# ifconfig tap0 down
 RouterB# openvpn --daemon --local 86.104.30.254 --
 remote 80.97.70.39 --port 5009 --dev tap0 --comp-
 lzo
 RouterB# brctl addbr br0
 RouterB# brctl addif br0 tap0
 RouterB# echo presupunem ca eth1 este interfata
 locala
 RouterB# brctl addif br0 eth1
 Evident, asta este rezolvarea corecta a problemei lui Sistemescu. Costurile pentru o astfel de rezolvare sunt nesemnificative, cele doua router-e din A si B putand fi simple calculatoare P344 al carui cost este modest45. Avand rezolvarea pentru doua sedii, domnul Sistemescu se poate pregati pentru pasul urmator (aparitia inca unui sediu): nu are decat de facut pe router-ul C exact la fel ca pe router-ul B, iar pe router-ul A nu trebuie decat sa deschida inca un tunel pe care sa il adauge in bridge46: RouterA# ifconfig tap0 down
 44 Din experienta personala, cu un P3 la 800MHz s-a reusit tinerea in picioare a unui trafic constant de aproximativ 60-80 Mbps full duplex 45 Aproximativ 20 euro/bucata 46 De remarcat ca am ales pentru comunicatia tunelului A-C portul UDP 5008, spre deosebire de portul UDP 5009 de la comunicatia A-B
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 RouterA# openvpn --daemon --local 80.97.70.39 --
 remote 86.104.30.254 --port 5009 --dev tap0 --comp-
 lzo
 RouterA# openvpn --daemon --local 80.97.70.39 --
 remote 86.104.31.201 --port 5008 --dev tap1 --comp-
 lzo
 RouterA# brctl addbr br0
 RouterA# brctl addif br0 tap0
 RouterA# brctl addif br0 tap1
 RouterA# echo presupunem ca eth1 este interfata
 locala
 RouterA# brctl addif br0 eth1
 RouterC# ifconfig tap0 down
 RouterC# openvpn --daemon --local 86.104.31.201 --
 remote 80.97.70.39 --port 5008 --dev tap0 --comp-
 lzo
 RouterC# brctl addbr br0
 RouterC# brctl addif br0 tap0
 RouterC# echo presupunem ca eth1 este interfata
 locala
 RouterC# brctl addif br0 eth1
 1.9. Bibliografie 1. Tiberiu Socaciu, Informatica privita... altfel sau 16 chestiuni de
 matematica, teorie, programare de sistem si networking, Editura Edusoft, 2006, ISBN 973-87496-7-0. 2. Tiberiu Socaciu, Limitari de viteza in retele, in GInfo nr. Octombrie 2006
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 2. VLAN, TRUNK si STP
 2.1. Introducere
 Domnul Sistemescu, prietenul nostru are acum de lucru: invata. Are niscaiva probleme in retea si a auzit ca daca citeste despre ARP-uri si le poate rezolva chiar daca au calculatoarele filtre de tip firewall puse. De asemenea, vrea sa stie mai multe despre STP47 pentru ca a auzit ca isi poate face o mai buna gestiune a redundantei interconectarilor. 2.2. VLAN
 48-uri
 VLAN-ul este o metoda de a construi retele logice peste retele fizice, daca echipamentele permit acest lucru. Mai exact, presupunem ca avem un switch cu 24 porturi care ar trebui sa deserveasca doua sau mai multe retele distincte din diverse motive49. Solutia care o avem la indemana este realizarea de VLAN-uri50: astfel VLAN-urile se denumesc51 cu indicative numerice, fiecarui VLAN corespunzandu-i un numar52. Astfel, la un moment dat un port/o interfata a echipamentului nu se poate afla in mai multe VLAN-uri simultan53. De asemenea, un VLAN poate avea mai multe porturi/interfete membre.
 47 Spanning Tree Protocol. 48 Cunoscut si sub numele de vLAN sau Virtual LAN. 49 De exemplu suntem un transportator de date si legam in NOC-ul nostru capete de retea pentru mai multi clienti. In mod evident, retelele acestor clienti nu trebuie sa interfere sub nici o forma. O varianta ar fi conectarea retelelor in cauza in switch-uri diferite. Un alt caz ar putea fi in cadrul unei firme ce are retele departamentale sau in cazul in care se doreste realizarea in paralel a mai multor retele cu functionalitate diferita si nivele de clasificare a datelor. 50 Realizarea efectiva se face prin conectarea la echipamentul in cauza (switch, router etc) via telnet, ssh, pagina web sau direct din consola. 51 De regula. 52 De cele mai multe ori, in mod default toate porturile/interfetele fac parte dintr-un VLAN implicit. 53 Caci in acest caz, cele doua VLAN-uri apartinand aceluiasi domeniu de broadcast ar fi acelasi VLAN
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 Avantajele utilizarii VLAN-urilor: - mutarea unui calculator dintr-o retea in alta se face prin schimbarea
 VLAN-ului atasat portului din switch; - creste securitatea transmisiilor de date prin reducerea traficului de
 broadcast54; - reduce necesarul de echipamente hardware ce ar trebui folosite; - ajuta la managementul retelelor si managementul crearii subretelelor; - creste controlul asupra traficului in retea. 2.3. Tag-area pachetelor Comunicarea in cadrul echipamentelor care stiu VLAN-uri se face prin pachete uzuale Ethernet modificate. Astfel, fiecarui pachet care trece prin mecanismul de switching i se ataseaza o informatie suplimentara55: numarul VLAN-ului din care face parte, operatia cheamandu-se tag-are56. Care este utilitatea acestei tag-ari? Presupunem ca avem 2 switch-uri si avem un VLAN 1 in primul switch si un VLAN 1 si in al doilea switch. Ce se intampla daca interconectam direct cele 2 VLAN-uri? In lipsa informatiilor de tag-are nu s-ar putea identifica retele logice care se afla pe un areal mai mare decat un singur echipament: Sa presupunem ca suntem o firma transportatoare si avem doua POP-uri situate in locatiile A si B, POP-urile fiind interconectate (de exemplu prin fibra optica). Avem un client care are doua sedii care sunt legate in cele doua POP-uri. Acestui client ii putem atasa un acelasi VLAN in ambele locatii. 2.4. Switch-uri VLAN-transparent Dupa cum am spus, pachetele Ethernet care se “plimba” prin VLAN-uri sunt tag-ate. Ce se intampla daca intre doua switch-uri care stiu VLAN-uri se interconecteaza un switch “chior”? vom remarca ca VLAN-ul construit de noi pe cele doua echipamente nu se comporta ca o singura “retea logica”. Solutia ar fi ca switch-ul intermediar sa fie si el unul care “stie” VLAN-uri sau, in cel mai rau caz, un switch VLAN-transparent, adica sa comute si pachetele Ethernet tag-ate de echipamentele cu care este interconectat.
 54 Vezi lectia despre ARP. 55 Informatia se mainumeste tag. 56 In engleza tagging.
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 2.5. Trunking Sa presupunem ca suntem o firma care am cablat un cartier si am conectat apartamentele la switch-uri care stiu VLAN-uri. De asemenea, am legat aceste switch-uri intre ele construind o retea metropolitana. Din cauza ca reteaua noastra este stabila si fara probleme, mai multi furnizori doresc sa furnizeze servicii peste reteaua noastra (internet, telefonie, televiziune digitala etc). Noi, ca furnizor de transport metropolitan si bucla locala la client, alocam fiecarui furnizor cate un VLAN, singura problema care mai trebuie sa si-o rezolve furnizorii este sa se “intepe” in reteaua noastra undeva intr-un port alocat VLAN-ului lor57. Presupunand ca avem 10 furnizori de utilitati pentru care le oferim acces la bucla locala, rezulta ca ar trebui sa avem un numar de cel putin 10 interconectari intre toate switch-urile de pe traseu, fapt aproape imposibil. Pentru a rezolva aceasta problema se foloseste trunking-ul. Astfel, in loc sa avem 10 interconectari avem doar una singura, porturile in cauza folosite la interconectare fiind declarate TRUNK. Putem spune58 ca un port TRUNK se afla in mai multe VLAN-uri simultan59. Ca o paralela, putem considera un canal de trunking ca un loc in care se multiplexeaza si demultiplexeaza comunicatia VLAN-urilor pe baza tag-urilor de VLAN din pachete. Prin urmare, putem spune ca porturile sunt de doua tipuri: VLAN si TRUNK si un port care este de tip VLAN are atasat un singur VLAN din care face parte. 2.6. Toate VLAN-urile sunt la fel? Tot ce am spus pana acum este la nivel principial. Lumea VLAN-urilor este dominata de protocolul de tagging IEEE 802.1q. Pana la impunerea acestui protocol, au existat mai multe protocoale de tagging cum ar fi protocolul ISL60 sau VLT61 (). De remarcat ca ISL nu mai este suportat de mult de Cisco in sistemele sale de operare pentru router-e si switch-uri62. Practic, suntem interesati de tipul de VLAN folosit de echipamentul nostru in momentul in care suntem nevoiti sa interconectam doua echipamente
 57 Numarul de intepaturi trebuie sa fie minim 1 (vom vedea ulterior cum putem avea mai multe intepaturi cu rolul de crestere a redunantei). 58 Prin abuz de limbaj. 59 Acest lucru este evident imposibil (am aratat anterior). 60 Inter-Switch Link, introdus de Cisco, ca o varianta a IEEE 802.10 61 Virtual LAN Trunk, introdus de 3COM. 62 IOS si CATOS.
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 diferite si sa ne asiguram ca pachetele tag-ate emise de primul echipament sunt recunoscute de cel de-al doilea. De aceea, modul de tag-are este cel care defineste practic sistemul de VLAN/TRUNK. 2.7. VLAN-uri 802.1q sub Linux
 Interfata de lucru cu VLAN-uri in Linux este comanda vconfig, a carei
 sintaxa de folosire este63: root@cuza-voda-8:~# vconfig
 BusyBox v1.00 (2005.09.14-15:55+0000) multi-call
 binary
 Usage: vconfig COMMAND [OPTIONS] ...
 vconfig lets you create and remove virtual ethernet
 devices.
 Options:
 add [interface-name] [vlan_id]
 rem [vlan-name]
 set_flag [interface-name] [flag-num]
 [0 | 1]
 set_egress_map [vlan-name]
 [skb_priority] [vlan_qos]
 set_ingress_map [vlan-name]
 [skb_priority] [vlan_qos]
 set_name_type [name-type]
 root@cuza-voda-8:~#
 Astfel, pentru a crea pe interfata fizica eth0 a VLAN-urilor 2, 3 si 4, trebuie date comenzile: # vconfig add eth0 2
 # vconfig add eth0 3
 # vconfig add eth0 4
 63 Comanda a fost rulata pe un router Cisco Linksys cu sistem de operare Linux OpenWRT.
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 De remarcat ca dupa executarea acestor comenzi, au fost create interfetele eth0.2, eth0.3 si eth0.4 pentru care se pot face deja setarile aferente: # ifconfig eth0.2 192.168.20.1 netmask
 255.255.255.0
 # ifconfig eth0.3 192.168.30.1 netmask
 255.255.255.0
 # ifconfig eth0.4 192.168.40.1 netmask
 255.255.255.0 Aceste interfete putand fi accesate pana la stergerea lor: # vconfig rem eth0.2
 # vconfig rem eth0.3
 # vconfig rem eth0.4
 2.8. VLAN-uri 802.1q sub Cisco Vom prezenta mai jos modalitatea de a seta pentru un switch Cisco portul 1 ca TRUNK, portul 2 ca VLAN 2, iar portul 3 ca VLAN 364: Cisco-Ariesului#vlan database
 Cisco-Ariesului(vlan)#vtp transparent
 Cisco-Ariesului(vlan)#vlan 2
 Cisco-Ariesului(vlan)#vlan 3
 Cisco-Ariesului(vlan)#exit
 Cisco-Ariesului#configure terminal
 Cisco-Ariesului(config)#int fastEthernet 0/1
 Cisco-Ariesului(config-if)#switchport mode trunk
 Cisco-Ariesului(config-if)#switchport trunk
 encapsulation dot1q
 Cisco-Ariesului(config-if)#switchport trunk allowed
 vlan all
 Cisco-Ariesului(config-if)#exit
 Cisco-Ariesului(config)#int fastEthernet 0/2
 Cisco-Ariesului(config-if)#switchport access vlan 2
 Cisco-Ariesului(config-if)#spanning-tree portfast
 64 Exemplul este luat din [CISCO] si modificat.
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 Cisco-Ariesului(config-if)#exit
 Cisco-Ariesului(config)#int fastEthernet 0/3
 Cisco-Ariesului(config-if)#switchport access vlan 2
 Cisco-Ariesului(config-if)#spanning-tree portfast
 Cisco-Ariesului(config-if)#exit
 2.9. Protocolul STP Algoritmul implementat in STP65 este algoritmul de detectare a Arborele Partial Minim66. Frumusetea implementarii algoritmului rezida in procesarea distribuita de catre fiecare echipament a informatiilor de topologie primite prin mesaje de la peer-uri67. Incercati sa dati o comanda
 tcpdump de urmarire a pachetelor intr-un switch mai evoluat si veti
 observa la intervale regulate pachete de prezentare a echipamentului68 catre peer-uri. Desi STP-ul nu este legat explicit sau implicit de VLAN-uri69, majoritatea echipamentelor care au una din facilitati o are si pe cealalta. 2.10. Utilizarea STP pentru interconectare redundanta Dupa cum v-ati prins, STP este util pentru a crea redundanta. Astfel, daca avem intre doua locatii aflate in acelasi VLAN o conexiune radio (de proasta calitate) si o conexiune pe fibra optica furnizata de un tert, vom pune un cost mare pe legatura prin radio si un cost mai mic pe legatura prin fibra optica. In acest caz, in conditii normale, va fi preferat de cele doua echipamente legatura cu cost mai mic, cealalta legatura fiind folosita ca back-up. 2.11. Bridge-urile ca echipamente 802.1d Reamintim din episodul trecut interfata de lucru cu bridge-uri70:
 65 De catre Radia Perlman de la DEC 66 Adica detectarea unui arbore dintr-un graf prin eliminarea succesiva a muchiilor de cost mare, fara a pierde din conexitate; astfel, la final se ramane cu un arbore care are doar muchii cu cost mic 67 Informatii care au structura bine definita de protocolul IEEE 802.1d. 68 In protocolul 802.1d. 69 Fiind vorba de doua standarde diferite (802.1q si 802.1d). 70 Comanda rulata pe acelasi Linux OpenWRT.
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 root@cuza-voda-8:~# brctl
 Usage: brctl [commands]
 commands:
 addbr <bridge> add
 bridge
 delbr <bridge>
 delete bridge
 addif <bridge> <device> add
 interface to bridge
 delif <bridge> <device>
 delete interface from bridge
 setageing <bridge> <time> set
 ageing time
 setbridgeprio <bridge> <prio> set
 bridge priority
 setfd <bridge> <time> set
 bridge forward delay
 sethello <bridge> <time> set
 hello time
 setmaxage <bridge> <time> set
 max message age
 setpathcost <bridge> <port> <cost> set
 path cost
 setportprio <bridge> <port> <prio> set
 port priority
 show
 show a list of bridges
 showmacs <bridge>
 show a list of mac addrs
 showstp <bridge>
 show bridge stp info
 stp <bridge> {on|off}
 turn stp on/off
 root@cuza-voda-8:~# Se observa ca fiecare interfata de tip bridge se comporta ca un switch care pentru fiecare din “porturile” sale71 poate avea activat STP: root@cuza-voda-8:~# brctl addbr br0
 71 Mai exact pentru fiecare interfata componenta a bridge-ului.
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 root@cuza-voda-8:~# brctl addif br0 vlan1
 root@cuza-voda-8:~# brctl addif br0 eth1
 root@cuza-voda-8:~# brctl stp br0 on
 root@cuza-voda-8:~# brctl showstp br0
 br0
 bridge id 8000.000000971028
 designated root 8000.000000971028
 root port 0
 path cost 0
 max age 20.00
 bridge max age 20.00
 hello time 2.00
 bridge hello time 2.00
 forward delay 15.00
 bridge forward delay 15.00
 ageing time 300.00
 hello timer 0.00 tcn
 timer 0.00
 topology change timer 0.00 gc
 timer 0.00
 flags
 vlan1 (1)
 port id 8001
 state disabled
 designated root 8000.000000971028
 path cost 100
 designated bridge 8000.000000971028
 message age timer 0.00
 designated port 8001
 forward delay timer 0.00
 designated cost 0
 hold timer 0.00
 flags
 eth1 (2)
 port id 8002
 state disabled
 designated root 8000.000000971028
 path cost 100
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 designated bridge 8000.000000971028
 message age timer 0.00
 designated port 8002
 forward delay timer 0.00
 designated cost 0
 hold timer 0.00
 flags
 root@cuza-voda-8:~#
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 3. Limitari de viteza in retele 3.1. Introducere Conectivitatea (la internet, intranet sau intr-o mica retea de calculatoare) reprezinta una din "comoditatile" cotidiene care nu se mai pune in discutie. In spatele acestor retele exista sysadmin-i (administratori de sisteme, ingineri de sistem) si netadmin-i (administratori de retea, inginer de retea) care se ocupa de ele. Iata de ce, prezentul articol se doreste a fi un material informativ cu privire la limitarile de viteza, in speranta ca cei care lucreaza in domeniul IT sa inteleaga ce e in spatele unor "limite" si de ce. 3.2. Limitari de viteza In acest paragraf vom atinge subiecte legate de ISP (MAN, NOC, POP, legaturi fizice) si de notiunea de bandwidth; vom atinge si subiectul limitarii de viteza.
 3.2.1. Ce este un ISP
 Orice ISP (Internet Service Provider, furnizor de servicii internet) isi construieste un MAN (Metropolitan Area Network, retea metropolitana) si un NOC (Network Operation Centre, centru de operatiuni) neuitand sa isi rezolve problema comunicatiei cu exteriorul (intre NOC si internet), adica: - legatura fizica cu carrier-ii (transportatorii, furnizorii de conectivitate); - legaturile cu restul internetului (practic cu ISP de nivel mai inalt); - peering-urile (legaturi ce se fac pe baza unor intelegeri bilaterale intre
 ISP); - exchange-uri (locuri unde se fac legaturi pe baza unor intelegeri
 multilaterale intre ISP). In NOC se vor regasi alaturi de servere, rutere si alte echipamente si capetele retelei metropolitane, precum si capetele link-urilor catre ISP cu care se face peering sau de la care se cumpara transport/legatura spre internet. MAN se poate privi ca un graf, nodurile numindu-se POP-uri (POints of Presence, puncte de prezenta), toti clientii ISP fiind conectati de fapt direct
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 in aceste POP-uri. Pentru o retea "de cartier", POP-urile sunt de fapt locurile unde se afla montate switch-urile si hub-urile; pentru o retea bazata pe tehnologii ADSL, POP-urile sunt chiar DSLAM-urile si modem-urile ADSL (practic, serviciul se furnizeaza la portul ethernet al acestui modem); pentru o retea bazata pe tehnologii CaTV, POP-urile sunt CMTS-urile si modem-urile de cablu (iarasi, serviciul se furnizeaza la portul ethernet sau USB al acestor echipamente).
 3.2.2. Ce este bandwidth-ul
 Una din resursele cele mai importante pe care le ofera ISP este bandwidth-ul (latimea de banda). E un factor destul de important in definirea QoS (Quality of Services) alaturi de timpii de raspuns si de alti parametri de conectivitate. Deoarece capacitatea de transport intre POP-uri este limitata (uneori este chiar mica, deoarece se apeleaza la carrier-i urbani), se pune problema bandwidth-ului pentru un client pe doua directii: - bandwidth metropolitan (legaturi intre doua noduri din MAN) - bandwidth pentru internet Evident, din punctul de vedere al unui ISP legaturile metropolitane au un cost mai mic decat legaturile la internet, ISP trebuind sa isi gestioneze numai reteaua proprie, nu si legaturile inspre internet. 3.3. Limitarea superioara a vitezei de acces In acest paragraf vom atinge un numar de tehnici si metode de a limita superior vitezele de acces si vom vedea cum poate fi folosit acest lucru in limitarile metropolitane de viteza.
 3.3.1. Limitari de viteza bazate pe limitarile hardware ale interfetelor
 Principala metoda de limitare a fost mult timp si mai este (la un anumit nivel de bandwidth, desigur) limitarile bazate pe hardware. Astfel, una din cele mai simple limitari pe care le putea efectua un ISP pe vremuri era trecerea traficului printr-o interfata seriala. Astfel sistemul de rutare catre un
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 client ce avea cumparati 19200 bps (bits per second, bits pe secunda - unitatea de masura in transmisii de date) se putea face prin intermediul a doua sisteme ce aveau ridicata o conexiune PPP (Point to Point Protocol, protocol de legare punct la punct) pe o legatura fizica cu un cablu serial null modem (cablu de conectare cu 3 fire: RX - receptie, TX - transmisie si GND - masa), dupa ce in prealabil au fost setate corespunzator starile porturilor seriale. Cu doua sisteme modeste se putea asigura calitatea prin acest sistem pentru un numar de min (n1, n2) clienti, unde n1 si n2 sunt numarul porturilor seriale de pe cele doua sisteme (de regula 4 daca nu se adauga multiporturi seriale). De remarcat ca aceasta metoda "brutala" se practica si azi pentru "clientii mari" care cumpara canale garantate de dimensiuni egale cu bandwidth-ul protocoalelor. Presupunem ca avem un client (ISP mai mic) caruia trebuie sa ii asiguram o conexiune de 10Mbps. Solutia o reprezinta interfata ethernet care are limitarea la aceasta viteza (eventual half duplex).
 3.3.2. Limitari de viteza bazate pe limitarile protocoalelor
 Este pasul imediat urmator deoarece limitele interfetelor sunt date mai nou de limitele protocoalelor care sunt folosite. Astfel, cateva exemple: - NT-urile pentru liniile ISDN sau modemurile IDSL (ISDN over DSL)
 ne vor limita la 64kbps sau 128kbps conform protocolului ISDN. Util pentru furnizorii de legaturi pe linii RomTelecom sau legaturi pe 2 fire de cupru
 - Protocolul E1 este ansamblul a 32 canale de 64kbps sau 2Mbps - Ethernet = 10Mbps - T3/E3 = 34Mbps - FastEthernet = 100Mbps - STM1 = 155Mbps - GigabitEthernet = 1Gbps Astfel, presupunem ca ISP are un client de 2Mbps in alt oras, caruia trebuie sa ii livreze internet pe o conexiune ethernet. Solutia poate fi apelarea la un carrier care transporta fluxuri E1, iar in cele doua capete echipamente bridge Ethernet-E1. O alta aplicatie ar putea fi in cazul in care se cumpara canale digitale de 64kbps sau 128kbps (ex: RomTelecom) sau multipli de 64kbps (ex: Orange,
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 GTS Telecom). In acest caz, echipamentul de interconectare furnizat (NT, IDSL, HDLC etc) va functiona ca si un bridge intre cele doua protocoale. De asemenea modulele terminalelor ATM (ex: SNR) pot oferi o capacitate de 34Mbps. Un ISP mare (ex: Astral, RDS) ar putea cumpara conectare la internet prin achizitia a unuia sau mai multe legaturi STM1 pe fibra optica (sau alt suport) pe care le-ar lega direct in routerele sale.
 3.3.3. Limitari de viteza bazate pe echipamentele active
 Practic lumea echipamentelor active incepe in special pe zona echipamentelor de conectare care au urmatoarele atribute: sunt programabile, au capacitatea de a-si lua singure configurarea dintr-o memorie flash sau prin protocol tftp (trivial file transfer protocol), dhcp (dinamic host control protocol). Astfel modemurile CaTV (familia DOCSIS, modelele Lancity) isi iau fisierele de configurare alaturi de alte setari in momentul configurarii de pe un server. Fisierele CM pentru standardul DOCSIS contine printre alte setari cu privire la modulatie (QAM, QPSK etc), frecventele de lucru (US, DS) si informatii legate de maximul bandwidth-ului ce poate fi vehiculat prin interfetele lui (RF, respectiv Ethernet/USB). Modemurile radio se configureaza majoritatea prin interfete vizuale CLI (Command Line Interface, interfata in linie de comanda) pe portul serial sau cu telnet pe ethernet sau prin interfete vizuale WEB. De regula, modulatia depinde foarte mult de standard si de viteza aleasa. De exemplu in banda ISM (Industrial, Scientific, and Medical, banda de frecvente pentru industrie, stiinta si aplicatii medicale) de 2,4GHz in standardul B (DSSS) valorile posibile sunt 1Mbps, 2Mbps, 5Mbps, 11Mbps, iar in standardul G (ODFM) se poate urca pana la 54Mbps. Din clasa echipamentelor active mai putem enumera si switch-urile cu management la nivel de port. Practic aceste echipamente se comporta ca niste routere, unele dintre ele avand functii specifice de routere ce se exploateaza intensiv.
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 3.3.4. Limitari de viteza bazate pe tunele / VPN
 O solutie ce incepe sa fie la moda este incapsularea peste o legatura metropolitana a unui tunel sau a unui VPN (Virtual Private Network, retea virtuala privata), in care unul din capete este un server sau un echipament ce se afla intr-unul din POP-uri sau mai bine in NOC. Software-ul care ruleaza pe server sau pe echipament va trebui sa reuseasca un control fin al comunicatiei pe tunelul ridicat. Inconvenientul acestei metode este legat de faptul ca prin incapsulare valoarea bruta a traficului creste cu dimensiunile partilor legate de incapsulare din pachetele tunelului. Acest neajuns poate fi insa corectat printr-o compresie aplicata in timp real pe fiecare tunel in parte, evident in detrimentul puterii de calcul al serverului sau echipamentului (trebuie sa ne gandim ca pot fi un numar de 1000 de capete de tunel pe un server sau echipament si sa se faca compresie in timp real!). Un exemplu de astfel de tunel este VTUN (compresie, limitare) spre deosebire de solutiile bazate numai pe PPTP (compresie).
 3.3.5. Limitari de viteza bazate pe shaper-e CBQ
 In cazul sistemului CBQ (Class-Based Queueing), pentru fiecare client se creaza o clasa identificata printr-un id (identificator) numeric. In cadrul clasei se specifica urmatoarele informatii: RATE (valoarea maxima a vitezei), reguli bazate pe adresa ip (Internet Protocol, adica adresa internet), dar si alte reguli mai mult sau mai putin relevante. Partea interesanta este ca se poate organiza un arbore in care nodurile sunt clasele. O alta caracteristica este ca folosind CBQ se poate aloca banda diferentiat pe servicii, folosindu-ne de corespondenta port-serviciu.
 3.3.6. Limitari de metropolitan
 Toate metodele expuse sunt folosibile pentru a realiza limitare maximala de viteza. De regula intr-un sistem de SLA (Service License Agreement, intelegere cu privire la calitatea serviciului) de bandwidth bazat pe CIR/MIR/Metro (MIR - Maximum Information Rate, rata de transfer maxima, CIR - Committed Information Rate, rata de transfer minima), valoarea cea mai mare este data de Metro (uneori, MIR=Metro). Astfel ca e bine a limita viteza maxima cat mai aproape de client. Un ISP care are retea
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 radio, CaTV sau sistem de xDSL-uri/DSLAM va trebui sa isi realizeze aceste limitari pe echipamente, eventual bazandu-se pe protocol (ISDN, E1 etc). Daca totusi raman cazuri neacoperite, se poate pune un sistem Linux cu 2 interfete de retea (eventual in bridge) ce ruleaza un CBQ pentru a realiza limitarea Metro si pentru acei clienti (exemplul este tipic pentru clientii colocati in NOC, clientii legati in POP-uri direct pe ethernet sau clientii legati pe fibra optica+media converter in NOC/POP - practic echivalenti ai clientilor colocati sau legati in POP pe ethernet). 3.4. Limitarea dinamica a vitezei In acest paragraf vom vorbi despre limitarea dinamica a vitezei, precum si terminologia legata de shaping.
 3.4.1. De ce e nevoie de CIR si MIR
 Sa presupunem ca suntem ISP si ca avem 2 clienti A si B care au viteze contractate de maxim 24 kbps (pentru A) si maxim 16 kbps (pentru B), noi avand alocat de la transportatorul nostru 32 kbps care va trebui sa ii impartim intre cei doi clienti. E clar ca nu vom putea realiza aceasta impartire decat daca apar conditii contractuale mai laxe, si anume: canal minim garantat si posibilitate de urcare. Cele doua valori - amintite deja - sunt CIR si MIR. Probabil ca o solutie ar fi pentru A 18/24 kbps, iar pentru B 14/16 kbps, asigurandu-ne ca suma minimelor garantate este egala cu valoarea canalului nostru de iesire. Pana acum totul e perfect, numai ca nimeni nu imi va garanta ca din cauza unor cereri multiple, clientul B sa ajunga in MIR, iar clientul A sa fie cu 2kbps sub CIR. E clar ca e nevoie de un nou clasificator de trafic, altul decat CBQ sau decat mecanismele din paragraful anterior.
 3.4.2. HTB
 O solutie la problema ar putea fi HTB (Hierarchical Token Bucket) o solutie ce seamana la nivel de interfata si utilizare cu CBQ, chiar daca in spate exista alti algoritmi implementati. Astfel, o clasa poate avea ca principali parametri: RATE (pentru CIR) si CEIL (pentru MIR). Astfel se poate construi o ierarhie de clase pentru clienti. O caracteristica importanta este
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 data de impartirea bandwidth-ului cand real avem un trafic mai mic decat cel specificat in clasa: in acest caz, valorile lui RATE si CEIL pentru subclase se ajusteaza proportional cu valorile impuse de traficul clasei.
 3.4.3. Echipamente de limitare
 Au inceput sa apara pe piata distributii de Linux specializate pentru shaping. Practic, aceste distributii minimale sunt pregatite pentru shaping, avand o interfata WEB, putand stoca date de trafic si configurare in baze de date, putand face analize de trafic in timp real si de contracarare a activitatilor distructive. Analog acestor box-uri specializate cu 2 interfete (inspre WAN si inspre MAN) care fac clasificarea traficului, au inceput sa apara pe piata si echipamente hardware cu functie asemanatoare. Ele sunt de cele mai multe ori calculatoare construite in jurul unui procesor mai slab, cu o memorie flash de pe care boot-eaza un sistem de operare (uneori Linux sau BSD) cu clasificatorul sau (HTB sau altul).
 3.4.4. Limitari de internet
 De cele mai multe ori, ISP se bazeaza pe principiul revinderii benzii, bazandu-se pe observatii statistice sau pe realitati cotidiene (dupamasa si noaptea firmele nu folosesc de regula banda contractata, deci ea poate fi vanduta utilizatorilor casnici, care de regula nu o folosesc peste zi). Pentru asta au nevoie insa de clasificatoare de trafic bazate pe CIR/MIR. Majoritatea ISP folosesc la ora actuala solutii bazate pe HTB, eventual conectate la sistemul de billing al firmei. 3.5. Concluzie Folosind sisteme de clasificatoare bazate pe CIR/MIR/Metro, un ISP isi poate gestiona mai bine banda contractata, dar si MAN. Aparitia posibilitatii tehnice de implementare a sistemelor CIR/MIR a dus firesc la aparitia serviciilor comerciale de acces la internet in banda larga (MIR>=128kbps sau dupa altii MIR>=256kbps sau chiar 512kbps!). Practic pe un canal de 512kbps (care ar costa cam mult, de altfel!) pot fi "inghesuiti" un numar de (sa zicem) 32 clienti cu abonament de 16/512. Acest lucru inseamna ca in cel mai defavorabil caz, utilizatorul are asigurat un minim de 16 kbps, dar
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 poate urca pana in 512kbps daca ceilalti 31 colegi de retea nu folosesc banda alocata. Evident, acesta este un exemplu ipotetic, practic, toti utilizatorii cu abonamente similare fiind pusi intr-o clasa (cu subclase pentru fiecare abonament in parte, evident) pentru care RATE se calculeaza ca fiind cel putin suma RATE-urilor subclaselor, iar CEIL=RATE, eventual.
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 4. MAC si ARP
 4.1. Introducere
 Domnul Sistemescu, prietenul nostru are acum de lucru: invata. Are niscaiva probleme in retea si a auzit ca daca citeste despre MAC-uri si ARP-uri si le poate rezolva singur, chiar daca calculatoarele din retea au filtre de tip firewall activate. 4.2. Coliziunea CDMA/CD
 72. Conexiunile BNC
 73 si Hub
 74-urile.
 Unul din primele medii de transmisie in retea folosit a fost cablul coaxial. Datorita faptului ca mediul de transmisie trebuia partajat de potential mai multi doritori sa faca transmisie de date, a trebuit ca fiecare “jucator” sa aiba o adresa unica, atribuita de producator. Aceasta adresa se numeste MAC75 si cu ajutorul ei se vor “semna” toate pachetele care ies prin respectiva interfata, respectiv pe baza ei se va decide daca un pachet este sau nu adresat pentru el. Tehnica de transmitere a datelor Ethernet se numeste CDMA/CD si aceasta tehnica permite detectarea faptului ca doua transmisii de date s-au suprapus in timp76 generand o coliziune77. Acest principiu sta la baza primelor retele Ethernet conectate cu conectori “T” la un cablu de retea tip BNC. Din motive de dimensiune maxima a tronsoanelor BNC78 ce pot fi conectate, dar si a numarului maxim de tronsoane, au fost inventate repetoarele de semnal si hub-urile. Principial,
 72 Carrier Sense Multiple Access with Collision Detection. 73 Bayonet Neill-Concelman. 74 Hub-uri sau repetoare. 75 Media Address Controller. 76 In mod normal, fiecare interfata de retea trimite datele doar dupa ce se asigura ca e “liniste” pe mediul de transmisie; totusi se pot intampla cazuri in care doua sau mai multe interfete au de transmis ceva cvasisimultan: fiecare din ele se asigura ca linia e libera si se apuca de transmis, putand apare suprapunerea transmisiilor. 77 Algoritmii CDMA/CD reusesc sa identifice o coliziune si in caz de aparitie a ei, fiecare membru participant la coliziune asteapta o perioada aleatoare de timp, dupa care pachetul este retransmis. 78 Vezi si [3].
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 hub-ul rupe arhitectura liniara oferind conectivitate prin cabluri torsadate79 la echipamentul conectat direct pe BNC80. Indiferent ca un echipament era conectat via un port TP sau BNC la cablul coaxial, principiu de functionare CDMA/CD a ramas si s-a mentinut. Important e de retinut ca la retelele Ethernet este posibil ca un pachet81 sa fie primit si de alt destinatar82 decat cel caruia ii este adresat83. De aceea, spunem ca toate pachetele transmise in retea au regim de broadcast. 4.3. Switch-uri si hub-uri. Comutarea de pachete
 84.
 O data cu disparitia treptata a cablarilor tip BNC si aparitia noilor “cablarilor structurate” folosind cabluri TP85 din cauza noilor echipamente de tip hub Ethernet a inceput studierea posibilitatii cresterii de viteza de transmisie pe cabluri torsadate folosind tehnologii compatibile Ethernet. Asa s-au ajuns la concluzia ca s-ar putea creste viteza de transmisie de la 10Mbps86 la 100Mbps87 doar prin modificarea tipului de torsadare88, deoarece transmisiile de date foloseau cate o pereche pentru transmisie de date (TX), respectiv receptie de date (RX). Noul standard s-a numit FastEthernet. Urmatorul pas a fost atasarea unei memorii pentru dispozitivele de tip hub in care sa se memoreze toate MAC-urile potentiale destinatie de pachete. Acest lucru se poate face printr-o banala analiza a expeditorului unui pachet ce vine pe un port oarecare. Astfel, echipamentul ar putea “invata” din mers MAC-uri, construind si intretinand in timp real o tabela cu intrari de forma (port, MAC). Probabil cea mai buna organizare a
 79 UTP/FTP/STP. 80 O data cu disparitia treptata a cablarilor BNC, au fost definite si hub-uri Ethernet fara conectori BNC. 81 Pachetul contine ca si camp obligatoriu MAC-ul expeditorului si ca si camp optional (pe cat posibil de copletat!) MAC-ul destinatarului, alaturi de alte informatii de structura si de datele propriu-zise. 82 Din cauza topologiei liniare initiale, care a impus tehnologia. 83 Totusi, identificarea destinatarului se face pe baza MAC-ului destinatarului cu care se completeaza campul corespunzator din pachet. 84 Switching. 85 Twisted Pair (cabluri torsadate). 86 Atat cat se poate pe Ethernet. 87 Atat cat se poate pe FastEthernet. 88 Astfel, pentru 10Mbps ar fi suficient cablu minim CAT3, iar pentru 100Mbps cablu minim CAT5.
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 tabelei este decisa de fabricantul echipamentului89 in momentul in care scrie firmware-ul echipamentului. Utilitatea acestei tabele se vede in momentul in care software-ul echipamentului decide ca la primirea unui pachet, acesta sa fie transmis pe cat posibil doar pe portul care este prezumtiv conectat90 interfata in cauza. Acest lucru genereaza scaderi drastice ale coliziunilor de pachete in noile echipamente care se numesc switch-uri. 4.4. Cum putem afla tipul echipamentului pe baza adresei MAC? Exista baze de date cu producatorii de hardware si adresele MAC utilizate de acestia in controller-ele de interfete. De exemplu, sub Linux avem o astfel de baza de date implementata in programul NMAP. In exemplul urmator am pus sa verifice reteaua locala91: [root@server ~]# nmap -sP 86.104.31.64/28
 Starting Nmap 4.03 ( http://www.insecure.org/nmap/
 ) at 2007-01-21 09:04 EET
 Host 86.104.31.74 appears to be up.
 MAC Address: 00:40:F4:B3:8C:96 (Cameo
 Communications)
 Host 86.104.31.76 appears to be up.
 MAC Address: 00:14:BF:3C:48:FD (Cisco-Linksys)
 Host 86.104.31.77 appears to be up.
 MAC Address: 00:30:05:29:60:9A (Fujitsu Siemens
 Computers)
 Host 86.104.31.78 appears to be up.
 Nmap finished: 16 IP addresses (4 hosts up) scanned
 in 1.303 seconds
 [root@server ~]#
 si am obtinut ca in retea utilizam un echipament Wireless cu chipset Cameo92, avem un router Linksys93 si o placa de retea Fujitsu Siemens94.
 89 Arbori de cautare binara, hash-uri etc. 90 Direct sau indirect prin alte hub-uri/switch-uri. 91 Mai exact, subclasa 86.104.31.64/28 92 Mai exact, un access point Trendnet. 93 Mai exact, un router Cisco Linksys WRT 54G. 94 Mai exact, un calculator P4 Fujitsu Siemens cu placa de retea onboard.
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 Asa, putem spiona si ce tipuri de echipamente poseda colegii nostri de retea, clienti ai ISP-ului nostru, dar si ce echipament foloseste stimabilul nostru furnizor: [root@server ~]# nmap -sP 194.105.31.0/24
 Starting Nmap 4.03 ( http://www.insecure.org/nmap/
 ) at 2007-01-21 09:21 EET
 Host ro-cj01a-ubr1-ca-3-0-gw.astralnet.ro
 (194.105.31.1) appears to be up.
 MAC Address: 00:0E:D6:BD:C0:01 (Cisco Systems)
 ...etc...
 [root@server ~]# 4.5. Aflarea adresei MAC De regula, pe fiecare echipament ce are interfete care au adrese MAC inscrise in controller-ul interfetelor are scris pe ambalaj si/sau echipament aceasta adresa. Urmariti toate echipamentele la care aveti acces95 si veti vedea etichete autocolante lipite pe carcasa si cutie cu aceleasi informatii96. Totusi, in lipsa acestor informatii, putem afla MAC-ul folosind comenzi ale sistemului de operare. 4.6. Aflarea adresei MAC din Windows Folosind comanda IPCONFIG a carei sintaxa completa o dam mai jos: C:\Documents and Settings\tibi>ipconfig /?
 USAGE:
 ipconfig [/? | /all | /renew [adapter] |
 /release [adapter] |
 /flushdns | /displaydns |
 /registerdns |
 /showclassid adapter |
 95 Placi de retea, modem-uri de cablu, modem-uri ADSL, echipamente wireless, router-e etc. 96 De remarcat ca aceste informatii se refera la MAC-ul original, cel inscris de producatorul controller-ului!
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 /setclassid adapter [classid] ]
 where
 adapter Connection name
 (wildcard characters * and ?
 allowed, see examples)
 Options:
 /? Display this help message
 /all Display full configuration
 information.
 /release Release the IP address for the
 specified adapter.
 /renew Renew the IP address for the
 specified adapter.
 /flushdns Purges the DNS Resolver cache.
 /registerdns Refreshes all DHCP leases and
 re-registers DNS names
 /displaydns Display the contents of the DNS
 Resolver Cache.
 /showclassid Displays all the dhcp class IDs
 allowed for adapter.
 /setclassid Modifies the dhcp class id.
 The default is to display only the IP address,
 subnet mask and
 default gateway for each adapter bound to TCP/IP.
 For Release and Renew, if no adapter name is
 specified, then the IP address
 leases for all adapters bound to TCP/IP will be
 released or renewed.
 For Setclassid, if no ClassId is specified, then
 the ClassId is removed.
 Examples:
 > ipconfig ... Show
 information.
 > ipconfig /all ... Show detailed
 information
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 > ipconfig /renew ... renew all
 adapters
 > ipconfig /renew EL* ... renew any
 connection that has its
 name starting
 with EL
 > ipconfig /release *Con* ... release all
 matching connections,
 eg. "Local
 Area Connection 1" or
 "Local
 Area Connection 2"
 C:\Documents and Settings\tibi> se poate obtine ca informatie aferenta unei placi de retea si MAC-ul acesteea, dupa cum se vede in exemplul urmator: C:\Documents and Settings\tibi>ipconfig /all
 Windows IP Configuration
 Host Name . . . . . . . . . . . . : tibi
 Primary Dns Suffix . . . . . . . :
 Node Type . . . . . . . . . . . . : Unknown
 IP Routing Enabled. . . . . . . . : No
 WINS Proxy Enabled. . . . . . . . : No
 Ethernet adapter Local Area Connection:
 Connection-specific DNS Suffix . :
 Description . . . . . . . . . . . :
 Intel(R) PRO/100 VM Network Connection
 Physical Address. . . . . . . . . : 00-30-
 05-29-60-9A
 Dhcp Enabled. . . . . . . . . . . : No
 IP Address. . . . . . . . . . . . :
 86.104.31.77
 Subnet Mask . . . . . . . . . . . :
 255.255.255.240
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 Default Gateway . . . . . . . . . :
 86.104.31.78
 DNS Servers . . . . . . . . . . . :
 193.230.240.16
 193.230.240.21
 193.230.240.22
 86.104.31.78
 86.104.31.70
 NetBIOS over Tcpip. . . . . . . . :
 Disabled
 C:\Documents and Settings\tibi>
 4.7. Aflarea adresei MAC din Linux Folosind comanda IFCONFIG a carei sintaxa este: [root@server ~]# ifconfig --help
 Usage:
 ifconfig [-a] [-v] [-s] <interface> [[<AF>]
 <address>]
 [add <address>[/<prefixlen>]]
 [del <address>[/<prefixlen>]]
 [[-]broadcast [<address>]] [[-]pointopoint
 [<address>]]
 [netmask <address>] [dstaddr <address>] [tunnel
 <address>]
 [outfill <NN>] [keepalive <NN>]
 [hw <HW> <address>] [metric <NN>] [mtu <NN>]
 [[-]trailers] [[-]arp] [[-]allmulti]
 [multicast] [[-]promisc]
 [mem_start <NN>] [io_addr <NN>] [irq <NN>]
 [media <type>]
 [txqueuelen <NN>]
 [[-]dynamic]
 [up|down] ...
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 <HW>=Hardware Type.
 List of possible hardware types:
 loop (Local Loopback) slip (Serial Line IP)
 cslip (VJ Serial Line IP)
 slip6 (6-bit Serial Line IP) cslip6 (VJ 6-bit
 Serial Line IP) adaptive (Adaptive Serial Line IP)
 strip (Metricom Starmode IP) ash (Ash) ether
 (Ethernet)
 tr (16/4 Mbps Token Ring) tr (16/4 Mbps Token
 Ring (New)) ax25 (AMPR AX.25)
 netrom (AMPR NET/ROM) rose (AMPR ROSE) tunnel
 (IPIP Tunnel)
 ppp (Point-to-Point Protocol) hdlc ((Cisco)-
 HDLC) lapb (LAPB)
 arcnet (ARCnet) dlci (Frame Relay DLCI) frad
 (Frame Relay Access Device)
 sit (IPv6-in-IPv4) fddi (Fiber Distributed Data
 Interface) hippi (HIPPI)
 irda (IrLAP) ec (Econet) x25 (generic X.25)
 infiniband (InfiniBand)
 <AF>=Address family. Default: inet
 List of possible address families:
 unix (UNIX Domain) inet (DARPA Internet) inet6
 (IPv6)
 ax25 (AMPR AX.25) netrom (AMPR NET/ROM) rose
 (AMPR ROSE)
 ipx (Novell IPX) ddp (Appletalk DDP) ec
 (Econet)
 ash (Ash) x25 (CCITT X.25)
 [root@server ~]# putem obtine97 toate informatiile legate de interfetele active98: [root@server ~]# ifconfig
 eth0 Link encap:Ethernet HWaddr
 00:A0:C9:DC:88:A4
 inet addr:194.105.31.161
 Bcast:194.105.31.255 Mask:255.255.255.0
 97 In mod asemanator comenzii IPCONFIG de sub Windows. 98 Deci inclusiv MAC-urile legate de interfetele de retea.
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 inet6 addr: fe80::2a0:c9ff:fedc:88a4/64
 Scope:Link
 UP BROADCAST RUNNING MULTICAST MTU:1500
 Metric:1
 RX packets:190108802 errors:0 dropped:0
 overruns:0 frame:0
 TX packets:23596505 errors:0 dropped:0
 overruns:0 carrier:0
 collisions:0 txqueuelen:1000
 RX bytes:727058500 (693.3 MiB) TX
 bytes:3711810236 (3.4 GiB)
 eth1 Link encap:Ethernet HWaddr
 00:90:27:9F:CA:EA
 inet addr:86.104.31.78
 Bcast:86.104.31.79 Mask:255.255.255.240
 inet6 addr: fe80::290:27ff:fe9f:caea/64
 Scope:Link
 UP BROADCAST RUNNING MULTICAST MTU:1500
 Metric:1
 RX packets:19925428 errors:0 dropped:0
 overruns:0 frame:0
 TX packets:27622255 errors:0 dropped:0
 overruns:0 carrier:0
 collisions:0 txqueuelen:1000
 RX bytes:2325472658 (2.1 GiB) TX
 bytes:3609928110 (3.3 GiB)
 lo Link encap:Local Loopback
 inet addr:127.0.0.1 Mask:255.0.0.0
 inet6 addr: ::1/128 Scope:Host
 UP LOOPBACK RUNNING MTU:16436 Metric:1
 RX packets:510944 errors:0 dropped:0
 overruns:0 frame:0
 TX packets:510944 errors:0 dropped:0
 overruns:0 carrier:0
 collisions:0 txqueuelen:0
 RX bytes:550555697 (525.0 MiB) TX
 bytes:550555697 (525.0 MiB)
 [root@server ~]#
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 4.8. Aflarea adresei MAC din Cisco IOS Aflarea informatiilor legate de interfete99 este data de comanda SHOW INTERFACES100 al carei output partial il dam mai jos: Router# show interfaces
 Ethernet 0 is up, line protocol is up
 Hardware is MCI Ethernet, address is
 0000.0c00.750c (bia 0000.0c00.750c)
 Internet address is 131.108.28.8, subnet mask is
 255.255.255.0
 MTU 1500 bytes, BW 10000 Kbit, DLY 100000 usec,
 rely 255/255, load 1/255
 Encapsulation ARPA, loopback not set, keepalive
 set (10 sec)
 ARP type: ARPA, ARP Timeout 4:00:00
 Last input 0:00:00, output 0:00:00, output hang
 never
 Last clearing of "show interface" counters
 0:00:00
 Output queue 0/40, 0 drops; input queue 0/75, 0
 drops
 Five minute input rate 0 bits/sec, 0 packets/sec
 Five minute output rate 2000 bits/sec, 4
 packets/sec
 1127576 packets input, 447251251 bytes, 0 no
 buffer
 Received 354125 broadcasts, 0 runts, 0 giants,
 57186* throttles
 0 input errors, 0 CRC, 0 frame, 0 overrun, 0
 ignored, 0 abort
 5332142 packets output, 496316039 bytes, 0
 underruns
 0 output errors, 432 collisions, 0 interface
 resets, 0 restarts
 99 In sensul celor afisate de IPCONFIG in Windows si IFCONFIG in Linux 100 Vezi [8], de unde e preluat output-ul comenzii.
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 ---More---
 4.9. Modificabilitatea adresei MAC Teoretic, adresa MAC este o valoare care nu poate fi modificata. Argumentele in favoarea nemodificabilitatii, sau, mai exact in favoarea lipsei modificabilitatii facile este data de scopul pentru care a fost definita aceasta adresa: identificarea echipamentelor intr-o retea. Totusi, aceasta valoare poate fi modificata din mers101 la unele echipamente, cum ar fi unele rutere102, sau folosind anumite privilegii103 pe sistemele PC clasice. De remarcat ca din punct de vedere teoretic valoarea MAC a interfetei nu se modifica, ea fiind inscrisa in controller-ul interfetei de catre fabricant. Ceea ce se modifica este acea valoare folosita de driver-ul interfetei/kernel-ul sistemului de operare cu ajutorul careia sunt construite pachetele de retea. 4.10. Modificarea adresei MAC in Windows Modificarea MAC-ului in sisteme de tipul Windows XP104 se poate face numai daca aveti drepturi de administrator pe user-ul cu care sunteti logat. Pentru a modifica aceasta valoare trebuie procedat astfel105: Control Panel -> System Properties -> Network Adapter -> se da click pe placa de retea in cauza106 -> Advanced -> se cauta optiunea pentru specificarea adresei107. In
 101 Via o pagina web de pe server-ul http implementat in echipament, de exemplu. 102 Modificarea se activeaza la fiecare boot-are a echipamentului, iar pana la boot-area completa, e posibil sa avem o scurta perioada de timp vechea valoare MAC inscrisa in controller-ul interfetei de retea. 103 Root, administrator, dupa cum vom vedea ulterior. 104 Adica Windows XP Home Edition, Windows XP Professional, Windows 2000, Windows 2000 Server, Windows 2003 Server etc. 105 Vezi captura de ecran cu ferestrele deschise in ordine. 106 In cazul nostru, o placa Intel® Pro/100. 107 In cazul nostru, Locally Administered Addess.
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 acest moment aveti doua optiuni: Not present108 si Value
 109, caz in care se solicita o valoare explicita110.
 108 Adica valoarea default a MAC-ului inscrisa in controller-ul placii de retea de catre fabricant. 109 Adica o valoare MAC noua. 110 Aceasta valoare trebuie sa fie data in hexazecimal si fara marca de separare (spatiu, doua puncte, punct etc).
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 4.11. Modificarea adresei MAC in Linux Modificarea MAC-ului se face folosind instructiunea IFCONFIG cu parametrul HW ETHER <adresa mac>. Astfel, exemplul de mai jos modifica MAC-ul lui eth1 de la 00:90:27:9F:CA:EA la BE:AC:AF:EA:00:00 imediat, fara a fi necesar reboot-ari sau reinitializari ale interfetei: [root@server ~]# ifconfig eth1
 eth1 Link encap:Ethernet HWaddr
 00:90:27:9F:CA:EA
 inet addr:86.104.31.78
 Bcast:86.104.31.79 Mask:255.255.255.240
 inet6 addr: fe80::290:27ff:fe9f:caea/64
 Scope:Link
 UP BROADCAST RUNNING MULTICAST MTU:1500
 Metric:1
 RX packets:19927430 errors:0 dropped:0
 overruns:0 frame:0
 TX packets:27624411 errors:0 dropped:0
 overruns:0 carrier:0
 collisions:0 txqueuelen:1000
 RX bytes:2325698805 (2.1 GiB) TX
 bytes:3611156634 (3.3 GiB)
 [root@server ~]# ifconfig eth1 hw ether
 BE:AC:AF:EA:00:00
 [root@server ~]# ifconfig eth1
 eth1 Link encap:Ethernet HWaddr
 BE:AC:AF:EA:00:00
 inet addr:86.104.31.78
 Bcast:86.104.31.79 Mask:255.255.255.240
 inet6 addr: fe80::290:27ff:fe9f:caea/64
 Scope:Link
 UP BROADCAST RUNNING MULTICAST MTU:1500
 Metric:1
 RX packets:19927698 errors:0 dropped:0
 overruns:0 frame:0
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 TX packets:27624748 errors:0 dropped:0
 overruns:0 carrier:0
 collisions:0 txqueuelen:1000
 RX bytes:2325726927 (2.1 GiB) TX
 bytes:3611189647 (3.3 GiB)
 [root@server ~]# 4.12. Afisarea tabelei MAC in Windows Afisarea111 tabelei MAC intr-un sistem cu Windows se face folosind comanda ARP a carei sintaxa este: C:\Documents and Settings\tibi>arp
 Displays and modifies the IP-to-Physical address
 translation tables used by
 address resolution protocol (ARP).
 ARP -s inet_addr eth_addr [if_addr]
 ARP -d inet_addr [if_addr]
 ARP -a [inet_addr] [-N if_addr]
 -a Displays current ARP entries by
 interrogating the current
 protocol data. If inet_addr is
 specified, the IP and Physical
 addresses for only the specified
 computer are displayed. If
 more than one network interface
 uses ARP, entries for each ARP
 table are displayed.
 -g Same as -a.
 inet_addr Specifies an internet address.
 -N if_addr Displays the ARP entries for the
 network interface specified
 by if_addr.
 111 Si manipularea, dupa cum vom vedea mai tarziu.
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 -d Deletes the host specified by
 inet_addr. inet_addr may be
 wildcarded with * to delete all
 hosts.
 -s Adds the host and associates the
 Internet address inet_addr
 with the Physical address eth_addr.
 The Physical address is
 given as 6 hexadecimal bytes
 separated by hyphens. The entry
 is permanent.
 eth_addr Specifies a physical address.
 if_addr If present, this specifies the
 Internet address of the
 interface whose address translation
 table should be modified.
 If not present, the first
 applicable interface will be used.
 Example:
 > arp -s 157.55.85.212 00-aa-00-62-c6-09 ....
 Adds a static entry.
 > arp -a ....
 Displays the arp table.
 C:\Documents and Settings\tibi>
 Astfel, afisarea tabelei de MAC-uri curente se face ca in exemplul de mai jos:
 C:\Documents and Settings\tibi>arp -a
 Interface: 86.104.31.77 --- 0x2
 Internet Address Physical Address Type
 86.104.31.78 be-ac-af-ea-00-00
 dynamic
 C:\Documents and Settings\tibi>
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 4.13. Afisarea tabelei MAC in Linux Afisarea112 tabelei MAC intr-un sistem cu Linux se face folosind comanda ARP a carei sintaxa este: [root@server ~]# arp --help
 Usage:
 arp [-vn] [<HW>] [-i <if>] [-a] [<hostname>]
 <-Display ARP cache
 arp [-v] [-i <if>] -d <hostname>
 [pub][nopub] <-Delete ARP entry
 arp [-vnD] [<HW>] [-i <if>] -f [<filename>]
 <-Add entry from file
 arp [-v] [<HW>] [-i <if>] -s <hostname>
 <hwaddr> [temp][nopub] <-Add entry
 arp [-v] [<HW>] [-i <if>] -s <hostname>
 <hwaddr> [netmask <nm>] pub <-''-
 arp [-v] [<HW>] [-i <if>] -Ds <hostname> <if>
 [netmask <nm>] pub <-''-
 -a display (all)
 hosts in alternative (BSD) style
 -e display (all)
 hosts in default (Linux) style
 -s, --set set a new ARP
 entry
 -d, --delete delete a specified
 entry
 -v, --verbose be verbose
 -n, --numeric don't resolve
 names
 -i, --device specify network
 interface (e.g. eth0)
 -D, --use-device read <hwaddr> from
 given device
 -A, -p, --protocol specify protocol
 family
 -f, --file read new entries
 from file or from /etc/ethers
 112 Si manipularea, dupa cum vom vedea mai tarziu.
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 <HW>=Use '-H <hw>' to specify hardware address
 type. Default: ether
 List of possible hardware types (which support
 ARP):
 strip (Metricom Starmode IP) ash (Ash) ether
 (Ethernet)
 tr (16/4 Mbps Token Ring) tr (16/4 Mbps Token
 Ring (New)) ax25 (AMPR AX.25)
 netrom (AMPR NET/ROM) rose (AMPR ROSE) arcnet
 (ARCnet)
 dlci (Frame Relay DLCI) fddi (Fiber Distributed
 Data Interface) hippi (HIPPI)
 irda (IrLAP) x25 (generic X.25) infiniband
 (InfiniBand)
 [root@server ~]#
 Astfel, afisarea tabelei de MAC-uri curente se face ca in exemplul de mai jos: [root@server ~]# arp
 Address HWtype HWaddress
 Flags Mask Iface
 ro-cj01a-ubr1-ca-3-0-gw ether 00:0E:D6:BD:C0:01
 C eth0
 86.104.31.76 ether 00:E0:50:02:2A:D9
 C eth1
 86.104.31.75 ether 00:E0:18:B1:B8:5B
 C eth1
 86.104.31.77 ether 00:30:05:29:60:9A
 C eth1
 [root@server ~]#
 4.14. Bibliografie 1. Tiberiu Socaciu, Informatica privita... altfel sau 16 chestiuni de
 matematica, teorie, programare de sistem si networking, Editura Edusoft, 2006, ISBN 973-87496-7-0.
 2. Tiberiu Socaciu, Lectia de retele: VLAN, TRUNK si STP, in GInfo nr. Ianuarie 2007.
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 3. Tiberiu Socaciu, Lectia de retele: Tuneluri si bridge-uri, in GInfo nr. Decembrie 2006.
 4. Tiberiu Socaciu, Limitari de viteza in retele, in GInfo nr. Octombrie 2006.
 5. Tiberiu Socaciu, Informatica privita … altfel sau cateva chestiuni de
 matematică, programare de sistem şi networking, Editura InfoData 2006, ISBN 973-87774-9-6.
 6. Tiberiu Socaciu, O altfel de … Informatica sau diverse chestiuni de
 matematică, backtracking, clustere de calculatoare, Linux, inteligenţă
 artificială şi networking, Editura InfoData 2007, ISBN 978-973-87774-9-1.
 7. Cisco, documentatie oficiala referitoare la comanda show interfaces, vezi http://www.cisco.com/univercd/cc/td/doc/product/software/ios120/12cgcr/inter_r/irshowin.htm#1017387
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 5. MAC si ARP: ARPING si pachete ARP 5.1. Coliziunea la nivel de MAC Ce se intampla daca avem doua echipamente cu acelasi MAC in aceeasi retea? Din cauza ca apar doua echipamente cu acelasi MAC, cele doua echipamente nu se vor vedea intre ele, dovada exemplul urmator113: [root@server ~]# arp
 Address HWtype HWaddress
 Flags Mask Iface
 86.104.31.76 ether 00:14:BF:3C:48:FD
 C eth1
 86.104.31.77 ether 00:30:05:29:60:9A
 C eth1
 [root@server ~]# ifconfig eth1 hw ether
 00:14:BF:3C:48:FD
 [root@server ~]# arp
 Address HWtype HWaddress
 Flags Mask Iface
 86.104.31.77 ether 00:30:05:29:60:9A
 C eth1
 [root@server ~]# ifconfig eth1 hw ether
 BE:AC:AF:EA:00:00
 [root@server ~]# arp
 Address HWtype HWaddress
 Flags Mask Iface
 86.104.31.76 ether 00:14:BF:3C:48:FD
 C eth1
 86.104.31.77 ether 00:30:05:29:60:9A
 C eth1
 [root@server ~]#
 Acesta este un exemplu de coliziune, deoarece surse diferite pot emite pachete care sunt “semnate” la fel, iar receptia pachetelor se face de catre
 113 In care am pus pe eth1 sa aiba acelasi MAC cu cel al ip-ului 86.104.31.76 activ in retea, deci care apare in tabela de Mac-uri de pe calculatorul cu Linux.
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 ambele surse, multe din pachete fiind drop-ate pentru ca nu contin informatie utila114. 5.2. Ce este broadcast-ul in retea? De ce apare broadcast-ul in
 retea? Numim115 broadcast orice pachet care ajunge la o interfata si care nu este in mod special adresat lui116. Cauzele aparitiei broadcast-ului din retea sunt: 1. lipsa informatiilor din tabela de MAC-uri a echipamentului; in urma
 unui broadcast cu “catre” o anume tinta117, aceasta destinatie daca raspunde se poate completa tabela de MAC-uri, evitand pe viitor folosirea acestei metode brutale;
 2. umplerea tabelei de MAC-uri poate genera lipsa locului de stocare a unui nou MAC, astfel ca sistemul va “refuza” sa-l “invete”118;
 3. pachete care sunt trimise intentionat pe broadcast din motive de protocol119;
 4. folosirea de hub-uri/repetoare in loc de switch-uri sau alte echipamente de comutare echivalente.
 5.3. Comanda TCPDUMP pentru verificarea transmisiilor prin retea Pe sisteme Linux, pentru a putea verifica pachetele care sunt vehiculate pe interfata putem folosi comanda TCPDUMP a carei sintaxa este: [root@server ~]# tcpdump --h
 tcpdump version 3.9.4
 libpcap version 0.9.4
 Usage: tcpdump [-aAdDeflLnNOpqRStuUvxX] [-c count]
 [ -C file_size ]
 114 Informatia ar fi utila pentru celalalt calculator cu aceeasi adresa MAC. 115 Din punctul de vedere al unei interfete cu MAC propriu. 116 De regula este cu campul MAC al destinatarului necompletat. 117 Care va fi adresa finala de destinatie sau unul din router-ele de retea responsabile cu routarea spre acea destinatie. 118 Acest lucru se intampla in special la switch-urile cu dimensiune mica a tabelei de MAC-uri. 119 Cum ar fi pachetele ARP (vezi mai jos) sau pachetele trimise pe broadcast de protocolul NETBIOS (Explorer-ul de network share din Windows sau Serviciul Samba din Linux).
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 [ -E algo:secret ] [ -F file ] [ -i
 interface ] [ -M secret ]
 [ -r file ] [ -s snaplen ] [ -T
 type ] [ -w file ]
 [ -W filecount ] [ -y datalinktype
 ] [ -Z user ]
 [ expression ]
 [root@server ~]#
 Astfel, pentru a verifica comunicatia pe interfata eth0 vom folosi comanda120: [root@server ~]# tcpdump -i eth1
 tcpdump: verbose output suppressed, use -v or -vv
 for full protocol decode
 listening on eth1, link-type EN10MB (Ethernet),
 capture size 96 bytes
 19:42:57.265764 IP 86.104.31.78.ssh >
 86.104.31.77.td-postman: P
 1369616948:1369617064(116) ack 760544215 win 2003
 [ etc etc linii sterse ]
 19:44:18.414798 IP 86.104.31.77.td-postman >
 86.104.31.78.ssh: . ack 92296 win 61305
 19:44:18.414825 IP 86.104.31.77.td-postman >
 86.104.31.78.ssh: . ack 92576 win 61270
 19:44:18.439556 IP 86.104.31.77.td-postman > 86.104.31.78.ssh: P 11925:11969(44) ack 92660 win 61259 19:44:18.439858 IP 86.104.31.78.ssh >
 86.104.31.77.td-postman: P 92660:92760(100) ack
 11969 win 2003
 19:44:18.439934 IP 86.104.31.78.ssh >
 86.104.31.77.td-postman: P 92760:92948(188) ack
 11969 win 2003
 19:44:18.440116 IP 86.104.31.77.td-postman >
 86.104.31.78.ssh: P 11969:12101(132) ack 92760 win
 61247
 120 Am oprit comanda cu CTRL-C; evident puteam sa limitam numarul de pachete procesate din linia de comanda.
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 19:44:18.440375 IP 86.104.31.78.ssh >
 86.104.31.77.td-postman: P 92948:93216(268) ack
 12101 win 2003
 770 packets captured 1541 packets received by filter
 0 packets dropped by kernel
 [root@server ~]# 5.4. Pachete ARP Pachetele ARP121, care mapează adresele IP către adresele hardware (MAC), precum si perechea acestuia, RARP122 sunt alaturi de ICMP cele mai utilizate protocoale a nivelul layerului de retea. Pachetele ARP sunt pachete care sunt vehiculate in retea. La nivelulul protocolului ARP, cele mai utilizate tipuri de pachete sunt ARP WHO-HAS si ARP REPLY care sunt in pereche. Exemplul de mai jos demonstreaza cum echipamentele sunt obligate123 sa raspunda la un pachet ARP WHO-HAS cu un pachet ARP REPLY: [root@server ~]# tcpdump -i eth1 -t arp
 tcpdump: verbose output suppressed, use -v or -vv
 for full protocol decode
 listening on eth1, link-type EN10MB (Ethernet),
 capture size 96 bytes
 arp who-has 86.104.31.74 tell 86.104.31.78
 arp reply 86.104.31.74 is-at 00:40:f4:b3:8c:96 (oui
 Unknown)
 [ etc etc linii sterse]
 arp who-has 86.104.31.78 (be:ac:af:ea:00:00 (oui
 Unknown)) tell 86.104.31.76
 arp reply 86.104.31.78 is-at be:ac:af:ea:00:00 (oui
 Unknown)
 arp who-has 86.104.31.74 tell 86.104.31.78
 121 Address Resolution Protocol 122 Reverse Address Resolution Protocol 123 Indiferent de firewall-ul instalat, care nu are cum opera peste aceste informatii!
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 arp reply 86.104.31.74 is-at 00:40:f4:b3:8c:96 (oui
 Unknown)
 29 packets captured
 58 packets received by filter
 0 packets dropped by kernel
 [root@server ~]#
 5.5. Ce se intampla la ridicarea interfetei de retea in Windows? La ridicarea interfetei de retea in Windows au loc urmatoarele actiuni: 1. se da un ARP WHO-HAS pe broadcast cu IP-ul setat pentru interfata de retea; 2. daca se primeste cel putin un raspuns ARP REPLY, atunci Windows-ul refuza sa aloce IP-ul setat pentru interfata de retea si va afisa124 pentru interfata in cauza ceva de genul125:
 124 Pe un system cu Windows XP 125 Acquiring Network Address
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 3. daca nu se primesc raspunsuri ARP REPLY, atunci Windows-ul aloca IP-ul setat pentru interfata de retea. 5.6. Ce se intampla in Windows daca mai apare in retea inca un
 calculator cu acelasi IP? Sa simulam un “accident” prin aparitia inca unui IP in retea, prin modificarea IP-ului pe interfata eth0 in mod corespunzator. Astfel, in timp
 ce pe primul calculator126 avem IP-ul 192.168.71.1:
 C:\Documents and Settings\socaciu.tiberiu>ipconfig
 /all
 126 Windows XP
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 Windows IP Configuration
 Host Name . . . . . . . . . . . . :
 internet2
 Primary Dns Suffix . . . . . . . :
 Node Type . . . . . . . . . . . . : Hybrid
 IP Routing Enabled. . . . . . . . : No
 WINS Proxy Enabled. . . . . . . . : No
 Ethernet adapter Local Area Connection:
 Connection-specific DNS Suffix . :
 Description . . . . . . . . . . . :
 Broadcom NetXtreme Gigabit Ethernet
 for hp
 Physical Address. . . . . . . . . : 00-11-
 85-62-C1-1C
 Dhcp Enabled. . . . . . . . . . . : No
 IP Address. . . . . . . . . . . . :
 192.168.71.1
 Subnet Mask . . . . . . . . . . . :
 255.255.255.0
 Default Gateway . . . . . . . . . :
 192.168.71.254
 DNS Servers . . . . . . . . . . . :
 192.168.71.254
 193.231.100.2
 C:\Documents and Settings\socaciu.tiberiu>
 vom incerca sa adaugam acelsi IP e cel de-al doilea calculator127: # ifconfig eth0 192.168.71.1 netmask 255.255.255.0
 127 Un sistem Linux
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 Deoarece un sistem Windows XP cu un IP dat detecteaza128 existenta inca unui echipament care are acelasi IP, ne apare o eroare ca in figura urmatoare:
 Va rugam sa refaceti experimentul cu un sistem din seria Windows 9x pentru a vedea eventualele diferente. 5.7. Comanda ARPING ca alternativa la PING Dupa cum observati, orice echipament sau calculator raspunde la pachete ARP WHO-HAS, chiar daca are instalate firewall-uri, care ar filtra in mod normal pachetele ICMP129. Prin urmare, programe de tipul PING nu sunt intotdeauna utile pentru a verifica ca un anume IP este “alive”. Alternativa o constituie programe de tipul ARPING, programe ce folosesc secventa de pachete ARP WHO-HAS si ARP-REPLY. Astfel de programe nu exista implementate in mod nativ sub sistemul Windows, in schimb, sub Linux exista posibilitatea de a o folosi. Sintaxa comenzii ARPING este130: [root@server ~]# arping
 Usage: arping [-fqbDUAV] [-c count] [-w timeout] [-
 I device] [-s source] destination
 -f : quit on first reply
 -q : be quiet
 -b : keep broadcasting, don't go unicast
 -D : duplicate address detection mode
 128 Folosind mecanisme ca la paragraful anterior. 129 Pachete generate de comenzi de tipul PING. 130 Rulat pe un sistem cu Fedora Core 5 cu actualizarile la zi
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 -U : Unsolicited ARP mode, update your neighbours
 -A : ARP answer mode, update your neighbours
 -V : print version and exit
 -c count : how many packets to send
 -w timeout : how long to wait for a reply
 -I device : which ethernet device to use (eth0)
 -s source : source ip address
 destination : ask for what ip address
 [root@server ~]#
 Astfel, pentru a testa daca IP-ul 86.104.31.75 este “alive” vom folosi succesiv comenzile PING si ARPING cu cate 4 pachete trimise131 pentru a vedea diferenta de output: [root@server ~]# ping 86.104.31.75 -c 4
 PING 86.104.31.75 (86.104.31.75) 56(84) bytes of
 data.
 64 bytes from 86.104.31.75: icmp_seq=1 ttl=64
 time=2.59 ms
 64 bytes from 86.104.31.75: icmp_seq=2 ttl=64
 time=0.382 ms
 64 bytes from 86.104.31.75: icmp_seq=3 ttl=64
 time=1.41 ms
 64 bytes from 86.104.31.75: icmp_seq=4 ttl=64
 time=0.394 ms
 --- 86.104.31.75 ping statistics ---
 4 packets transmitted, 4 received, 0% packet loss,
 time 2999ms
 rtt min/avg/max/mdev = 0.382/1.195/2.591/0.908 ms
 [root@server ~]# arping 86.104.31.75 -c 4 -I eth1
 ARPING 86.104.31.75 from 86.104.31.78 eth1
 Unicast reply from 86.104.31.75 [00:06:4F:36:8C:15]
 1.018ms
 Unicast reply from 86.104.31.75 [00:06:4F:36:8C:15]
 1.811ms
 [root@server ~]#
 131 Exemplul a fost rulat pe un sistem cu Fedora Core 5 cu actualizarile la zi.
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 5.8. Studiul executiei unei comenzi ARPING Vom folosi doua console pe acelasi sistem Linux: pe prima consola vom rula un dumper de pachete ce va filtra numai pachetele de tip ARP legate de IP-urile pe care le vom testa, iar in a doua consola vom da comenzi ARPING catre doua IP-uri (86.104.31.71 si 86.104.31.76). Primul IP nu este alocat niciunui echipament activ, in timp ce al doilea IP este alocat unui echipament. Astfel, pe prima consola vom lansa comanda: # tcpdump –i eth1 –n host 86.104.31.75 or
 86.104.31.76 and –t arp
 In timp, ce pe a doua consola vom lansa intai prima comanda: [root@server ~]# arping -I eth1 -c 4 86.104.31.76
 ARPING 86.104.31.76 from 86.104.31.78 eth1
 Unicast reply from 86.104.31.76 [00:14:BF:3C:48:FD]
 1.998ms
 Unicast reply from 86.104.31.76 [00:14:BF:3C:48:FD]
 0.917ms
 [root@server ~]#
 Care genereaza in prima consola urmatorul trafic: [root@server ~]# tcpdump -i eth1 -n host
 86.104.31.71 or 86.104.31.76 and -t arp
 tcpdump: verbose output suppressed, use -v or -vv
 for full protocol decode
 listening on eth1, link-type EN10MB (Ethernet),
 capture size 96 bytes
 arp who-has 86.104.31.76 (Broadcast) tell
 86.104.31.78
 arp reply 86.104.31.76 is-at 00:14:bf:3c:48:fd
 arp who-has 86.104.31.76 (00:14:bf:3c:48:fd) tell
 86.104.31.78
 arp reply 86.104.31.76 is-at 00:14:bf:3c:48:fd
 iar apoi: [root@server ~]# arping -I eth1 -c 4 86.104.31.71

Page 61
                        

Lectii de Retele sau primele tale 7 lectii de networking
 61
 ARPING 86.104.31.71 from 86.104.31.78 eth1
 Sent 4 probes (4 broadcast(s))
 Received 0 response(s)
 [root@server ~]#
 Care genereaza traficul: [root@server ~]# tcpdump -i eth1 -n host
 86.104.31.71 or 86.104.31.76 and -t arp
 tcpdump: verbose output suppressed, use -v or -vv
 for full protocol decode
 listening on eth1, link-type EN10MB (Ethernet),
 capture size 96 bytes
 arp who-has 86.104.31.71 (Broadcast) tell
 86.104.31.78
 arp who-has 86.104.31.71 (Broadcast) tell
 86.104.31.78
 arp who-has 86.104.31.71 (Broadcast) tell
 86.104.31.78
 arp who-has 86.104.31.71 (Broadcast) tell
 86.104.31.78
 Dupa cum se observa, nu ne raspunde nimeni la pachetele trimise pe broadcast, in timp ce la prima comanda avem succesiunea de pachete (ARP WHO-HAS, ARP REPLY). 5.9. Studiul executiei unei comenzi ARPING in cazul in care apar
 mai multe echipamente cu acelasi IP Sa presupunem ca avem o retea in care avem doua sau mai multe echipamente cu acelasi IP. Cum putem sa le identificam? Simplu: la un pachet ARP WHO-HAS sunt obligate sa raspunda toate cu ARP REPLY. Prin urmare, folosind comanda ARPING vom putea verifica daca in reteaua noastra nu am introdus din “greseala” inca un echipament cu IP-ul 86.104.31.75, pe care l-am alocat unei statii Windows 98. Vom folosi ca si al doilea cobai un echipament Cisco Linksys WRT 54G care are firmware-ul rescris cu Linux OpenWRT si un sistem Fedora Core 5 ca si sistem de monitorizare. Pentru inceput, pe sistemul Linksys vom seta IP-ul ca pentru un echipament deja existent in retea:
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 # ifconfig vlan1 86.104.31.75 netmask 255.255.255.0 Acum vom merge pe sistemul Linux de monitorizare si vom da comanda ARPING pentru IP-ul nostru: [root@server ~]# arping -I eth1 86.104.31.75
 ARPING 86.104.31.75 from 86.104.31.78 eth1
 Unicast reply from 86.104.31.75 [00:06:4F:36:8C:15]
 1.764ms
 Unicast reply from 86.104.31.75 [00:40:F4:B3:8C:96]
 1.828ms
 Unicast reply from 86.104.31.75 [00:06:4F:36:8C:15]
 0.713ms
 Unicast reply from 86.104.31.75 [00:06:4F:36:8C:15]
 0.780ms
 Unicast reply from 86.104.31.75 [00:06:4F:36:8C:15]
 0.711ms
 Unicast reply from 86.104.31.75 [00:06:4F:36:8C:15]
 0.692ms
 Unicast reply from 86.104.31.75 [00:06:4F:36:8C:15]
 0.741ms
 Sent 7 probes (1 broadcast(s))
 Received 7 response(s)
 [root@server ~]#
 Dupa cum se observa, am detectat cele doua MAC-uri ale echipamentelor ce au acelasi IP. Dar ulterior ne raspunde doar echipamentul aflat la distanta cea mai mica (in timp). 5.10. ARP flood De multe ori, intr-o retea “aglomerata”, apar multe pachete broadcast, de regula, pachete tip ARP sau pachete uzuale, dar care nu au fost procesate corespunzator de switch-uri. De ce apar ele? Explicatiile sunt de doua tipuri: - pachete trimise in mod explicit pe broadcast; - pachete care sunt procesate in acest mod de catre switch-uri (de regula
 din motive imputabile umplerii tabelei de MAC-uri); Indiferent de cauza care le genereaza, intr-o retea efectul acestui flood este foarte neplacut, scazand parametri de functionare in mod vizibil.
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 6. MAC si ARP: Protectia la nivel de MAC
 6.1. ARP static ca metoda de securitate Am vazut ca fiecare echipament de retea poseda un anumit MAC, care (teoretic) este unic. Astfel una din primele idei de securitate intr-o retea este identificarea unui membru in retea pe baza acestui MAC. De asemenea, intr-o retea se ataseaza fiecarui host un IP, care trebuie sa fie unic. Ce ne facem daca in schimb, un utilizator isi modifica IP-ul pentru a se da drept altcineva? Prin urmare, ar trebui operat in acel loc in care apar ambele informatii IP si MAC pentru fiecare host. Acest loc este tabela de MAC-uri, loc in care am dori ca informatiile IP-MAC sa le legam in mod static. Metoda se cheama “ARP static”. 6.2. ARP static in Windows In Linux, legarea unui IP de un MAC se face folosind comanda ARP132 in urmatorul mod133: arp –s ip mac
 Dupa cum se poate observa in urmatorul exemplu: C:\Documents and Settings\root>arp -a
 Interface: 86.104.31.77 --- 0x2
 Internet Address Physical Address Type
 86.104.31.78 00-90-27-9f-ca-ea
 dynamic
 C:\Documents and Settings\root>arp -s 86.104.31.70
 00-11-22-33-44-55
 C:\Documents and Settings\root>arp -a
 Interface: 86.104.31.77 --- 0x2
 Internet Address Physical Address Type
 132 Aveti nevoie de drepturi administrative pentru a rula comanda. 133 Stergerea se face cu arp –d ip.
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 86.104.31.70 00-11-22-33-44-55
 static
 86.104.31.78 00-90-27-9f-ca-ea
 dynamic
 C:\Documents and Settings\root>
 Se remarca ca IP-urile pentru care MAC-ul se invata in mod dinamic sunt marcate cu “dynamic”, in timp ce cele statice sunt marcate cu “static”. 6.3. ARP static in Linux In Linux, legarea unui IP de un MAC se face folosind comanda ARP134 in urmatorul mod135: arp –s ip mac
 De asemenea, pentru a evita o succesiune de comenzi de forma: # arp –s ip1 mac1
 # arp –s ip2 mac2
 …
 # arp –s ipk mack
 Vom putea folosi forma arp –f fisier
 unde fisierul dat ca argument contine linii de forma: ip mac
 De exemplu, ridicam o interfata virtuala cu ip 86.104.30.254/255.255.255.0, dupa care incarcam tabela de MAC-uri cu IP-uri din clasa 86.104.30.0/24: [root@server t]# ifconfig eth1:100 86.104.30.254
 netmask 255.255.255.0
 134 Aveti nevoie de drepturi administrative pentru a rula comanda. 135 Stergerea se face cu arp –d ip.
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 [root@server t]# cat ethers
 86.104.30.2 00:04:61:56:2A:9A
 86.104.30.3 00:50:04:31:AA:FD
 86.104.30.4 00:03:0D:0D:FC:34
 86.104.30.5 00:02:44:6D:89:54
 86.104.30.6 08:00:46:E8:E8:B7
 86.104.30.7 00:06:1B:DF:71:0B
 86.104.30.8 00:0A:E6:B7:CD:C9
 86.104.30.9 00:0B:CD:AB:88:B8
 86.104.30.10 00:11:2F:40:06:5A
 [root@server t]# arp -n
 Address HWtype HWaddress
 Flags Mask Iface
 86.104.31.74 ether 00:40:F4:B3:8C:96
 C eth1
 86.104.31.77 ether 00:30:05:29:60:9A
 C eth1
 [root@server t]# arp -f ethers
 [root@server t]# arp -n
 Address HWtype HWaddress
 Flags Mask Iface
 86.104.30.10 ether 00:11:2F:40:06:5A
 CM eth1
 86.104.30.8 ether 00:0A:E6:B7:CD:C9
 CM eth1
 86.104.30.5 ether 00:02:44:6D:89:54
 CM eth1
 86.104.31.74 ether 00:40:F4:B3:8C:96
 C eth1
 86.104.30.4 ether 00:03:0D:0D:FC:34
 CM eth1
 86.104.30.6 ether 08:00:46:E8:E8:B7
 CM eth1
 86.104.31.77 ether 00:30:05:29:60:9A
 C eth1
 86.104.30.9 ether 00:0B:CD:AB:88:B8
 CM eth1
 86.104.30.3 ether 00:50:04:31:AA:FD
 CM eth1
 86.104.30.7 ether 00:06:1B:DF:71:0B
 CM eth1
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 86.104.30.2 ether 00:04:61:56:2A:9A
 CM eth1
 [root@server t]#
 Se remarca ca la vizualizarea tabelei cu comanda ARP, inregistrarile statice apar cu marca “CM”, in timp ce cele dinamice apar cu marca “C”. 6.4. ARP static in Cisco IOS Adaugarea unei inregistrari statice se face folosind comanda: arp ip mac incapuslare [alias]
 unde parametrul incapuslare poate fi ARPA136 sau SNAP137, iar optiunea ALIAS se foloseste pentru PROXY-ARP. Stergerea unei inregistrari statice se face folosind aceeasi comanda, cu prefixul NO, conform uzantelor IOS: no arp ip mac incapuslare [alias]
 Astfel pentru echipamentul cu adresa mac 08:00:09:00:18:34 caruia i se atribuie ip-ul 192.168.7.19 comanda este: arp 192.168.7.19 0800.0900.1834 arpa
 6.5. Blocare MAC din firewall Urmatoarea idee de protectie este blocarea accesului la nivel de firewall. Toate firewall-urile care opereaza la nivel de IP trebuie sa aiba si un mecanism de protectie bazat pe MAC. Astfel, combinand cele 2 atribute, putem obtine un bun firewall. 6.6. Blocare MAC din IPTABLES sub Linux Uzual, firewall-urile sub Linux se implementeaza folosind comanda IPTABLES, a carei sintaxa este138:
 136 Uzual pentru interfetele de tip ethernet. 137 Uzual pentru interfetele de tip FDDI si token-ring.
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 [root@server ~]# iptables -h
 iptables v1.3.5
 Usage: iptables -[AD] chain rule-specification
 [options]
 iptables -[RI] chain rulenum rule-
 specification [options]
 iptables -D chain rulenum [options]
 iptables -[LFZ] [chain] [options]
 iptables -[NX] chain
 iptables -E old-chain-name new-chain-name
 iptables -P chain target [options]
 iptables -h (print this help information)
 Commands:
 Either long or short options are allowed.
 --append -A chain Append to chain
 --delete -D chain Delete matching
 rule from chain
 --delete -D chain rulenum
 Delete rule rulenum
 (1 = first) from chain
 --insert -I chain [rulenum]
 Insert in chain as
 rulenum (default 1=first)
 --replace -R chain rulenum
 Replace rule
 rulenum (1 = first) in chain
 --list -L [chain] List the rules in a
 chain or all chains
 --flush -F [chain] Delete all rules in
 chain or all chains
 --zero -Z [chain] Zero counters in
 chain or all chains
 --new -N chain Create a new user-
 defined chain
 --delete-chain
 138 Comanda rulata sub un sistem cu Fedora Core 5 cu update-uri la zi.
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 -X [chain] Delete a user-
 defined chain
 --policy -P chain target
 Change policy on
 chain to target
 --rename-chain
 -E old-chain new-chain
 Change chain name,
 (moving any references)
 Options:
 --proto -p [!] proto protocol: by number
 or name, eg. `tcp'
 --source -s [!] address[/mask]
 source
 specification
 --destination -d [!] address[/mask]
 destination
 specification
 --in-interface -i [!] input name[+]
 network interface
 name ([+] for wildcard)
 --jump -j target
 target for rule
 (may load target extension)
 --match -m match
 extended match (may
 load extension)
 --numeric -n numeric output of
 addresses and ports
 --out-interface -o [!] output name[+]
 network interface
 name ([+] for wildcard)
 --table -t table table to manipulate
 (default: `filter')
 --verbose -v verbose mode
 --line-numbers print line numbers
 when listing
 --exact -x expand numbers
 (display exact values)
 [!] --fragment -f match second or
 further fragments only
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 --modprobe=<command> try to insert
 modules using this command
 --set-counters PKTS BYTES set the counter
 during insert/append
 [!] --version -V print package
 version.
 [root@server ~]#
 Astfel implementarea firewall-ului va trebui sa contina in mod explicit secvente de comenzi de forma: iptables -A chain -s ip_client -m mac --mac-source
 mac_client -j ACCEPT
 Astfel, intr-un firewall real apara urmatoarele comenzi139: ... iptables -A $LAN_CHAIN -s 172.1.1.102 -m mac --mac-source 00:0D:61:9E:15:70 -j ACCEPT iptables -A $LAN_CHAIN -s 172.1.1.103 -m mac --mac-
 source 00:0D:61:9E:15:1B -j ACCEPT
 iptables -A $LAN_CHAIN -s 172.1.1.104 -m mac --mac-
 source 00:0D:61:9E:11:76 -j ACCEPT
 ... 6.7. Ocolirea protectiei la nivel de MAC Evident, protectia la nivel de MAC intr-o retea nu este mecanismul infailibil pentru securizarea unei retele, intrusii putand destul de usor sa isi asume roluri in numele altuia prin simpla asumarea a IP-ului si a adresei MAC a tintei. Cum putem vedea asocierile MAC-IP? Foarte simplu, prin interogarea tabelei de MAC-uri. Cum putem vedea daca este cineva offline pentru a ne putea asuma IP-ul si MAC-ul? Foarte simplu, folosind comanda ARPING. Cum putem sa ne asumam IP-ul si MAC-ul? Cu cateva drepturi administrative, putem face si acest lucru.
 139 O secventa de lista de comenzi IPTABLES.
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 7. Tehnici de protectie anti-frauda in retelele de cartier 7.1. Furtul de IP Una din cele mai mari probleme in retelele de cartier sau in marile retele LAN este cea a protectiei anti-frauda: ce se intampla daca cineva isi asuma alt rol in cadrul unei retele? Furtul de IP nedemonstrabil poate fi dezastruos din punctual de vedere al celui care administreaza afacerea retelei, respectiv poate fi neplacut din punctul de vedere al administratorului de retea intr-un LAN. 7.2. Asocierea MAC-IP cu ARP static Am vazut ca fiecarui adaptor de retea i se ataseaza un numar unic140 care joaca rolul de instrument de adresare in cadrul unei retele partajate141 respectiv de dirijare in cadrul unei retele comutate142. Prin urmare, una din cele mai simple metode de protectie este cel bazat pe ARP static la nivelul ruterului de acces143. 7.3. Asocierea MAC-IP la nivel de firewall O metoda mai sigura de protectie impotriva furtului de identitate este asocierea MAC-IP la nivelul firewall-ului. Problemele care pot apare in acest punct sunt legate de numarul mediu/maxim de reguli care trebuie parcurse pentru a decide daca un pachet este valid sau nu. O alta problema ar putea apare in momentul in care din cauza traficului intens si a numarului mare de reguli prin care trec pachetele sa avem o incarcare prea mare a procesorului. De exemplu, sub linux putem afla incarcarea procesorului prin afisarea continutului fisierului /etc/loadavg144. De exemplu145:
 140 MAC-ul. 141 In retelele cu BNC sau hub-uri. 142 In retelele cu switch-uri. 143 Numim ruter de acces, echipamentul pe care il vedem in mod implicit ca poarta de iesire in internet in momentul conectarii la retea (conectare permanenta sau temporara). 144 Primul numar este incarcarea momentana a procesorului. 145 Exemplul este rulat pe un sistem Fedora Core 5 cu update-urile la zi.
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 [root@server carti]# cat /proc/loadavg
 0.13 0.15 0.10 2/78 322
 [root@server carti]#
 7.4. Furtul de MAC Evident, orice solutie de protectie prin asocierea MAC-IP este sortita esecului daca membrii retelei pot afla MAC-urile colegilor de retea146, iar ulterior pot sa si le asume via operatiunea de clonare147. Evident, inainte de a face operatia, vor trebui sa isi verifice daca “victimele” sunt sau nu active in retea folosind aplicatii de tipul ARPING. 7.5. Protectia cat mai aproape de client Prin urmare, este imperios necesar a se folosi metode mai avansate de protectie. Prin urmare, este nevoie sa se foloseasca metode de protectie cat mai aproape de client, pentru a nu da posibilitatea acestuia sa faca fraude, respectiv pentru depistarea celui care face frauda cat mai repede posibil. Acest loc este echipamentul in care se conecteaza clientul retelei148, de regula switch-ul sau modemul de cablu/DSL. 7.6. Switch-uri cu management Cel mai apropiat loc in care se poate face protectia este, de regula, switch-ul in care este conectat clientul retelei, daca echipamentul permite implementarea de reguli MAC-IP sau macar liste de MAC-uri la nivel de port. Administrarea acestor switch-uri se face de regula printr-o interfata web149 sau prin intermediul unei console seriale150.
 146 Folosind interogari ale tabelei de MAC-uri. 147 Presupunand ca au drepturi administrative. 148 De regula o interfata Ethernet. 149 In acest caz, echipamentul in sine are la randul sau un IP accesibil via LAN 150 Configurate de regula ca 8N1 pentru vitezele in intervalul 2400-19200.
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 7.7. Rezolvarea in cazul retelelor CaTV In momentul sincronizarii unui modem de cablu DOCSIS, la primirea de catre acesta a adresei IP151 primeste si un fisier de configurare152 in a carui structura se regasesc si urmatoarele campuri153:
 • Customer premises equipment (CPE) Ethernet MAC Address.
 • Maximum Number of Hosts on the ethernet port of the CM (CPEs) in the range 1 through to 255. If a value is not set, the default is set to 1.
 Prin urmare, exista posibilitatea “legarii” unor informatii client de modemul de cablu pentru a se preintampina furtul de informatii. De asemenea, exista versiuni de modemuri de cablu cu functionalitati extinse datorita firmware-ului implementat si se pot adauga anumite setari de protectie154 prin metode specifice, cum ar fi modemuri din familia uBR Cisco 904/905/924/925 care au o versiune de firmware bazata pe IOS 12 sau modemuri accesibile prin interfata web (de regula modemurile model dupa 2004) sau TELNET; 7.8. Rezolvarea in cazul xDSL De regula, in cazul modemurilor xDSL protectia la nivelul modemului se face prin interfata web sau TELNET, dupa ce acesta isi ridica interfata corespunzatoare. Datorita faptului ca legaturile de tip xDSL sunt de forma punct-la-punct155 (DSLAM-modem xDSL), eventualele protectii se pot extinde la nivelul portului din DSLAM in care se leaga perechile de fire telefonice. Dar, cum interfata WAN la tehnologiile tip DSL este perechea de fire156, nu prea exista mecanisme de protectie, fiind necesara o protectie la nivel superior (de regula PPPoE).
 151 Via DHCP. 152 Via TFTP. 153 Vezi http://www.cisco.com/warp/public/109/dhcp_and_docsis_config_cm.html 154 Si nu numai: de exemplu facilitate de rutare sau de translatare de adrese (SNAT/DNAT). 155 Deci exista o certitudine minimala asupra capatului de retea. 156 Adica nu avem o interfata bazata pe adrese MAC in mod obligatoriu!
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 7.9. Rezolvarea in cazul retelelor Wireless La nivelul Wireless protectiile bazate pe MAC157-ul partenerului nu sunt intotdeauna eficiente, deoarece exista posibilitatea clonarii MAC-ului pe foarte multe echipamente, respectiv exista posibilitatea modificarii firmware-ului cu variante de Linux158, avand practic libertate deplina in manipularea echipamentului159. In aceste cazuri, solutia este criptarea conexiunilor radio. 7.10. “Ruperea” retelei de cartier In general, solutiile bazate pe echipamente cu management sunt mai scumpe si prohibitive pentru o retea de cartier. Pentru acestea, o solutie ar putea fi introducerea de rutere de acces la cativa clienti (sa zicem in jur de 10) si rutarea claselor de IP-uri (sa zicem cate 16 IP-uri, adica un /28) catre acele rutere. In acest caz, eventualele fraude se pot limita si se pot reduce nivelul de propagare al lor. Pe post de rutere de acces se pot folosi cu succes sisteme Pentium I cu minim 2 placi de retea sau echipamente gen Cisco Linksys carora le poate fi rescris firmware-ul cu versiuni de Linux specifice160. Unul din avantajele folosirii acestor solutii ar fi crearea de inele logice prin legarea intr-o topologie redundanta a minim 2 rutere de acces si instalarea unor protocoale specifice pentru propagarea rutelor161. 7.11. Alternativa PPPoE O alta solutie aplicata de furnizorii de internet este cea bazata pe crearea de legaturi punct-la-punct intre un echipament al furnizorului si calculatoarele clientului din retea prin ridicarea unor legaturi de date de tipul PPP162. Legaturile PPP sunt uzual folosite in cazul legaturilor de tip dial-up, unde ruterul de acces ofera in momentul conectarii un IP si o ruta default pe baza
 157 Si eventual SSID-ului in cazul AP-Client sau Ad-hoc, dar nu necesar in cazul WDS. 158 Cum ar fi OpenWRT, vezi http://openwrt.org/ 159 De exemplu ruterele Cisco Linksys WRT 54G cu versiunile 1-4 de firmware sau Cisco Linksys WRT 54GL. 160 Vezi paragraful anterior. 161 De exemplu, BGP. 162 Point to Point Protocol.
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 unor date de identificare163 verificabile intr-o baza de date164. Echipamentul care va fi server de acces trebuie sa fie suficient de robust pentru a rezista la incarcarea procesorului data de numarul uneori imens de rute si de interfete care sunt ridicate165. Practica a aratat ca un sistem Pentium 4 cu procesor de 3000 MHz rezista aproximativ la 1000 de clienti. Prin urmare, e bine ca gestiunea rutelor sa fie facuta folosind echipamente care sa fie in concordanta cu numarul de clienti din retea. 7.12. Bibliografie
 1. Tiberiu Socaciu, MAC si ARP (partea intai), in GInfo nr. Februarie 2007.
 2. Tiberiu Socaciu, MAC si ARP (partea a doua): ARPING si
 pachete ARP , in GInfo nr. Martie 2007. 3. Tiberiu Socaciu, VLAN, TRUNK si STP, in GInfo nr. Ianuarie
 2007. 4. Tiberiu Socaciu, Tuneluri si bridge-uri, in GInfo nr. Decembrie
 2006. 5. Tiberiu Socaciu, Limitari de viteza in retele, in GInfo nr.
 Octombrie 2006. 6. Tiberiu Socaciu, Informatica privita... altfel sau 16 chestiuni de
 matematica, teorie, programare de sistem si networking, Editura Edusoft, 2006, ISBN 973-87496-7-0.
 7. Tiberiu Socaciu, Informatica privita … altfel sau cateva chestiuni
 de matematică, programare de sistem şi networking, Editura InfoData 2006, ISBN 973-87774-9-6.
 8. Tiberiu Socaciu, O altfel de … Informatica sau diverse chestiuni
 de matematică, backtracking, clustere de calculatoare, Linux,
 inteligenţă artificială şi networking, Editura InfoData 2007, ISBN 978-973-87774-9-1.
 163 User si parola. 164 Aflata de cele mai multe ori ca fisier plain text, cu parolele eventual criptate sau ca tabela mysql sau ca serviciu de autentificare RADIUS aflat pe echipament sau in retea cu acesta. 165 Practic, pentru fiecare client/calculator al clientului i se aloca o interfata si se adauga o ruta in tabela de rutare daca autentificarea se finalizeaza cu success.
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 9. ***,
 http://www.cisco.com/warp/public/109/dhcp_and_docsis_confi
 g_cm.html 10. ***, http://openwrt.org/
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 8. Probleme propuse Problema 1: Demonstrati ca relatia “interfetele sunt in bridge” este o relatie de echivalenta. Problema 2: Avem 3 retele (A, B, C) si trei tuneluri (A-B, A-C, B-C). Ce se intampla daca punem aceste 3 tuneluri in bridge? Noi ne propunem sa obtinem o oarecare redundanta. Este posibil? Problema 3: Aveti de proiectat un router cu interfata wireless incorporata. Deoarece este instalat Linux pe acest sistem in firmware, v-ati gandit sa puneti in bridge interfata RF cu interfata TP. Este o idee buna sau nu? Argumentati. Problema 4: Furnizorul nostru de internet ne ofera la sediul central pe o fibra atat internet cat si o legatura privata cu celelalte sedii. Cum poate face el acest lucru si ce avem noi de facut pentru a rupe comunicatia internet de comunicatia privata? Problema 5: Explicati functionarea sistemului WDS in retelele radio WiFi. Problema 6: Va rugam sa va imaginati un sistem cu de shaping transparent intre doua echipamente switch cu capabilitati de STP. Problema 7: Presupunand ca aveti un PC cu n interfete Ethernet, l-ati putea transforma intr-un switch inteligent. Cum? Problema 8: Aveti un echipament tip switch ce suporta ca firmware variante cu Linux. Explicati ce se intampla cand treceti un port in VLAN, respectiv in TRUNK. Problema 9: Aveti la dispozitie un sistem de shaping a traficului cam instabil (un PC cu probleme hardware) si un switch care stie 802.1d. Cum proiectati un sistem de shaping cu o stabilitate mai mare folosind echipamentele pe care le aveti la dispozitie? Problema 10: Sunteti in Windows si nu aveti acces la o aplicatie tip ARPING pentru a verifica daca un IP este sau nu alive. Cum procedati pentru a afla totusi raspunsul?
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 Problema 11: Sunteti legat intr-un switch si rulati o aplicatie de tip TCPDUMP. In switch nu mai este conectat nimeni, in afara de legatura spre restul retelei. Vedeti comunicatie intensa -- care nu este de tip ”broadcast” -- intre alti doi membri ai retelei. Cum va explicati? Problema 12: De ce nu e bine sa se conecteze in retele de cartier echipamente wireless setate in mod bridge? Problema 13: Aveti un echipament de tip cable-modem (sau ADSL-modem). Presupunem ca echipamentul poate fi setat ca bridge (modem only) sau ca router (router-modem). Cum e bine a fi setat acest echipament? Problema 14: De ce anumite switch-uri se comporta in trafic practic ca niste hub-uri? Problema 15: Aveti doua retele interconectate via un tunel TAP, tunelul TAP fiind pus in bridge cu cele doua retele locale via router-ele Linux care le deservesc. Pachetele ARP emise de calculatoare din reteaua 1 ajung sa fie pe broadcast si in reteaua 2? Este o solutie viabila din punctul de vedere al unei retele de cartier? Problema 16: Sunteti un ISP ce operati pe o mare retea de cartier. Observati ca aveti foarte multe pachete broadcast, din diverse motive. Ce solutie adoptati? Problema 17: Care este diferenta dintre un mediu ”shared” (de exemplu hub-ul) si un mediu ”switched” (de exemplu switch-ul) in comunicatia Ethernet? Problema 18: De ce – in trafic – unele switch-uri se blocheaza, dupa un simplu reset ele functionand normal? Problema 19: Aveti o retea de cartier in care foarte mult trafic poate fi catalogat ca si ”arp flood”. Ce masuri luati? Problema 20: De ce – in trafic – unele switch-uri se blocheaza, iar dupa un timp de cateva secunde ele continua sa functioneze normal?
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 Problema 21: De ce intr-o retea PAN166 sub BlueTooth pot fi maxim 8 membri? Problema 22: ARP-ul static ca metoda de securitate opreste pachetele sa iasa sau sa intre dintr-un/intr-un router? Problema 23: ARP-ul static pus pe un router va face ca pachetele ce trebuiesc route-ate la un anume IP cu MAC fake sa nu ajunga? Dar un pachet de la un astfel de IP? Problema 24: De multe ori, intr-o retea de cartier cu protectie bazata la nivel de MAC (ARP static, firewall cu IPTABLES etc) se observa o incarcare excesiva a procesorului167 in zona system. Care este rezolvarea fara investitii? Problema 25: Avem o retea de cartier in care avem alocate 256 ip-uri avand un firewall cu 256 reguli consecutive; in cazul unei repartitii uniforme, care este media de reguli verificate168? Generalizare. Problema 26: Avem o retea de cartier in care avem alocate 256 ip-uri avand un firewall cu 256 reguli consecutive; in cazul unei repartitii uniforme media de reguli verificate este 128. Dati o modalitate de a micsora acest numar la 17. Problema 27: Avand o clasa de N IP-uri, care este modalitatea optima169 de organizare a regulilor intr-un firewall, presupunand ca nu avem restrictie la numarul de reguli si lanturi. In acest caz, care este numarul maxim de reguli care vor fi parcurse la procesarea unui pachet? Dar numarul minim? Problema 28: Care este dezavantajul metodei de la problema anterioara? Care ar fi compromisul?
 166 Personal Area Network. 167 Verificati de exemplu cu comanda TOP sau interogand LOADAVG din /proc. 168 Din punct de vedere al MAC-ului. 169 Din punct de vedere al numarului de reguli.
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 Problema 29: De ce exista unele echipamente wireless170 care nu pot functiona fara a avea in spate o placa de retea legata pe Ethernet? Problema 30: De ce exista unele echipamente de tip cable modem sau ADSL modem care ofera 3 MAC-uri distincte pe interfata WAN, Ethernet si USB? Problema 31: De ce exista unele echipamente de tip cable modem sau ADSL modem care ofera 3 MAC-uri distincte pe interfata WAN, Ethernet si USB?
 170 De exemplu sunt unele echipamente in 2,4GHz in tehnologie FHSS.
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 9. Rezolvarea problemelor propuse Problema 1: Demonstrati ca relatia “interfetele sunt in bridge” este o relatie de echivalenta. Rezolvare: Pentru a demonstra echivalenta este suficient sa demonstram reflexivitatea, simetria si tranzitivitatea relatiei. Pentru demonstrarea proprietatilor, este necesar sa enuntam urmatoarea lema, a carei demonstratie este imediata pe baza definitiei descriptive date la paragraful 1.4: Lema: Interfetele A si B sunt in bridge daca si numai daca orice pachet de tip broadcast de pe interfata A este transmis pe interfata B si invers. i. Reflexivitatea: daca un pachet broadcast este emis pe interfata A, el
 se va regasi in mod evident pe interfata A, deci A si A sunt in bridge
 ii. Simetria: presupunem ca A si B sunt in bridge; in baza lemei
 anterioare orice pachet de broadcast de pe A se va regasi si pe B si invers; deci in baza lemei anterioare B si A sunt in bridge
 iii. Tranzitivitatea: presupunem ca A si B sunt in bridge, respectiv B si
 C sunt in bridge; prin urmare in baza lemei anterioare (aplicata de doua ori), un pachet de broadcast de pe A se va regasi si in B, de unde va fi retransmis si in C; analog, avem ca un pachet de broadcast emis in C se va regasi in final si in A; prin urmare, avem ca A si C sunt in bridge.
 Problema 2: Avem 3 retele (A, B, C) si trei tuneluri (A-B, A-C, B-C). Ce se intampla daca punem aceste 3 tuneluri in bridge? Noi ne propunem sa obtinem o oarecare redundanta. Este posibil? Rezolvare: Trebuie activat STP (Spanning Tree Protocol). Problema 3: Aveti de proiectat un router cu interfata wireless incorporata. Deoarece este instalat Linux pe acest sistem in firmware, v-ati gandit sa puneti in bridge interfata RF cu interfata TP. Este o idee buna sau nu? Argumentati.
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 Rezolvare: Desi majoritatea echipamentelor WiFi de pe piata fac acest lucru pentru ca un client conectat wireless sa se comporte identic cu unul conectat wired, noi nu recomandam folosirea acestui mod de setare in special in cazul in care partea TP este conectata la un tronson de retea cu multe pachete broadcast (de exemplu in reteaua MAN a unui cartierist). Problema 4: Furnizorul nostru de internet ne ofera la sediul central pe o fibra atat internet cat si o legatura privata cu celelalte sedii. Cum poate face el acest lucru si ce avem noi de facut pentru a rupe comunicatia internet de comunicatia privata? Rezolvare: Furnizorul nostru va crea un VLAN 10 pentru toate sediile noastre, respectiv un VLAN 20 pentru clientii de internet. La sediul central va pune portul in TRUNK pentru VLAN 10 si VLAN 20, oferindu-ne pe aceasta legatura ambele VLAN-uri tag-ate cu 802.1q ce vor intra intr-un echipament compatibil pentru selectarea VLAN-urilor sau intr-un sistem Linux, unde interfata eth0.20 va fi pusa in bridge cu eth1 (am presupus ca eth0 este spre furnizor, iar eth1 este spre reteaua interna ce trebuie sa fie in aceeasi retea logica cu cele din sucursale). Alta varianta ar fi ca la sediul central sa ni se ofere 2 legaturi de date pe fibra optica: prima pentru VLAN-ul cu sediile noastre secundare, iar a doua pentru legatura la internet. Problema 5: Explicati functionarea sistemului WDS in retelele radio WiFi. Rezolvare: Sistemul WDS este de fapt un bridge cu STP activat intre membri declarati WDS la nivel de interfata RF, eventual bridge si cu interfata eth a echipamentului.
 Problema 6: Va rugam sa va imaginati un sistem cu de shaping transparent intre doua echipamente switch cu capabilitati de STP. Rezolvare: Intre echipamente se introduce sistemul de shaping cu interfetele puse in bridge, cu STP activat. Cele doua echipamente vor fi legate o data direct cu costul 100, iar a doua oara indirect prin intermediul celor doua interfete de shaping cu costuri de 10 si 10. Astfel, in urma negocierilor 802.1d, traseul preferat intre cele doua switch-uri va fi cel de lungime 20, adica cel care trece prin sistemul de shaping.
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 Problema 7: Presupunand ca aveti un PC cu n interfete Ethernet, l-ati putea transforma intr-un switch inteligent. Cum? Rezolvare: Prin ridicarea unei interfete (sau mai multor) de tip bridge am putea crea switch-uri cu STP activat, adica am putea adauga functionalitati 802.1d; in rest, fiecare interfata fizica poate fi folosita ca VLAN sau TRUNK, deci acest switch are si capabilitati 802.1q. Problema 8: Aveti un echipament tip switch ce suporta ca firmware variante cu Linux. Explicati ce se intampla cand treceti un port in VLAN, respectiv in TRUNK. Rezolvare: Daca switch-ul suporta Linux, inseamna ca el se comporta ca un calculator cu n interfete eth, deci este aplicabila rezolvarea de la problema anterioara. Problema 9: Aveti la dispozitie un sistem de shaping a traficului cam instabil (un PC cu probleme hardware) si un switch care stie 802.1d. Cum proiectati un sistem de shaping cu o stabilitate mai mare folosind echipamentele pe care le aveti la dispozitie? Rezolvare: Rezolvarea este expusa anterior in mod explicit in cazul in care avem 2 switch-uri. Daca avem doar un singur switch, s-ar putea aplica rezolvarea anterioara cu conditia ca sa nu avem comutare intre doua porturi la nivelul procesorului echipamentului ci doar via 802.1d. Problema 10: Sunteti in Windows si nu aveti acces la o aplicatie tip ARPING pentru a verifica daca un IP este sau nu alive. Cum procedati pentru a afla totusi raspunsul? Rezolvare: Dati un PING catre respectivul IP. Aceasta comanda genereaza un pachet ARP WHO-HAS, la care se primeste obligatoriu raspuns, chiar daca pachetele ICMP sunt filtrate de catre host-ul in cauza. Dupa comanda PING dati imediat comanda ARP pentru a inspecta tabela de MAC-uri, de unde veti obtine informatia daca host-ul este alive sau nu. Problema 11: Sunteti legat intr-un switch si rulati o aplicatie de tip TCPDUMP. In switch nu mai este conectat nimeni, in afara de legatura spre restul retelei. Vedeti comunicatie intensa -- care nu este de tip ”broadcast” -- intre alti doi membri ai retelei. Cum va explicati?
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 Raspuns: Din diverse motive (de regula depasirea tabelelor de MAC ale switch-urilor de pe traseu) unele switch-uri se comporta in trafic ca niste hub-uri. Problema 12: De ce nu e bine sa se conecteze in retele de cartier echipamente wireless setate in mod bridge? Raspuns: Retelele de cartier sunt binecunoscute ca fiind generatoare de trafic broadcast (in special pachete ARP) imens. La un astfel de trafic rezidual, o comunicare WiFi nu rezista. Problema 13: Aveti un echipament de tip cable-modem (sau ADSL-modem). Presupunem ca echipamentul poate fi setat ca bridge (modem only) sau ca router (router-modem). Cum e bine a fi setat acest echipament? Raspuns: Daca aveti de conectat un singur echipament (care nu e un WiFi in bridge!), atunci eventual ca bridge. Daca aveti de conectat mai multe echipamente, atunci ca router. Problema 14: De ce anumite switch-uri se comporta in trafic practic ca niste hub-uri? Raspuns: De regula au tabela de MAC-uri prea mica, astfel incat multe din pachete nu pot fi comutate si se re-transmit pe toate porturile. Problema 15: Aveti doua retele interconectate via un tunel TAP, tunelul TAP fiind pus in bridge cu cele doua retele locale via router-ele Linux care le deservesc. Pachetele ARP emise de calculatoare din reteaua 1 ajung sa fie pe broadcast si in reteaua 2? Este o solutie viabila din punctul de vedere al unei retele de cartier? Raspuns: Evident ca DA. Solutia e viabila in momentul in care bandwidth-ul alocat suportului de tunel eset cel putin comparabil cu bandwidth-ul de broadcast insumat din cele doua retele. Problema 16: Sunteti un ISP ce operati pe o mare retea de cartier. Observati ca aveti foarte multe pachete broadcast, din diverse motive. Ce solutie adoptati?
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 Raspuns: Decizia corecta este de a “rupe” reteaua introducand rutere de acces, de exemplu sisteme cu Linux. Ca argument suplimentar este posibilitatea de a genera si redundanta daca se trece la un nivel superior de rutare intre ruterele de acces (de exemplu BGP). Problema 17: Care este diferenta dintre un mediu ”shared” (de exemplu hub-ul) si un mediu ”switched” (de exemplu switch-ul) in comunicatia Ethernet? Raspuns: Intr-un mediu shared un pachet receptionat pe un port este re-transmis pe toate celelalte porturi; intr-un mediu swiched, pachetele se re-transmis pe cat posibil doar pe un singur port. Problema 18: De ce – in trafic – unele switch-uri se blocheaza, dupa un simplu reset ele functionand normal? Raspuns: Singura explicatie software (trecand peste cele de tip hardware) este blocarea software-ului la umplerea tabelei de MAC-uri sau la imposibilitatea comutarii unor pachete dupa umplerea tabelei. Problema 19: Aveti o retea de cartier in care foarte mult trafic poate fi catalogat ca si ”arp flood”. Ce masuri luati? Raspuns: “Ruperea” retelei si introducerea a cat mai multor rutere de acces locale. Problema 20: De ce – in trafic – unele switch-uri se blocheaza, iar dupa un timp de cateva secunde ele continua sa functioneze normal? Raspuns: Singura explicatie software (trecand peste cele de tip hardware) este umplerea tabelei de MAC-uri, dupa care urmeaza o golire a acestei tabele sau o reboot-are a echipamentului. Problema 21: De ce intr-o retea PAN171 sub BlueTooth pot fi maxim 8 membri? Rezolvare: Deoarece MAC-ul sub BlueTooth este pe 3 bits.
 171 Personal Area Network.
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 Problema 22: ARP-ul static ca metoda de securitate opreste pachetele sa iasa sau sa intre dintr-un/intr-un router? Rezolvare: Pachetele care au ca destinatie un anume IP sunt atributate pe campurile corespunzatoare la iesirea din router cu MAC-ul destinatarului pe campul corespunzator. Daca sistemul de switch-uri este bazat pe switch-uri Layer 2 si fara nici un fel de management172 acest MAC nu este nicaieri de gasit, deci un pachet spre acest IP173 va fi aruncat pe toate porturile, deci existand posibilitatea ca destinatarul sa il primeasca, desi este un fake174. Solutia este ca protectia sa se faca pe baza unui MAC valid in retea175, de incredere176. Problema 23: ARP-ul static pus pe un router va face ca pachetele ce trebuiesc route-ate la un anume IP cu MAC fake sa nu ajunga? Dar un pachet de la un astfel de IP? Rezolvare: Vezi problema precedenta. Problema 24: De multe ori, intr-o retea de cartier cu protectie bazata la nivel de MAC (ARP static, firewall cu IPTABLES etc) se observa o incarcare excesiva a procesorului177 in zona system. Care este rezolvarea fara investitii? Rezolvare: O rezolvare ar fi renuntarea la ARP static si protejarea pe baza de firewall facut in mod inteligent (lanturi de reguli cat mai scurte). Problema 25: Avem o retea de cartier in care avem alocate 256 ip-uri avand un firewall cu 256 reguli consecutive; in cazul unei repartitii uniforme, care este media de reguli verificate178? Generalizare.
 172 Switch-uri “chioare”. 173 Adica acest MAC. 174 Adica intrus. 175 Pe care sa il poata invata switch-urile. 176 De exemplu MAC-ul de la un echipament de retea din backbone. 177 Verificati de exemplu cu comanda TOP sau interogand LOADAVG din /proc. 178 Din punct de vedere al MAC-ului.
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 Rezolvare: Numarul mediu de reguli este (1 + 2 + … + 256) / 256 = 257 / 2 = 128,5. In cazul in care avem N reguli consecutive, presupunand repartitia uniforma, media este (1 + 2 + … + N) / N = (N+1)/2. Problema 26: Avem o retea de cartier in care avem alocate 256 ip-uri avand un firewall cu 256 reguli consecutive; in cazul unei repartitii uniforme media de reguli verificate este 128. Dati o modalitate de a micsora acest numar la 17. Rezolvare: Impartim clasa /24 in 16 clase de cate /28. In 16 reguli consecutive, putem lua decizia de salt intr-un lant de reguli, lant care va avea din nou 16 reguli consecutive; astfel cu o medie de 17/2 ajungem in lantul din al doilea nivel, unde cu o medie de 17/2 avem parcurs si acest lant. Deci 17/2 + 17/2 = 17. Problema 27: Avand o clasa de N IP-uri, care este modalitatea optima179 de organizare a regulilor intr-un firewall, presupunand ca nu avem restrictie la numarul de reguli si lanturi. In acest caz, care este numarul maxim de reguli care vor fi parcurse la procesarea unui pachet? Dar numarul minim? Rezolvare: Organizam lanturile in mod arborescent, astfel incat un /24 pe baza unei reguli se va continua cu unul din cele doua /25-uri. In acest caz, cele N IP-uri se vor organiza intr-un arbore binar cu inaltimea180 CEIL(log(N)/log(2)). De exemplu, pentru un /24 vom avea o inaltime de 16. Numarul de reguli de procesat va fi intotdeauna acelasi in cazul in care N este o putere a lui 2. Problema 28: Care este dezavantajul metodei de la problema anterioara? Care ar fi compromisul? Rezolvare: Dezavantajul este dat in special de limitarea numarului maxim de reguli, de lanturi, respectiv timpul care se pierde prin abandonarea lantului curent si saltul intr-un lant nou. O alta problema care apare este data de generarea acestor firewall-uri: 1) de regula netadminii si sysadminii nu sunt cei mai buni programatori; 2) numarul mare de reguli poate ingreuna o restartare a firewall-ului. Solutiile aplicate in general sunt solutii mixte bazate pe o ierarhie pe trei nivele: 1) la primul nivel se selecteaza /24-ul din
 179 Din punct de vedere al numarului de reguli. 180 Inaltimea va fi si numarul de reguli de procesat.
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 care face parte ip-ul; 2) la al doilea nivel se face o selectie a /28-ului; 3) la al 3-lea nivel se verifica efectiv. Problema 29: De ce exista unele echipamente wireless181 care nu pot functiona fara a avea in spate o placa de retea legata pe Ethernet? Rezolvare: Respectivele echipamente nu poseda MAC propriu pe interfata bridge construita peste RF si ethernet. Problema 30: De ce exista unele echipamente de tip cable modem sau ADSL modem care ofera 3 MAC-uri distincte pe interfata WAN, Ethernet si USB? Rezolvare: Respectivele echipamente pot functiona - la o adica182 – si in alt regim decat cel de bridge (chiar daca la echipamentela de tip cable modem este uneori greu a modifica configurarile default). Problema 31: De ce exista unele echipamente de tip cable modem sau ADSL modem care ofera 3 MAC-uri distincte pe interfata WAN, Ethernet si USB? Rezolvare: Respectivele echipamente pot functiona - la o adica183 – si in alt regim decat cel de bridge (chiar daca la echipamentela de tip cable modem este uneori greu a modifica configurarile default).
 181 De exemplu sunt unele echipamente in 2,4GHz in tehnologie FHSS. 182 Uneori rescriind flash-ul, alteori folosind functiile explicite oferite de soft-ul de baza al echipamentului. 183 Uneori rescriind flash-ul, alteori folosind functiile explicite oferite de soft-ul de baza al echipamentului.
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 Draga prietene ,
 Editura InfoData aparut ca sa vina in sprijinul scolii romanesti, al tuturor
 profesorilor, invatatorilor sau educatorilor care vor sa publice cu usurinta
 o carte, al tuturor elevilor, parintilor si cadrelor didactice care vor sa
 gaseasca pe piata o carte buna si ieftina.
 Principiile ne care conduc activitatea noastra editoriala si care ne deosebesc de alte edituri sunt urmatoarele:
 1. publicam carti ieftine - astazi aproape orice carte cat de mica din librarii costa cel putin 20 lei; in contrast cu aceste preturi, preturile cartilor Editurii InfoData se incadreaza in domeniul 5-20 lei, pentru ca pe noi nu ne intereseaza sa ne imbogatim ci sa sprijin scoala romaneasca;
 2. publicam carti valoroase - o carte se impune prin rigurozitatea stiintifica pe care o are continutul sau; apeland la oameni din lumea scolii, a caror manuscrise sunt recenzate de profesori universitari de marca, cartile noastre se bucura de rigurozitate stiintifica si valoare;
 3. publicam carti utile si didactice - in librarii se gasesc multe carti care sunt bune, frumoase, dar nu servesc la nimic; noi publicam carti utile elevilor, studentilor, profesorilor si parintilor; o carte InfoData este scrisa intr-o maniera didatica, cu multe exemple practice, intr-un stil direct si placut, cu caldura unui suflet (cel al autorului) care se adreseaza altui suflet (cititorul);
 4. publicam carti cu o calitate grafica deosebita - de cate ori nu vi s-a intamplat sa fiti amagiti de o coperta unei carti si cand ati rasfoit cartea sa vedeti o hartie galbuie, subtire sau o tiparitura proasta, din care nu intelegeti nimic?! Cartile noastre au o calitate grafica deosebita, sunt tiparite pe hartie de calitate si au copertele color foarte frumoase si chiar plastifiate;
 Oricine este dornic sa publice o carte este bine venit. Spre deosebire de alte edituri, care fie cer bani cititorilor pentru a le oferi ISBN sau pentru a le publica manuscrisele, noi nu cerem nimic autorilor, dimpotriva noi le platim drepturile de autor, iar publicarea este suportata de editura. Alte edituri va tiparesc o carte doar daca sunteti doctor in stiinte sau o celebritate.
 Noi mizam pe faptul ca profesorii si chiar studentii si parintii romani obisnuiti sunt cei mai in masura sa scrie o carte buna. Orice cadru didactic,
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 student sau parinte care are ceva de spus si crede ca este util ne poate contacta pentru a incepe discutiile despre publicarea unei carti, daca aceasta carte este didactica si respecta criteriul rigurozitatii stiintifice. Suntem convinsi ca cei mai in masura sa decida care este cartea necesara unei anumite categorii de cititori sunt chiar autorii, de aceea, asteptam cu viu interes sa colaboram fructuos in beneficiul dumneavoastra si al scolii romanesti.
 Scrieti-ne pe adresa de e-mail [email protected] sau telefonati-ne la tel. 0744 820 827 si vom fi bucurosi sa ne impartasiti din gandurile dumneavoastra, din experienta dumneavoastra didactica, din visele dumneavoastra. Si nu uita: CU NOI, VISUL DEVINE REALITATE!
 Editura InfoData
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 TALON DE COMANDA
 184
 (completati talonul si trimiteti-l intr-un plic pe adresa noastra: InfoData, Cluj, OP 9, CP55 sau trimiteti-ne comanda prin e-mail185 pe adresa
 [email protected]) Doresc sa comand186 urmatoarele carti (completati cu majuscule si unde e cazul, bifati): I. Date de identificare: Nume _______________________ prenume _______________________ adresa de e-mail _________________@____________________________ adresa de livrare: str. __________________________________________ nr. _______ bl. ________ sc. _________ ap. _______ et. ________ cod postal _____________ localitatea ______________________________ judetul/sectorul ________________ II. Date legate de comanda si conditiile de onorare: Solicit livrarea urmatoarelor carti in cantitatile solicitate. Inteleg ca plata cartilor se face la livrare, in momentul ridicarii coletului de la oficiul postal la care sunt arondat. Pentru comenzile sub 50 RON se adauga 5 RON cheluieli de expeditie si ramburs. Ridicarea coletului se face prin plata unui ramburs.
 � Adrian Atanasiu, Automate si Limbaje Formale, 170 pag. B5, coperta plastifiata, 13 RON x ____ buc.
 � Adrian Atanasiu, Arhitectura Calculatorului, 206 pag. B5, coperta plastifiata, 13 RON x ____ buc.
 184 Prezenta oferta este valabila pana la 31 decembrie 2007 daca este trimisa prin posta 185 Oferta trimisa prin e-mail este valabila in conditiile si la preturile publicate pe site-ul editurii (www.editurainfodata.ro) din momentul in care se receptioneaza comanda 186 In limita stocurilor existente
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 � Marilena Oprea si Radu Marin, Tehnici de optimizare. Culegere de
 Probleme, 161 pag. A5, coperta plastifiata, 10 RON x ____ buc.
 � Carmen Scortaru, Nuvele, 180 pag. B6, coperta plastifiata, 12 RON x
 ____ buc.
 � Mihai Scortaru, Dezvoltarea Paginilor Web, 180 pag. B5, coperta plastifiata, 12 RON x ____ buc.
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