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Test curs 3
 ● Explicaţi ce se întamplă în procesul parinte cu STDIN pentru următoarea secvenţă: if (clone(CLONE_VM)) { dup2(3, 0); } Dar pentru următoarea secvenţă: if (clone(CLONE_FILES)) { dup2(3, 0); }? File descriptorul 3 este valid.
 ● Explicaţi de ce registrii userspace nu sunt salvaţi atunci când se face comutarea de context în switch_to()
 ● Implementaţi un mutex cu ajutorul primitivelor sleep_on() şi wake_up.
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Cursul 4
 4Întreruperi
 18 Martie 2009
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● Întreruperi şi excepţii (x86)
 ● Întreruperi şi excepţii în Linux
 ● Acţiuni amânabile
 ● Timere
 ● Bibliografie
 – LKD: capitolul 5
 – UTLK: capitolul 10
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Întreruperi
 ● Un eveniment ce altearează fluxul normal de execuţie
 ● Întreruperi sincrone (excepţii) – întreruperea se generează ca urmare a execuţiei unei instrucţiuni
 ● Întreruperi asincrone – întreruperea se generează ca urmare a apariţiei unui eveniment extern procesorului
 ● Întreruperi mascabile - tratarea acestora poate fi oprită/pornită la cerere
 – Exemple: întreruperile generate de placa de reţea, disc, ceas, etc.
 ● Întreruperi nemascabile – întreruperea va fi tratată
 – Exemple: defecţiuni hardware, watchdog
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Excepţii
 ● Fault-uri
 – se salvează eip-ul instrucţiunii care a generat fault-ul
 – se poate corecta condiţia care a determinat fault-ul şi relua
 – exemplu: page fault
 ● Trap-uri
 – se salvează eip-ul instrucţiunii următoare
 – nu se poate corecta condiţia care a determinat trap-ul (şi nici nu este nevoie)
 – exemplu: debug, întreruperi software
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Hardware
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Activarea / dezactivarea întreruperilor
 ● Doar întreruperile mascabile sunt afectate
 ● Se foloseşte flagul IF din registrul EFLAGS pentru a ignora / trata întreruperile
 ● Imbricarea trebuie tratată de către sistemul de operare
 ● Instrucţiuni
 – CLI – Clear Interrupts
 – STI – Set Interrupts
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IDT
 ● Fiecare întrerupere/excepţie are asociată un index
 ● valori între 0 si 255
 ● indexează Interrupt Descriptor Table
 ● Interrupt Descriptor Table
 ● un vector (256 intrări) de descriptori
 ● baza vectorului este indicată de valoarea registrului idtr
 ● specifică modul de tratare al unei întreruperi/excepţii
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Descriptorul de întreruperi
 Tipul descriptorului: Interrupt/Trap, TSS
 Present/Absent
 Nivelul de privilegiu necesar pentru a genera întreruperea: 3 pentru întreruperi software, 0 pentru alte excepţii şi întreruperi hardware
 Adresa rutineide tratare
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Interrupt Descriptor
 Segment Selector Offset Priviledge Level
 Segment Descriptor
 Base Limit Priviledge Level
 Interrupt Service Routine Address
 Adresa rutinei de tratare a a întreruperii
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Tipuri de descriptori
 ● Interrupt Gate Descriptor
 – Este folosit pentru întreruperi hardware
 – se setează IF pe 0
 ● Trap Gate Descriptor
 – Este folosit pentru excepţii
 – IF nu este modificat
 ● Task Gate Descriptor
 – Proiectat pentru a face schimbarea de context, dar nefolosit în practică
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Preemptarea întreruperilor
 ● Se face doar de către o altă întrerupere
 ● Procesele nu pot preempta întreruperile
 ● Din această cauză întreruperile trebuie să fie scurte, pentru a nu duce la process starvation
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● Se verifică nivelul curent de privilegiul cu DPL (atât în segment descriptor cât şi în interrupt descriptor)
 ● Dacă are loc o schimbare de nivel de privilegiu
 – Se schimbă stiva la cea asociată cu noul nivel de privilegiu (new ss, esp)
 – Se salvează pe noua stivă informaţii despre cea veche (old ss, esp)
 ● Dacă a fost generat un fault: se încarcă în cs şi eip adresa instrucţiunii care a generat fault-ul
 ● Daca avem un abort: se salvează codul erorii hardware pe stivă
 ● Se salvează eflags, cs, eip pe stivă
 ● Se execută rutina de tratare (cs←selector, eip←offset)cu nivelul de privilegiu dat de descriptorul de segment
 La generarea unei întreruperi...
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● Dacă am avut un abort: scoatem de pe stivă codul de eroare
 ● Se rulează instructiunea iret care
 – încarca cs, eip şi eflags cu valorile salvate pe stivă
 – dacă a avut loc o schimbare de privilegiu pune la loc stiva veche
 – revine la nivelul de privilegiu iniţial
 La ieşirea din întrerupere
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Întreruperi imbricate
 ● Avantaj: Procesarea unei întreruperi nu blochează device-ul sau controlerul de întreruperi
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Imbricare întreruperi/excepţii
 ● Excepţiile pot fi preemptate de întreruperi
 – Exemplu: apel de sistem, page fault, întrerupere
 ● În general, nu există necesitatea preemptării unei întreruperi de o excepţie
 ● (Când se întâmplă acest lucru avem un kernel bug)

Page 17
                        

Context întrerupere
 ● Codul ce rulează în urma declanşării unei întreruperi (nu şi excepţii)
 ● Pentru că întreruperile sunt asincrone, codul ce se execută în context întrerupere nu are un context proces (bine definit)
 ● În context întrerupere NU se poate face sleep, apela schedule(), sau accesa memorie utilizator
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SMP
 ● Controllerul de întreruperi distribuie întreruperile pe mai multe procesoare
 ● (Pentru througput maxim pentru ca întreruperea să fie ACKed cât mai repede)
 ● Procesoarele comunică între ele prin IPI: Inter Processor Interrupts
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Tratarea întreruperilor: faza 1
 ● Acţiuni critice
 ● Sunt executate cu întreruperile mascate, deci trebuie executate rapid
 ● Sunt executate înainte de rularea rutinei de tratare instalate de device driver
 ● Exemplu de astfel de acţiuni: ack PIC, reprogramare PIC
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Tratarea întreruperilor: faza 2
 ● Acţiuni imediate
 ● Rularea rutinei de tratare instalate de device driver
 ● În general rutinele de tratare rulează cu întreruperea curentă mascată, dar cu întreruperile activate

Page 21
                        

Tratarea întreruperilor: faza 3
 ● Acţiuni amânabile
 ● acţiuni necritice ce pot fi executate mai târziu
 ● folosirea acţiunilor amânabile simplifică lucrul cu întreruperile
 – întreruperile nu trebuie să fie re-entrante
 – nu există riscul de stack overflow
 – se reduce probabilitatea pierderii de întreruperi
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Tratarea întreruperilor în Linux
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Tratarea întreruperilor în Linux (2)
 ● Nucleul interceptează toate întreruperile cu un handler generic
 – trimite ACK controlerului de întreruperi
 – rulează rutinele de întreruperi instalate de device drivere
 ● Implementează suportul pentru diverse mecanisme:
 – întreruperi partajabile
 – întreruperi întreruptibile
 – suport software pentru generarea de numere aleatoare
 ● Drivere pentru controllere de întreruperi:
 – Operaţii: startup, shutdown, enable, disable, ack, end
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Acţiuni amânabile în Linux
 ● Sunt implementate cu ajutorul funcţiilor amânabile (deferrable functions)
 ● SoftIRQ (întreruperi software)
 – nu pot fi alocate dinamic
 – Aceeaşi întrerupere software poate rula concurent pe mai multe procesoare
 ● Tasklet
 – pot fi alocate dinamic
 – acelaşi tasklet nu poate rula concurent pe mai multe procesoare dar tasklet-uri diferite pot rula concurent
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● Iniţializarea: open_softirq()
 – o face utilizatorul:
 ● Activarea: raise_softirq()
 – o face utilizatorul în secţiunea imediată de tratare a întreruperii
 ● Execuţia: do_softirq()
 – când se termină de tratat orice întrerupere
 – când rulează kernel thread-ul ksoftirqd
 – în cazuri speciale (susbsistemul de networking)
 Întreruperi software
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Tipuri de întreruperi software
 ● HI_SOFTIRQS
 ● TIMER_SOFTIRQ
 ● NET_TX_SOFTIRQ
 ● NET_RX_SOFTIRQ
 ● BLOCK_SOFTIRQ
 ● TASKLET_SOFTIRQ
 ● HRTIMER_SOFTIRQ
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ksoftirqd
 ● Un thread kernel cu prioritate minimă ce execută unele întreruperi software
 ● O întrerupere software este planificată spre a rula în ksoftirqd dacă se reactivează singură
 ● Soluţi de compromis între timp de răspuns bun atât pentru întreruperile software cât şi pentru procesele şi thread-urile din userspace
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Taskleţi
 ● Implementaţi peste întreruperile software
 – pot fi folosite două priorităţi: HI_SOFTIRQ şi TASKLET_SOFTIRQ
 ● Iniţializarea: tasklet_init()
 ● Activarea: tasklet_schedule(), tasklet_hi_schedule()
 ● Mascarea: tasklet_disable(), tasklet_enable()
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Timere
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hrtimers
 ● Introdus în 2.6.16
 ● Unitatea de măsura este nanosecunda, reprezentată pe 64 biţi
 ● Clock source
 ● Clock event
 ● Ţinute într-un arbore red-black sortat după timpul de expirare
 ● Folosite de către drivere, pentru process accounting, pentru profiling si pentru implementarea jiffies (timere normale)
 ● Timerele normale folosesc în continuare mecanismul Cascading Timer Wheel
 ● Pentru mai multe informaţii: „hrtimers and beyond: Transforming the Linux Time Subsystem”, Thomas Gleixner, Douglas Niehaus
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Intrebări
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