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1.Comunicare
 Facultatea de Informatică – Univ. “Al. I. Cuza” Iaşi
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Comunicare Arduino
 Comunicare utilizând pinii RX / TX (USART)
 Comunicare prin portul SPI
 Comunicare 433Mhz
 Comunicare IR
 Comunicare prin plăci de reţea (WiFi / Ethernet)
 Comunicare CAN (controller area network)
 Comunicare LIN ?!
 Comunicare paralelă… etc.
 CosminVârlan – Facultatea de Informatică 2016
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Comunicare serială (RX / TX)
 Prin pinul TX se transmit octeţi, prin
 RX se primesc octeţi.
 http://robotic-controls.com/sites/default/files/learn/Arduino-ArduinoSerial.png
 https://learn.sparkfun.com/tutorials/serial-communication
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Comunicare serială (RX / TX)
 Atunci când Arduino recepţionează ceva prin RX va
 aprinde ledul “RX”. Similar, când va trimite ceva, va aprinde
 ledul “TX”.
 Programatorul arduino-ului, “traduce” semnalul primit prin
 portul USB în RX/TX. Din acest motiv când uploadaţi un
 program nou, pinii RX/TX se aprind intermitent.
 Comunicare denumită USART (universal syncronous
 asynchronous receiver transmitter)
 CosminVârlan – Facultatea de Informatică 2016
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Nu numai Arduino 2 Arduino
 Comunicarea serială este utilizată şi de alte echipamente.
 La http://blog.tonywall.co/2013/06/de-bricking-a-buffalo-
 wifi-router-with-an-arduino/ puteţi vedea cum un Arduino
 Mega este utilizat pentru a repara un router blocat
 (bricked) – blocajele apar de obicei când se încearcă
 rescrierea memoriei flash şi se ia curentul .
 CosminVârlan – Facultatea de Informatică 2016
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Povestea cu
 Dan…
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RX/TX
 Cu RX / TX aţi avut ocazia să “vă jucaţi”: la laboratoarele
 precedente aţi trimis şi primit informaţii pe “serial” (când
 aţi utilizat consola). Dacă aţi fost atenţi, se aprindeau pinii
 RX / TX.
 Q:Pot conecta un cablu USB direct la pinii Arduino ?
 A: Nu: portul USB funcţionează la câţiva Mhz în timp
 ce pinii RX/TX sunt mai lenţi. În plus, poruturile USB
 aşteaptă la 1ms un semnal de keep-alive (pentru a se
 asigura că echipamentul e încă conectat).
 Exista un adaptor (ATMEGA8U2) care converteste USB/serial, pe fiecare placa Arduino.

Page 8
                        

RX/TX
 Q: Poate fi conectat Arduino prin pinii RX/TX la un
 conector DB9 (vechiul serial) ?
 A: Numai folosind un adaptor MAX232:
 Povestea cu
 Mircea Huţanu
 cu reţeaua…
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Ce altceva mai pot conecta la RX/TX ?
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Ce altceva mai pot conecta la RX/TX ?
 http://bhaisaab.org/logs/dead-xbee/
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Mai multe Arduino (în inel) – jeton ?
 www.artinteractivo.com
 http://www.artinteractivo.com/tutorial-arduino
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Ce altceva mai pot conecta la RX/TX ?
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RX / TX sample code: remote blink
 void setup() {
 Serial.begin(9600);
 }
 void loop() {
 Serial.print('H');
 delay(1000);
 Serial.print('L');
 delay(1000);
 }
 void setup() {
 Serial.begin(9600);
 pinMode(13, OUTPUT);
 }
 void loop() {
 if (Serial.available() > 0) {
 incomingByte = Serial.read();
 if (incomingByte == 'H') {
 digitalWrite(13, HIGH);
 }
 if (incomingByte == 'L') {
 digitalWrite(13, LOW);
 }
 }
 }
 Vizitaţi şi: http://robotic-controls.com/learn/arduino/arduino-arduino-serial-communication
 http://robotic-controls.com/learn/arduino/arduino-arduino-serial-communication
 http://robotic-controls.com/learn/arduino/arduino-arduino-serial-communication
 http://robotic-controls.com/learn/arduino/arduino-arduino-serial-communication
 http://robotic-controls.com/learn/arduino/arduino-arduino-serial-communication
 http://robotic-controls.com/learn/arduino/arduino-arduino-serial-communication
 http://robotic-controls.com/learn/arduino/arduino-arduino-serial-communication
 http://robotic-controls.com/learn/arduino/arduino-arduino-serial-communication
 http://robotic-controls.com/learn/arduino/arduino-arduino-serial-communication
 http://robotic-controls.com/learn/arduino/arduino-arduino-serial-communication
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Comunicare prin SPI
 SPI = Serial Peripheral Interface
 Comunicare sincronă rapidă dar la distanţe mici (de
 obicei cu shielduri)
 Poate fi utilizat pentru a asigura comunicarea între două
 microcontrolere.
 Comunicarea SPI este de tipul master/slave.
 Masterul este de obicei microcontrolerul care
 controlează un dispozitiv (de ex. shielduri).
 https://www.arduino.cc/en/Reference/SPI
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Comunicare prin SPI
 Există 3 linii utilizate:
 -- MISO (Master In Slave Out) – linia utilizată de slave
 pentru a trimite date către master;
 -- MOSI (Master Out Slave In);
 -- SCK (Serial Clock) – pulsează pentru a sincroniza datele
 transmise de master;
 -- SS (Slave Select) – utilizat de master pentru a
 închide/deschide un slave. Când pinul e pe low, slave va
 comunica cu master, cand e high, îl va ignora -> multiple
 slaves.
 https://www.arduino.cc/en/Reference/SPI
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Comunicare prin SPIhttps://www.arduino.cc/en/Reference/SPI
 http://www.gammon.com.au/forum/?id=10892
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Comunicare prin SPI
 SPI este “loose” în sensul că diverse echipamente pot
 implementa protocolul de comunicare în moduri diferite.
 Modul de funcţionare al echipamentului este descris în
 datasheets (documente adiţionale care explică cum
 funcţionează echipamentul).
 Pentru a comunica se deschide o tranzacţie, se pune SS
 pe LOW, se comunică datele, se pune SS pe HIGH şi apoi
 se închide tranzacţia.
 https://www.arduino.cc/en/Reference/SPI
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SPI.beginTransaction(
 SPISettings(14000000, MSBFIRST, SPI_MODE0)
 );
 // SS pin LOW
 …. SPI.transfer()… SPI.transfer()… SPI.transfer()
 // SS pin HIGH
 SPI.endTransaction();
 SPI speed (14Mhz)Most Significant bit first /
 Less Significant bit first
 (LSBFIRST) SPI Mode
 (setari de ceas)
 Detalii la: https://www.arduino.cc/en/Reference/SPI
 https://en.wikipedia.org/wiki/Serial_Peripheral_Interface_Bus#Mode_Numbers
 https://www.arduino.cc/en/Reference/SPI
 https://en.wikipedia.org/wiki/Serial_Peripheral_Interface_Bus
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Conectare SPI
 https://www.arduino.cc/en/Reference/SPI
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Ce putem conecta pe SPI
 https://blog.adafruit.com/2012/08/17/raspberry-pi-arduino-spi-piday-raspberrypi-raspberry_pi/
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Ce putem conecta pe SPI
 http://electronics.stackexchange.com/questions/42197/making-two-arduinos-talk-over-spi
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Ce putem conecta pe SPI
 http://forum.arduino.cc/index.php?topic=222327.0
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Ce putem conecta pe SPI
 http://labalec.fr/erwan/?m=201403&paged=2
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433Mhz
 Nu este ceva specific Arduino, trebuie utilizate module
 separate;
 Transmiţător
 Receptor
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433Mhz
 void setup(){
 pinMode(4, OUTPUT);
 pinMode(13, OUTPUT);
 }
 void loop(){
 for(int i=400; i>5;i--){
 digitalWrite(4, HIGH);
 digitalWrite(13, HIGH);
 delay(2000);
 digitalWrite(4,LOW);
 digitalWrite(13, LOW);
 delay(i);
 }
 }
 unsigned int data = 0;
 const unsigned int upperThreshold = 70;
 const unsigned int lowerThreshold = 50;
 void setup() {
 pinMode(13, OUTPUT);
 Serial.begin(9600);
 }
 void loop() {
 data=analogRead(A0);
 if(data>upperThreshold){
 digitalWrite(ledPin, LOW);
 Serial.println(data);
 }
 if(data<lowerThreshold){
 digitalWrite(ledPin, HIGH);
 Serial.println(data);
 }
 }
 Vizitati si: http://arduinobasics.blogspot.ro/2014/06/433-mhz-rf-module-with-arduino-tutorial.html
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433Mhz
 http://arduinobasics.blogspot.ro/2014/06/433-mhz-rf-module-with-arduino-tutorial.html
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433Mhz – cu antena: 100-200m
 Majoritatea porţilor / barierelor utilizează tehnologia pe
 433Mhz pentru telecomenzi.
 Maşinuţele telecomandate merg pe 433Mhz – deci ar
 putea fi controlate de un Arduino.
 Control al luminilor de la distanţă:
 http://blog.rogiervandenberg.nl/2013/03/control-lights-
 with-arduino-remotely.html
 http://blog.rogiervandenberg.nl/2013/03/control-lights-with-arduino-remotely.html
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433Mhz
 Tutorial despre cum poate fi clonată o telecomandă pt
 poartă sau pentru maşină [guess what ? NO SECURITY
 ?!?!]: http://hack.lenotta.com/arduino-raspberry-opening-gate-and-garage-doors-with-
 arduino-433mhz-module/ sau https://www.youtube.com/watch?v=ANQsj8KCzRc sau
 http://www.princetronics.com/how-to-read-433-mhz-codes-w-arduino-433-mhz-receiver/ sau
 http://theforce.dk/rf/ (aştia cu doorbell cred că îşi stresează vecinii)
 [dacă hackuiţi ceva şi “vă prinde” nu îmi asum nici o
 responsabilitate !] – asta apropos de siturile de scam FB
 de la SI (“că ei au învăţat la şcoală”).
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Comunicare IR
 Comunicarea în Infra Roşu se face pe baza unui led ce
 poate emite IR şi a unui senzor IR.
 Este cea mai ieftină tehnologie pentru comunicarea fără
 fir, implementată de obicei în telecomenzi.
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Comunicare IR
 Un LED IR funcţionează la o frecvenţă de 38Khz. Felul în
 care pulsează va emite un cod specific unei comenzi.
 IR nu poate fi văzut de oameni (este sub spectrul vizibil)
 dar puteţi să “filmaţi” un led IR pentru a-l vedea aprins
 (de obicei senzorii camerelor pot prinde acest spectru şi
 îl vor afişa pe ecranul aparatului foto) => nightvision.
 Dezavantaj: trebuie ca lumina să ajungă de la led la
 senzorul IR (în aceeaşi cameră, distanţe mici).
 Avantaj: ledul (de pe telecomandă) consumă mai puţin
 curent decât un modul 433Mhz), mai ieftin.
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Comunicare IR
 Orice sursă de lumină care şi încalzeşte va emite şi unde
 în spectru IR.
 De ce nu prinde TV-ul lumina becului (sau nu e influenţat
 de ea?) pentru că semnalul de la telecomandă este
 modulat (vezi curs despre semnale) de obicei utilizând o
 frecvenţa de bază de 38Khz.
 https://learn.sparkfun.com/tutorials/ir-communication
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Comunicare IR
 Un Arduino poate fi conectat în oricare dintre părţi: în
 stânga pentru a transmite date, în dreapta pentru a le
 recepţiona.
 Puteţi aşadar să simulaţi o telecomandă sau să primiţi
 semnale de la o telecomandă. Un tutorial pe aceasta temă:
 https://learn.sparkfun.com/tutorials/ir-communication
 https://learn.sparkfun.com/tutorials/ir-communication
 https://learn.sparkfun.com/tutorials/ir-communication
 https://learn.sparkfun.com/tutorials/ir-communication
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Comunicare IR
 Exemplu: presenter.
 Slidurile (ppt) pot fi controlate din taste, Există tastaturi
 USB, Arduino poate simula apăsarea unei taste (pentru că
 se poate conecta pe USB şi transmite ce transmite o
 tastatură). Se conectează un Arduino ce are un senzor IR
 la calculator şi cu al doilea Arduino (sau cu o
 telecomandă) sunt trimise comenzi catre PPT.
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Alte utilizari ale IR (nu neaparat cu Arduino)
 Generat temperatură
 Măsurat temperatură
 Măsurat distanţa [atât ledul cât şi senzorul sunt pe acelaşi
 dispozitiv, se emite un semnal IR şi apoi se măsoară după
 cât timp se întoarce. Ştiind viteza luminii, se poate afla
 distanţa]
 Nightvision
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Alte utilizari ale IR (nu neaparat cu Arduino)
 Măsurat bătăile inimii: când sângele e pompat în deget,
 obturează lumina dintre emiţătorul IR şi senzorul aflat pe
 partea cealaltă a degetului.
 http://www.instructables.com/id/Microcontroller-measures-heart-rate-through-finger/
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Comunicare Ethernet
 În cazul Arduino-ului se realizează prin shielduri
 specializate (e destul de greu să faci o placă de reţea din
 rezistenţe şi tranzistori).
 Protocolul Ethernet, probabil, e cel mai “săpat” protocol
 de comunicaţie.
 Funcţionează peste stiva de protocoale TCP/IP,
 asemănător cu ISO / OSI.
 Probabil că nu ştiţi ce se întâmplă acolo aşa că hai să luăm
 un mic exemplu… :D[feel the sarchasm ?]
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Comunicare Ethernet
 http://www.tcpipguide.com/free/t_IPDatagramEncapsulation.htm
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Comunicare Ethernet [vreţi detaliat ?]
 http://nullhaus.com/2014/01/deep-packet-inspection-dpi/
 CosminVârlan – Facultatea de Informatică 2016
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Comunicare Ethernet [vreţi detaliat ?]
 http://www.linuxdevcenter.com/pub/a/bsd/2001/03/14/FreeBSD_Basics.html?page=2
 CosminVârlan – Facultatea de Informatică 2016
 Informaţii primite de la aplicaţie…
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Comunicare Ethernet [vreţi detaliat ?]
 http://www.freesoft.org/CIE/Course/Section4/8.htm
 CosminVârlan – Facultatea de Informatică 2016
 Portul sursă
 Portul destinaţie (de exemplu pentru
 web folosim portul 80)
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Comunicare Ethernet [vreţi detaliat ?]
 CosminVârlan – Facultatea de Informatică 2016
 Fiind vorba despre TCP, trebuie ca pachetele să ajungă într-o
 ordine.Aceasta ordine este stabilită în baza acestui câmp.
 Q: dacă sunt trimise într-o ordine, de ce ar ajunge în altă ordine?
 [Sliding window concept ?]
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Comunicare Ethernet [vreţi detaliat ?]
 CosminVârlan – Facultatea de Informatică 2016
 - Este utilizat pentru a-i zice transmiţătorului ce pachet aşteaptă.
 - Ex: daca fereastra glisanta conţine pachetele cu numerele de
 secvenţă: 1,2,3,7,8,9,10, 12, se va transmite senderului valoarea 4.
 - După ce s-au primit 4,5,6, se va trimite valorea 11. etc.
 - Când fereastra e completă, informaţia este livrată nivelului
 superior
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Comunicare Ethernet [vreţi detaliat ?]
 http://nullhaus.com/2014/01/deep-packet-inspection-dpi/
 CosminVârlan – Facultatea de Informatică 2016
 Din cauză ca în final există un câmp cu
 opţiuni (care se poate repeta), trebuie
 ştiută lungimea antetului (aici este
 specificată această lungime în cuvinte de
 32 biţi)
 Câţiva biţi neutilizaţi (reserved)
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Comunicare Ethernet [vreţi detaliat ?]
 http://nullhaus.com/2014/01/deep-packet-inspection-dpi/
 CosminVârlan – Facultatea de Informatică 2016
 URG: Urgent Pointer field significant
 ACK: Acknowledgment field significant
 PSH: Push Function
 RST: Reset the connection
 SYN: Synchronize sequence numbers
 FIN: No more data from sender
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Comunicare Ethernet [vreţi detaliat ?]
 CosminVârlan – Facultatea de Informatică 2016
 Cât de mare este fereastra glisantă (sau
 bufferul utilizat pentru a recrea
 informaţia) ?
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Comunicare Ethernet [vreţi detaliat ?]
 CosminVârlan – Facultatea de Informatică 2016
 TCP va face un CRC pe întregul
 pachet [header + data] (înainte de
 a pune datele în fereastra glisantă).
 Spre deosebire, în antetul de la IP
 (nivelul 3 din ISO/OSI sau 2 aici),
 verificarea este numai pentru antet
 (ce e pe fond portocaliu)

Page 47
                        

Comunicare Ethernet [vreţi detaliat ?]
 CosminVârlan – Facultatea de Informatică 2016
 Dacă a fost setat bitul URG, acest câmp indică
 unde este situată informaţia urgentă. Nu se
 mai aşteaptă umplerea ferestrei glisante,
 informaţia este urgent trimisă la app.
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Comunicare Ethernet [Continui cu IP ?]
 CosminVârlan – Facultatea de Informatică 2016
 Opţiuni TCP … / Padding

Page 49
                        

Comunicare Ethernet [IP]
 CosminVârlan – Facultatea de Informatică 2016
 Varianta de IP (aici e scris “4”)… Dacă aici
 este valoarea 6 (IPv6), datagrama e total
 diferită.
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Comunicare Ethernet [IP]
 CosminVârlan – Facultatea de Informatică 2016
 Varianta de IP (aici e scris “4”)… Dacă aici
 este valoarea 6 (IPv6), datagrama e total
 diferită.
 http://www.linuxdevcenter.com/pub/a/bsd/2001/03/14/FreeBSD_Basics.html?page=1
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Comunicare Ethernet [IP]
 CosminVârlan – Facultatea de Informatică 2016
 Header Length: utilizat pentru a vedea de
 unde incepe headerul TCP (cât portocaliu
 avem în imagine)
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Comunicare Ethernet [IP]
 CosminVârlan – Facultatea de Informatică 2016
 TOS (Type of service): Daca routerul
 devine prea încărcat, va “scăpa” (voit)
 pachete. Aici este specificat care pachet
 nu e atât de important şi poate fi aruncat.
 Sau cel puţin pentru
 asta a fost inventat (în
 prezent sunt utilizate
 alte metode de
 prioritizare)
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Comunicare Ethernet [IP]
 CosminVârlan – Facultatea de Informatică 2016
 Câtă vopsea (verde, galbena, portocalie) a fost
 utilizată :D // aka Câţi octeţi are pachetul IP
 Q: Val minimă ? Val maximă ?
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Comunicare Ethernet [IP]
 CosminVârlan – Facultatea de Informatică 2016
 Câtă vopsea (verde, galbena, portocalie) a fost
 utilizată :D // aka Câţi octeţi are pachetul IP
 Q: Val minimă ? Val maximă ?

Page 55
                        

Comunicare Ethernet [IP]
 CosminVârlan – Facultatea de Informatică 2016
 STEGULEŢEEEE:
 Reserved: [0]
 Don’t fragment: [0/1]
 More fragments: [0/1]
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Comunicare Ethernet [IP]
 CosminVârlan – Facultatea de Informatică 2016
 În caz de mai multe fragmente (routerele nu pot
 trimite datagrame foarte mari), aici este indicată
 poziţia fragmentului/
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Comunicare Ethernet [IP]
 CosminVârlan – Facultatea de Informatică 2016
 Iniţial se pleacă cu 127 şi fiecare outer
 decrementează valoarea. Dacă se ajunge la 0, se
 trimite înapoi la sender o eroare “Destination not
 reachable” (sau ceva de genu’)
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Comunicare Ethernet [IP]
 CosminVârlan – Facultatea de Informatică 2016
 Protocolul de la nivelul TCP ( în cazul nostru, aici
 scrie TCP – adică valoarea 6 ) [btw, UDP=17]
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Comunicare Ethernet [IP]
 CosminVârlan – Facultatea de Informatică 2016
 CRC 16 (că este pe 16 biţi) ce validează
 corectitudinea antetului (corectitudinea a ceea ce
 e scris pe portocaliu).
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Comunicare Ethernet [IP]
 CosminVârlan – Facultatea de Informatică 2016
 Adresele IP a sursei şi a destinaţiei sunt utilizate
 de către routere pentru a dirija corect informaţia.
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Comunicare Ethernet [IP]
 CosminVârlan – Facultatea de Informatică 2016
 Dacă fac traceroute de exemplu, aici îmi va scrie
 routerele prin care a trecut pacetul (IP-urile lor).
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Comunicare Ethernet
 • Partea bună este că nu trebuie să vă bateţi voi
 capul cu asta… totul este implementat în
 hardware sau în driverele asociate plăcii de
 reţea.
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Comunicare Ethernet
 La ce poate fi folosită ?!?!
 Cred că rubrica asta e de prisos… Totuşi, trebuie să
 amintim despre un fenomen denumit…
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The Internet of Things (IoT) is an environment in which objects, animals or people are provided with unique identifiers
 and the ability to transfer data over a network without requiring human-to-human or human-to-computer interaction.
 IoT has evolved from the convergence of wireless technologies, micro-electromechanical systems (MEMS) and the
 Internet. The concept may also be referred to as the Internet of Everything.http://whatis.techtarget.com/definition/Internet-of-Things
 http://whatis.techtarget.com/definition/unique-identifier-UID
 http://searchmobilecomputing.techtarget.com/definition/wireless
 http://searchcio-midmarket.techtarget.com/definition/micro-electromechanical-systems
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http://www.flightradar24.com/
 La 2 nov 2015, ora 00:25
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Arduino WiFi Shield [Avem un Arduino cu
 WiFi inclus… cine vrea să se distreze cu el..]
 Va inchipuiti ce face sau la ce e bun…
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Bluetooth
 Îşi deschide maşina din telefon:
 https://www.youtube.com/watch?v=H47osW2FDqA
 https://www.youtube.com/watch?v=H47osW2FDqA
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Arduino GSM
 Cosmin Vârlan – Facultatea de Informatică 2016
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Xbee [UART]
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Comunicare I2C
 Este o comunicare multi-user, multi-slave, serial bus
 bidirecţional ce utilizează pinii
 SCL (Serial Clock Line) / SDA (Serial Data Line).
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Comunicare I2C
 Standardul specifică că voltajul folosit este de 2.3V sau 5V.
 Există un nod Master şi mai multe noduri Slave, Rolurile
 pot fi schimbate.
 Pot exista 4 setări: master transmit, master receive, slave
 transmit, slave receive. Stările sunt dictate de Master care
 transmite un cod de 7 biţi pentru a identifica slaveul
 împreună cu un ultim bit ce semnifică dacă vrea să
 citească sau sa scrie slaveul.
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Comunicare I2C
 Dacă masterul există, răspunde cu un ACK bit. Masterul
 continuă cu transmisia sau recepţionarea datelor.
 Pentru scrierea multiplă este retransmis byteul iniţial şi de
 fiecare dată este aşteptată confirmarea.
 Dacă vrea să asculte informaţii multiple, masterul este cel
 ce va confirma informaţiile.
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Unde se utilizeaza:
 Ecrane LCD
 Între Arduino:http://mustafabagdatli.com/?p=160
 http://mustafabagdatli.com/?p=160
 http://mustafabagdatli.com/?p=160
 http://mustafabagdatli.com/?p=160
 http://mustafabagdatli.com/?p=160
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http://quick2wire.com/articles/i2c-and-spi/
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Comunicaţii CAN / LIN
 Exemplu: într-o maşină (generaţie mai nouă), toate
 echipamentele sunt conectate la computerul de bord. În
 momentul în care se frânează, frânele pot trimite o
 notificare de tipul “frână” sau “frână violentă”.
 În cazul “frână” se vor bloca roţile şi se va aprinde lumina
 roşie pentru a indica frâna celorlalţi participanţi la trafic.
 În cazul “frână violentă” sistemul va bloca/debloca roţile
 pentru o frânare mai eficientă (ABS) şi va reacţiona şi
 sistemul ce semnalizează avaria (pe lângă luminile roşii).
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Comunicaţii CAN + Arduino
 Pt WV, Audi, specificatii CAN: http://www.volkspage.net/technik/ssp/ssp/SSP_238.pdf
 http://www.instructables.com/id/CAN-Bus-Sniffing-and-Broadcasting-with-Arduino/
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Comunicare Comunicare
 Paralela Seriala
 https://learn.sparkfun.com/tutorials/serial-communication
 Vă aştept pe voi să văd dacă reuşiţi să implementaţi
 un protocol de comunicare paralelă între două
 Arduino
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CosminVârlan – Facultatea de Informatică 2016
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Referinţe
 https://
 CosminVârlan – Facultatea de Informatică 2016
 https://en.wikipedia.org/wiki/American_wire_gauge
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