


	
		×
		

	






    
        
            
                
                    
                
            

            
                
                    
                    
                        
                    
                

            

            
                                    Logare
                    Să începem
                            

        

        

        
            	Travel
	Technology
	Sports
	Marketing
	Education
	Career
	Social Media


            + Explorați toate categoriile
        


            






    

        
        
            PROIECTANT MODUL I.pdf

        


        




    
        
            
                

                
                
            

            
                
                1

576
                
            

            
                
                100%
Actual Size
Fit Width
Fit Height
Fit Page
Automatic


                
            

			
        

        
            
                
                
                
            

            
                

                

                
                    
                     Match case
                     Limit results 1 per page
                    

                    
                    

                

            

        
        
            
                                    Click here to load reader

                            

        

    









        
            	
					Upload

					ardeleanu-simion-stefan
				
	
                    Category

                        Documents

                
	
                    view

                    227
                
	
                    download

                    54
                


        

        


        

        
        
            
                SHARE

                
                    
                    
                        
                                
                            

                        

                    

                    
                    
                        
                                
                            

                        

                    

                    
                    
                        
                                
                            

                        

                    

                    
                    
                        
                                
                            

                        

                    

                    
                    
                        
                                
                            

                        

                    
                

            

            
                                    Download
                                Report this document
            

            

        


        
            Embed Size (px):

            344 x 292
429 x 357
514 x 422
599 x 487


        

        

        

        
                
            Transcript of PROIECTANT MODUL I.pdf

            	
2012Bucureti

MODUL PENTRU SISTEME TEHNICEDE DETECIE I SEMNALIZARE LA
EFRACIE,

CONTROL ACCES, TVCI I MONITORIZARE,I SISTEME TEHNICE DE
DETECTARE,

SEMNALIZARE I ALARMA LA INCENDIU

COD COR: 215119

ASOCIAIA ROMN PENTRU TEHNICA DE SECURITATE


	
2012Bucureti

MODUL PENTRU SISTEME TEHNICEDE DETECIE I SEMNALIZARE LA
EFRACIE,

CONTROL ACCES, TVCI I MONITORIZARE,I SISTEME TEHNICE DE
DETECTARE,

SEMNALIZARE I ALARMA LA INCENDIU

COD COR: 215119

ASOCIAIA ROMN PENTRU TEHNICA DE SECURITATE


	
Reproducerea integral sau parial a acestui material de cursse
poate face numai cu acceptul scris al autorilor

ASOCIAIA ROMN PENTRU TEHNICA DE SECURITATEBUCURETI Sector 6

Splaiul Independenei 319O.B. 152 Etaj 2

www.arts.org.ro

Descrierea CIP a Bibliotecii Naionale a Romniei

Manual de curs / Proiectant Sisteme de Securitate Modul pentru
sisteme tehnice de detecie i semnalizare la efracie,

control acces, TVCI i monitorizare,i siteme tehnice de
detectare, semnalizare

i alarm la incendiu(ediie tiprit, 2012)

autor Asociaia Romn pentru Tehnica de Securitate

ISBN 978-973-0-12112-4

adinaTypewritten Text Ediie revizuit 2015


	
5CUPRINS

1. SISTEMUL DE SECURITATE-SOLUIA ADECVAT AMENINRILOR PREZENTE-
Autor: Ing. Adrian Roca 7

2. ASPECTE LEGISLATIVE PRIVIND APRAREA MPOTRIVA
INCENDIILORINSTALAII DE PROTECIE MPOTRIVA INCENDIULUI / SISTEME DE
DETECTARE, SEMNALIZARE I ALARMARE LA INCENDIUSUPRAVEGHEREA
PIEEI

Autor: Drd. Ing. George Sorescu 29

3. PROIECTANT SISTEME DE SECURITATE CUNOATEREA LEGISLAIEI
INCIDENTE

Autor: Comisar ef de Poliie Catrinoiu Aurel 42

4. SISTEME DE SECURITATE ANTIEFRACIE I PROTECIE PERIMETRAL
Autor: Ing. Laureniu Popescu 57

5. PRINCIPII CONCEPTE SI APLICAII PRACTICE ALE TEORIEI FOCULUI
Autor: Ing. Cristian oricu 76

6. NOIUNI INTRODUCTIVE - SISTEME DE TELEVIZIUNE CU CIRCUIT
NCHIS

Autor: Ing. Viorel Tule 121

7. NOIUNI INTRODUCTIVE SISTEME DE CONTROL ACCESAutor: Ing.
Viorel Tule 143

8. STANDARDIZARE NAIONAL, EUROPEAN I INTERNAIONAL. STANDARDE
PENTRU SISTEMELE DE ALARM

Autor: Ing. Teodor Sttescu 161

9. ANALIZA RISCURILORAutor: Ing. Stelian Arion 226

10. PREVENIREA I COMBATEREA INFRACIUNILOR COMISE PRIN
EFRACIE

Formator: Colonel n rezerv Aurel Condruz 262

11. CLASIFICAREA INFORMAIILORAutor: Dr. Ing. Gheorghe Ilie
283

12. TEORIA ARDERII MATERIALELORAutor: Sorin Calot 295


	
613. TERMODINAMICA INCENDIULUI NTR-O INCINTAutor: Sorin Calot
307

14. REGLEMENTRI I STANDARDE N DOMENIUL INSTALAIILOR DE PROTECIE
MPOTRIVA INCENDIILOR

Autor: Sorin Calot 318

15. ELABORAREA SCENARIILOR DE SECURITATE LA INCENDIUAutor: Dr.
Ing. Ionel Puiu Golgojan 332

16. STABILIREA SOLUIEI TEHNICE PENTRU SISTEMUL DE SECURITATE
ANTIEFRACIE I CONTROL AL ACCESULUI

Autor: Ing. Laureniu Popescu 337

17. CURS PROIECTARE - SISTEME DE TELEVIZIUNE CU CIRCUIT
NCHISAutor: Ing. Viorel Tule 348

18. REGLEMENTRI TEHNICE INSTALAII DE DETECIE I ALARMARE LA
INCENDIUPRINCIPII DE PROIECTARE

Autor: Ing. Cristian oricu 364

19. NOIUNI DE SECURITATE MECANICAutor: Dipl. ing. Mecanic/Master
Criminalistic Mihai Bnuleasa 399

20. PROIECTAREA SISTEMELOR DE MONITORIZARE A ECHIPAMENTELOR DE
DETECIE A ALARMELOR

Autor: Ing. Silviu Clep 414

21. SISTEME DE PROTECIE PERIMETRAL. ELEMENTE DE PROIECTAREAutor:
Ing. Adrian Roca 445

22. INTEGRAREA I INTERACIUNEA SISTEMELOR DE SECURITATEAutor: Dr.
Ing. Gheorghe Ilie 460

23. NORME GENERALE PENTRU INSTALAIILE DE CURENI SLABI Autor:
Conf. univ. dr. ing. Daniel Popescu 491

24. ELABORAREA PROIECTULUIAutor: Conf. univ. dr. ing. Daniel
Popescu 530

25. MONITORIZAREA IMPLEMENTRII PROIECTULUI TEHNICAutor: Ing.
Adrian Vasu 562

26. NOIUNI DE NTOCMIRE A DEVIZELORAutor: Ing. Adrian Vasu
568


	
7SISTEMUL DE SECURITATE-soluia adecvat ameninrilor prezente-

Lector: Ing. Adrian ROCA

INTEGRAREA I INTERACTIUNEA SISTEMELOR DE SECURITATE

PARTEA I

1. Noiuni introductive privind activitatea de protecie a
obiectivelor, bunurilor, valorilor, informaiilor i persoanelor

1.1 Legislaia n materie

Principalele reglementri privind aceast activitate sunt cuprinse
n urmtoarele acte normative: Legea 10/1995 , legea calitii n
construcii Legea 333/2003 , privind paza obiectivelor, bunurilor,
valorilor i protecia persoanelor ;

actualizat prin Legea 40/ 2010 . HG 1010/2004 , se refer la
condiiile tehnice de aplicare a prevederilor legii 333 HG 1698/2005
, aduce precizri la HG 1010, privind parametrii necesari pentru

proiectarea i funcionarea sistemelor de supraveghere prin TVCI
Legea 307/2006 , privind aprarea mpotriva incendiilor Legea 182
/2002, privind protecia informaiilor clasificate HG 585/2002 ,
Standardele naionale de protecie a informaiilor clasificate n
Romnia HG 781/2002, privind protecia informaiilor clasificate
secret de serviciu HG 28/2008, privind coninutul cadru al Studiilor
de prefezabilitate i de fezabilitate Legea 677/ 2001 , pentru
protecia persoanelor cu privire la prelucrarea datelor cu

caracter personal i libera circulaie a acestor date

1.2 Ameninri, vulnerabiliti, risc

Cldirile, societile comerciale, instituiile publice sau private
, alte entiti de interes public sau privat (obiective n sens
restrns), precum i activitile social-cultural-economice, fiinele
umane (obiective n sens larg), pot fi supuse unor aciuni interne
sau externe, de diferite naturi, care, dac nu sunt luate n
considerare i contracarate prin msuri adecvate, pot conduce la
evenimente nedorite, unele cu consecine foarte grave pentru
integritatea fizic i continuitatea lor funcional, determinnd
alterarea caracteristicilor lor , constructiv-funcionale i chiar
distrugeri.

Aceste aciuni sunt referite n literatura de specialitate cu
termenul de ameninare ; prin ameninare se nelege un pericol
potenial, ce trebuie evideniat funcie de natura obiectivului care
trebuie protejat i de caracteristicile mediului din care acesta
face parte i care, dac se concretizeaz, poate produce consecine
defavorabile. Evaluarea ameninrii se face printr-un studiu al
inteniilor i capabilitilor adversarilor poteniali.

Vulnerabilitatea reprezint fie o zon a aciunii invocate avnd un
grad de ameninare vizibil sau ridicat, fie caracteristici propice
aciunilor contrare sau, n general, criminalitii, care poate
conduce, de asemenea, la consecine dezastruoase.

ntruct ameninrile i vulnerabilitile caracterizeaz orice
obiectiv, se poate concluziona c ducerea la ndeplinire a aciunilor
respective, n condiiile date, presupun existena unui risc.

Prin risc se nelege, aadar, probabilitatea de a se produce i
capabilitatea de a nfrunta un pericol, o situaie neprevzut sau de a
suporta o pagub, un eec n aciunea ntreprins. Sau, altfel spus,
riscul poate fi considerat o evaluare a probabilitii ca o ameninare
s foloseasc cu succes o vulnerabilitate i s produc o consecin
dezastruoas.
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Riscul raional sau riscul acceptat constituie modalitatea de
aciune bazat pe perceperea n cunotin de cauz a gradului de
ameninare i de vulnerabilitate, capabil s contracareze pericolul
prin msuri preventive i/sau s identifice i s adopte o variant de
atenuare a situaiei de criz. O variant de apreciere calitativ a
riscului este cea a raportului ntre eficacitatea variantei optime
de desfurare a aciunii i eficacitatea variantei de protecie alese.
Ca urmare, se poate aprecia c riscul se minimizeaz n msura n care
alegerea variantei de contracarare a pericolului se optimizeaz.
Uzual, valorile de risc se pot ierarhiza ca n Fig. 1 :

Fig. 1. Ierarhizarea valorilor de risc

Atribuirea unei valori de risc pentru o aciune sau un eveniment,
este condiionat de doi factori importani: probabilitatea de apariie
a pericolului i consecinele apariiei acestuia, evaluai n acelai
moment (Fig. 2) ; atribuirea este transpus formal n relaia:R = P x
C ,

sau, n termeni ai teoriei mulimilor :

RISC = PROBABILITATE CONSECINE

Din aceast relaie rezult c riscul poate fi ridicat atunci cnd,
fie probabilitatea de producere a pericolului este mare, fie cnd, n
cazul producerii unui pericol, consecinele sunt pronunat negative,
dar este sigur ridicat cnd ambii factori sunt mari. n Tabelul 1
sunt prezentate valori uzuale pentru activiti generale sau
specifice agenilor economici, utilizndu-se o scal de 5 trepte:

Tabelul 1Probabilitatea (P)

NivelulEstimarea

probabilitatiiFrecvena de apariie

a evenimentului

1Aproape

improbabil1 ev. la 10.000 zile

2 Puin probabil 1 ev. la 1000 zile3 Probabil 1 ev. la 100 zile4
Frecvent 1 ev. la 10 zile5 Permanent 1 eveniment/zi

Nivelul Consecinele5 Dezastruoase4 Foarte mari3 Mari2 Moderate1
Neglijabile
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Rezultatul conjunciei

Valoare risc

Clasificare risc

20 25 5 Dezastru10 19 4 Major5 9 3 Mediu2 4 2 Minor

1 1 Neglijabil

Activitatea de identificare i evaluare a riscului este necesar
pentru realizarea unei corespondene ntre valorile de risc obinute i
gradul de acceptabilitate al acestuia, coresponden de care depinde
politica de securitate ce va fi adoptat de factorii de decizie
.

1.3 Conceptul de securitate

ntr-o lume n care insecuritatea (nesigurana i instabilitatea)
atinge numeroase aspecte ale vieii cotidiene (sociale, economice,
politice, militare .a.), aciunile practice pentru obinerea
regimului normal de funcionare au fost asociate cu eforturi
teoretice, susinute, pentru definirea i implementarea unor noi
concepte n materie. Ca element de caracterizare a calitii unui
sistem, securitatea este capacitatea sistemului de a-i conserva
caracteristicile constructiv-funcionale sub aciunea unor factori
distructivi care ar putea s-l transforme n pericol pentru mediul
nconjurtor i viaa oamenilor aflai n zona de risc, ori s provoace
pagube materiale, informaionale sau morale.

Securitatea este singurul concept care poate rspunde
dezideratelor de siguran i stabilitate necesare pentru buna
funcionare a sistemelor n actualele condiii, de multiplicare
cvasi-exponenial a riscurilor (Fig. 2).

Fig. 2. Dezideratele securitii

Ca proces n devenire, securitatea are ca principal obiectiv
stabilitatea sistemelor. Ea are o legislaie specific, un suport
tehnologic avansat i se bazeaz pe strategii, norme, metodologii,
procedee, aciuni i instituii specializate, capabile s ofere
servicii de siguran, protecie, supraveghere i condiii pentru
viabilitatea sistemelor i a utilizatorilor acestora. n consecin,
securitatea este un parametru principal de calitate al tuturor
proceselor i sistemelor, fr de care eficiena nu este posibil.

Practic, noiunea de securitate poate fi echivalat cu sintagma
absena pericolului, chiar dac pericolul n sine exist, dar nu poate
aciona mpotriva sistemului protejat, iar noiunea opus, de
insecuritate poate fi echivalat cu sintagma prezena pericolului,
care, de data aceasta gsete n sistemul insuficient protejat terenul
propice de aciune. Cu alte cuvinte, unei securiti ridicate i
corespunde un risc sczut, iar unei securiti sczute i corespunde un
risc ridicat (Fig. 3).


	
10

Adrian Roca

Fig. 3. Dependena dintre securitate i risc 1.4 Conceptul de
sistem de securitateSistemul de securitate este componenta tehnic a
rspunsului la ameninrile i vulnerabilitile

relevate ntr-un obiectiv pentru care se solicit asigurarea
proteciei . Din punct de vedere structural printr-un sistem de
securitate se nelege ansamblul de echipamente, dispozitive i
subsisteme specifice, interconectate constructiv i procesual, care
ndeplinesc funcii de protecie perimetral, control al accesului,
detecie i avertizare la efracie, supraveghere prin TVCI, detecie i
semnalizare /stingere la incendii, inundaii i alte pericole ,
comunicaii de securitate, monitorizare, comanda-control n obiectiv.
Pentru funcionarea n bune condiii a ansamblului este necesar s se
completeze aceast construcie cu partea procedural, adic setul de
reguli , construit pe baza sistemului i n concorda cu cerinele
benficiarului.

1.5 Necesitatea asigurrii securitii

Din cele expuse pn acum se poate aprecia c avem un rspuns clar
la ntrebarea de ce ne protejam ?: pentru c exist ameninri,
identificate n obiectiv i cuantificate prin alocarea unei anumite
valori riscului evideniat, deci exist motivarea obiectiv. Un
argument suplimentar l reprezint reglementrile la nivel naional
i/sau cele la nivel european , derivate din statutul actual al
Romniei .

La aceast dat , pe plan intern, cadrul legal de asigurare a
proteciei obiectivelor, valorilor, datelor cu caracter de importan
naional i a informaiilor clasificate este stabilit prin
reglementrile coninute n Legea 333/2003, Legea 307/2006, Legea 182
/2002, HG 585/2002 i HG 781/2002 , n care se precizeaz cerinele de
realizare a securitii, precum i cadrul de relaii contractuale ntre
deintorii de bunuri, valori, informaii clasificate i agenii
economici care deruleaz activiti ce presupun accesul la acestea
.

Se observ c securitatea este determinat , att de condiionri
legale , ct i de existena unor cerine contractuale exprese.

La acest moment se poate defini securitatea industrial ca fiind
compus din sistemul de norme i msuri minimale care reglementea
protecia informaiilor clasificate n domeniul activitilor
contractuale, derulate ntre entiti de drept public i entiti de
drept privat .

2. Managementul riscului2.1 Concepte privind managementul
riscului Cum a fost definit n capitolul 1, riscul reprezint o
evaluare cantitativ a factorului probabilistic

de producere a unor evenimente nefavorabile, asociat conjunctiv
cu consecinele manifestrii acestora.

S trecem n revist elementele determinante care concur la
identificarea riscului.
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O list succint, neexclusiv, privind ameninrile uzuale,
evidentiaza cteva categorii : ameninri cauzate de factorul uman
:

o cadru organizational necorespunztor obiectivului sau
procesului de protejat o eroare, neglijeno furto sabotajo spionajo
hacking, cracking, malwareo terorism

cauze complexe tehnice :o procese inadecvate , n domeniul :
dezvoltare, producie, servicii,etco hardware i software
necorespunztoro testare insuficient

cauze externe, fora major :o accidente (inundaii, incendii,
degajri de gaze toxice, etc)o dezastre naturale (trsnet, foc,
inundaii pe arie larg, cutremur , alunecri de teren,

erupii vulcanice )o incidente social-politice ( revolte,
revoluii, rzboaie , etc)o terorism .

Vulnerabilitile pot apare n domenii diverse de activitate sau
corespund unei categorii largi de active:

protecie fizic slab a obiectivelor sisteme tehnice neperformante
( surse de alimentare, uniti de procesare, servere de baze

de date , software necontrolat , etc) protecie informaional
inadecvat :

o algoritmi de criptare nvechiio protecie insuficient a
traseelor de cabluri purttoare de informaii sensibile o comunicaii
de date neprotejate o alocarea incorect a drepturilor de acces o
lipsa unor dispozitive hard i soft de protecie

msuri organizaionale incomplete (recrutare, pregtire, operare,
verificare ).n cazul sistemelor tehnice, experiena a pus n eviden
existena unor etape specifice : definirea

produsului, realizarea sa, funcionarea cu controlul parametrilor
nominali, reconfigurare dinamic sau static ; este vorba despre
aa-zisul ciclu de via a produsului .

Aciunea de control al riscurilor, activitate complex, desfurat
de la nivelul factorilor de conducere , pn la nivelul ntregului
personal, este denumit managementul riscului . n principal,
evaluarea riscului se va efectua de cel puin dou ori pe durata de
via a produsului, dar, cel mai sigur, se face ori de cte ori apar
schimbri calitative sau cantitative n sistem.Cunoaterea riscului
duce la alegerea atitudinii corespunztoare : tolerare (acceptare
parial), reducere necesar, asigurare.

Principalele etape ale managementului sunt : identificarea
riscului evaluarea riscului tratarea riscului .De mare importan n
aceast operaie complex este atribuirea rolurilor i asumarea

responsabilitilor specifice .In acest sens menionez , generic,
funciile din organizaie , care trebuie s fie implicate n management
:

factorul executiv ( investitor, proprietar , director general ,
etc) responsabilul de obiectiv (de proces, valoare, .a.), care
trebuie protejat i care va furniza

toate caracteristicile constructive i funcionale responsabilul
cu managementul riscului


	
12

Adrian Roca

echipa de management al riscului responsabili cu implementarea
soluiilor de control pentru managementul riscului alte pri
interesate (departamente de resurse umane, financiar-contabil,
relaii publice

.a.).

2.2 Analiza de risc Activitatea complex de determinare a valorii
riscului pentru un obiectiv concret este cunoscut n literatura de
specialitate sub numele de analiz de risc. n acest proces, rol
important au doi factori:

cnd se face analiza de risc cine efectueaz aceast activitate
.

Analiza de risc, prin atribuirea unei valori riscului de
securitate a unui obiectiv ( situarea pe o scal ntre risc
neglijabil i dezastru ) , rspunde la o ntrebare determinant n
procesul de asigurare a proteciei unui obiectiv : ct de tare
trebuie s fie un sistem de securitate ? Ca urmare, de aici rezult
cerine concrete foarte importante privind concepia i realizarea
sistemului de securitate :

principiile de baz ale concepiei sale structura la ce ameninri
rezist ce componente specifice trebuie s ncorporeze.

2.2.1 Principalele etape ale analizei de risc sunt :
identificarea resurselor

o fizice : obiectivevalori (inclusiv imaginea proprietarului
)bunuritehnica de calcul echipamente de comunicaiimedii de stocare
a informaiilorinfrastructura

o servicii de calcul i comunicaiicomer electronicutiliti
generale

o informaionale (sisteme de operare, aplicaii software,
utilitare, instrumente de dezvoltare)

identificarea ameninrilor la resurse cunoaterea vulnerabilitilor
care pot conduce la succesul ameninrilor identificarea impactului
pe care alterarea atributelor specifice informaiilor l poate
avea

asupra resurselor :o daune poteniale

valoare intrinsecdivulgaremodificare sau distrugereafectarea
continuitii derulrii afacerii (procesului )

o categorii de daune :financiarepierderi de profit reducerea
cotei de pia afectarea imaginii costuri directe costuri
asociate.
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Din expunerea activitilor ce compun analiza de risc se relev un
aspect important i anume c acest proces este diferit de procesele
caracteristice activitii de inginerie, proiectare, ofertare, etc.
El se poziioneaz naintea etapei de concepie a soluiei de
securitate, fiind precedat doar de inspecia n obiectiv
(site-survey).

La aceast dat, pe plan naional, exist un numr restrns de
specialiti i echipe, dedicate rezolvrii acestei probleme.

2.2.2 Metode practice de realizare a analizei de risc ntruct
cursul prezent nu i propune s detalieze acest domeniu specific
asigurrii securitii

obiectivelor, n continuare vor fi menionate cteva metode
concrete , mai des utilizate : Metoda matricilor de risc Metoda
OCTAVE Metoda MEHARI .

2.3 Stabilirea strategiei de securitate n esen, managementul
riscului reprezint teoria, n timp ce cile de reducere a
riscurilor

identificate revin managementului securitii, adica
practicii.Structural, acesta consta dintr-un complex de msuri
juridice, organizatorice, economice, fizico-tehnologice i
informaionale capabile s prentmpine aciunea factorilor distructivi
pentru a le diminua sau anihila consecinele.In funcie de riscul
calculat i costurile asumate de instituie, se alege strategia de
securitate, care se poate situa pe urmtoarele trepte :

o minimal, risc asumat de circa (12-15)% ;o suficient, risc
asumat de circa (8-12)%;o acoperitoare, risc asumat de circa
(5-8)%;o sigur, risc asumat de circa (3-5)%.

n funcie de gradul de acoperire a domeniului de activitate a
instituiei, strategiile sunt de 2 categorii:

o globale (omogene sau ierarhice);o pariale.

Costurile strategiilor globale sunt mari, calea de urmat depinde
de importana funcional a componentei protejate n sistem i de
nivelurile de risc acceptate.

Analiznd corespondena din figur se poate trage concluzia c pot
fi adoptate 3 categorii de atitudini fa de risc:

acceptarea (tolerarea): se poate adopta fa de riscurile
neglijabile i de o mic parte a celor minore, care, dac s-ar
produce, ar determina pagube suportabile

reducerea selectiv: se poate adopta fa de riscurile minore,
medii i o mic parte a celor majore i ar consta n adoptarea unor
msuri preventive care s reduc posibilitatea producerii
evenimentelor nedorite i utilizarea unor tehnici i proceduri
adecvate de reducere a consecinelor acestora

asigurarea: se adopt obligatoriu fa de riscurile dezastruoase i
o parte a celor majore, pentru care msurile de securitate proprii
ar fi prea costisitoare sau prea complexe i din aceste cauze aceste
riscuri sunt inacceptabile.

Imaginea din Fig. 4 prezint corelarea uzual ntre valoarea de
risc determinat i atitudinea recomandat pentru tratarea
riscului.
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Fig. 4. Atitudinea fa de risc

PARTEA A II-A

3. Specificaii tehnico-operative ale sistemelor de
securitate

3.1. Cerine generale pentru realizarea sistemelor integrate de
securitate

3.1.1 Standarde i norme naionale i europene n domeniu n
categoria standarde i norme specifice domeniului mentionez pe cele
mai importante:

HG 1010/2004 , care se refera la condiiile tehnice care trebuie
respectate n procesul de proiectare i implementare a sistemelor de
alarmre la efracie

HG 1698/2005 , care conine precizri privind utilizarea
echipamentelor de TVCI i la clasele de rezisten a mijloacelor
mecano-fizice folosite n aplicaiile de securitate

P118 , normativul de siguran la foc a construciilor NP I7/2002 ,
normativul de proiectare a instalaiilor electrice de cureni slabiI
18-1/2002, normativ pentru proiectarea i executarea instalaiilor
electrice interioare de cureni

slabi aferente cldirilor civile i de producie.I 18-2/2002 ,
normativ pentru proiectarea i executarea instalatiilor interioare
de semnalizare

a incendiilor i a sistemelor de alarmre contra efraciei din
cladiriSR EN 50131...50136 ; familie de standarde, adoptate i n
Romnia, care se refer la sisteme

de alarm la efracie, sisteme de supraveghere TVCI cu aplicaii n
securitate, sisteme de alarm social, sisteme i echipamente de
transmisie a alarmei ,s.a.

SR EN ISO 11064 (partea 1, pn la partea a 7-a), proiectarea
ergonomic a centrelor de comand

SR EN 54 (1...27), ce conin cerine privind componentele
sistemelor de alarm la incendii

3.1.2 Sistem de tip C3I Sistemul menionat n subtitlu
(comand-control-comunicaii-informaii) este definit prin structur i
funcionare unitare , ndeplinind patru funcii de baz :

Comanda: ce nseamn transmiterea semnalelor i mesajelor de la
centrul de comand-control ctre echipamentele i dispozitivele cu rol
de execuie (de exemplu, deplasare camere video mobile,
blocare-deblocare ui sau turnichei, sirene de alarmare, etc)

Controlul: presupune primirea reaciei sau rezultatului efecturii
comenzii
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Comunicaii: reprezint ansamblul de echipamente, mijloace i
aplicaii software care asigur legturile necesare ntre echipamentele
din obiectiv ale sistemului de securitate i ansamblul de instalaii
din centrul de comand control

Informaii: totalul datelor i informaiilor propriu-zise
existente, memorate, vehiculate n sistem, schimbate cu alte
echipamente din exterior sau procesate n interior.Construirea
sistemului de securitate innd cont de arhitectura prezentat mai sus
ofer avantajul conducerii unitare a tuturor echipamentelor i
subsistemelor ce se vor instala, al cunoaterii exacte a
rezultatului generrii unei comenzi i a strii generale de
securitate, precum i posibilitatea integrrii unui ansamblu de
componente , de construcie i care aplic principii fizice de
funcionare diferite.

3.1.3 Arhitectur de sistem deschis Prin acest termen se ntelege
concepia de sistem care const n construirea sistemului plecnd de la
un nucleu de baz , la care se pot aduga componente , n etape
ulterioare, fr a fi nevoie de schimbarea nucleului. Aceste
categorii de sisteme reprezint un standard care descrie o structur
ierarhic stratificat care permite ca:

descrierea sistemului, proiectarea, dezvoltarea , instalarea,
operarea i mentenana s fie asumate de unul sau mai multe straturi
din structura ierarhic

setul de funcii specific unui strat s poat fi accesibil i
stratului situat mai sus funcionarea unui strat s nu afecteze
activitile celorlalte straturi modificarea constructiv i
modernizarea performanelor unui strat s fie posibil fr

a modifica componena, funcionarea , procedurile (protocoalele )
celorlalte straturi .Conceptul se recomand a fi aplicat la proiecte
complexe, susceptibile a fi dezvoltate sau modernizate ulterior.
Pentru viabilitatea acestui tip de sistem este necesar ca
elementele componente s fie capabile de efectuarea , n interiorul
lor, a unui cuantum ridicat de procesri i activiti, pentru a
compensa eventualele situaii cnd nucleul nu avea prevazut aceast
funcie. Un asemenea sistem se bazeaz pe interfee standard, deschise
i comunicaii ntre layer-ele componente.

3.1.4 Integrare hardware i software Integrare nseamn coexistena
unor subsisteme i echipamente, cu caracteristici constructive i
procesuale diverse, ntr-un ansamblu unitar, funcional, permind
ndeplinirea unor misiuni specifice, att de ctre componente, ct i de
sistemul global rezultat.

Specific construciei sistemelor de securitate este prezena unor
subsisteme componente, ncepnd cu controlul accesului, detecia la
efractie i supravegherea cu mijloace de TVCI, la care se pot aduga,
funcie de caracteristicile obiectivului de protejat i alte
categorii de subsisteme. Pentru a controla un sistem complex i a
avea o imagine asupra strii reale din obiectiv, este clar c toate
informaiile vor converge ctre centrul de comand-control .Tinnd cont
de principiile fizice diferite de realizare i funcionare ale
subsistemelor menionate, problema cunoaterii strii lor de
securitate devine deosebit de dificil, mai ales n situaia existenei
unui numr mare de componente . n acest scop intervine necesitatea
suplimentrii integrrii cu mijloace software , care pe lng conversia
diverselor semnale primite i prezentarea unitar a situaiei ctre
factorul uman , pot indeplini i funcii de asistare a acestuia n
procesul de luare a deciziei adecvate, n cazul unui eveniment de
securitate .

3.1.5 Protecia n adncime Conceptul nseamn c bunurile sau
valorile de cea mai mare importan pentru proprietar se vor situa n
interiorul unor inele concentrice de protecie , la care se poate
ajunge numai deinnd drepturi de acces special alocate i trecnd
printr-o succesiune de filtre de acces. El provine din preluarea
unor principii consacrate n sistemele militare . Realizarea
inelelor de protecie se va proiecta innd cont de principii speciale
ce se vor detalia la subsistemul de protecie perimetral.
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3.1.6 Dispunerea distribuit n obiectiv a valorilor de importan
deosebit Lund n calcul i posibilitatea ca, totusi, n anumite
condiii , un eventual atacator s ajung pn la bunurile sau valorile
majore , se recomand ca acestea s fie separate i ascunse n locaii
diferite , protejate corespunztor, pentru a minimiza daunele
posibile n cazul unei intruziuni neautorizate. n funcie de
caracteristicile obiectivului i de rezultatele analizei de risc se
vor proiecta , chiar n aceast situaie, mai multe filtre de trecere
i obstacole , pentru a ngreuna ajungerea la aceste bunuri.

3.1.7 Redundanan general, prin redundan se ntelege conceperea,
proiectarea i implementarea a dou sau mai multe echipamente de
rezerv, care pot ndeplini acelai rol i la care se recurge n situaia
cderii (afectrii) echipamentului aflat n funcionare normal. Este
cazul de dispozitive de memorare (active sau pasive), interfete sau
chiar uniti de procesare .Corect i necesar este s extindem aceast
gndire i pentru mijloacele de comunicaii ntre subsisteme i centrul
de comand-control, precum i referitor la modul cum se propune
soluia de electroalimentare.

3.1.8 Modularitate Modularitate, n cazul sistemelor complexe,
nseamn conceperea, proiectarea i realizarea

acestora din componente care ndeplinesc funcii precise i care
rspund la atingerea scopului principal de funcionare prin
interconectare fizic i operaional.

Asigurarea continuitii n funcionare i a reducerii timpului
afectat operaiilor de intervenie a determinat , de mai mult timp,
proiectarea i construirea de asemenea produse i sisteme modulare.
Aceast particularitate permite realizarea simpl a activitilor de
extindere capaciti, ndeplinirea rapid a operaiilor de mentenan,
precum i asigurarea redundanei n funcionare .

3.1.9 Protecia elementelor critice Elementele critice sunt acele
bunuri/ componente/ sisteme sau infrastructuri a cror afectare,

n urma unui eveniment de securitate, poate produce consecine
deosebit de nefavorabile pe plan material sau valoric, conducnd
chiar la pierderea de viei omeneti sau alterarea substanial a
mediului . Protecia lor face obiectul unei analize de risc
speciale, care revine, de regul, n sarcina autoritilor statului
.

3.1.10 Protecia comunicaiilor de securitateComunicaiile de
securitate reprezint o component distinct a structurii unui sistem
de

securitate , ncorpornd att transmiterea de situaii de securitate
i mesaje-comenzi ntre centrul de comanda-control i forta de
interventie locala, ct i schimbul de informaii ntre obiectiv i
autoritile abilitate s intervin n tratarea evenimentelor de
securitate (poliia, jandarmeria, detaamente ale poliiei militare,
pompierii, s.a.). n cea mai mare parte datele i informaiile
vehiculate fiind de un grad ridicat de senzitivitate , alterarea,
compromiterea sau pierderea lor avnd consecine din cele mai
defavorabile pentru securitatea obiectivului protejat .

3.1.11 Protecia informaiilor clasificate i neclasificateTermenul
generic de informaii clasificate, potrivit legii 182/2002, se refer
la informaiile,

datele, documentele i obiectivele de interes pentru securitatea
naional, a cror dezvluire sau diseminare neautorizat produce
consecine defavorabile majore pentru statul/ naiunea respectiv .Din
acest motiv ele trebuie protejate corespunztor , n funcie i de
nivelul consecinelor produse .

Informaiile neclasificate se refer la un spectru destul de larg
n care intr , de exemplu, bonitatea unei societi comerciale,
planurile de afaceri, studii de pia, politica de preuri, baze de
date cu informaii derspre salariai i multe altele, n funcie de
categoria persoanei juridice de drept public sau privat. Parcurgnd
rapid aceast lista este evident c avem un fond de informaii
deosebit de important i chiar determinant pentru existen i poziia
pe pia a entitii juridice.
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La capitolul 2, referitor la analiza de risc, am menionat,
succint, etapele realizrii acestei activiti. n funcie de natura i
complexitatea unui obiectiv de protejat, acesta se poate, virtual,
mpri n patru componente :

I. componenta fizicII. componenta funcional (procesual)

III. componenta informaionalIV. componenta de personal .

Este un lucru evident, la acest moment de timp, c ponderea
componentei informaionale a crescut foarte mult , fie c se refer la
informaii clasificate i/sau la cele neclasificate .

n funcie de tipul de informaii deinut, de clasificarea acestora
i de rolul jucat n activitatea de baz a agentului economic sau
institutiei n cauz , informaiile trebuie protejate! Modul cum se
realizeaz acest lucru depinde de o serie ntreag de factori
economici, juridici, funcionali, tehnici i organizaionali .

3.2 Funcionarea interconectat a subsistemelor componente

Revenind la cele menionate la capitolul privind managementul
riscului subliniez, din nou, importana deosebit a efecturii
analizei de risc , de ctre specialiti cu experien , la momentul
iniial al demarrii activitii de asigurare a securitii unui obiectiv
. Avnd ca baz acest document se stabilesc foarte clar soluia de
securitate i cerinele pentru redactarea proiectului :

categoriile de subsisteme de securitate necesare echipamentele i
dispozitivele ce intr n compunerea subsistemelor ncadrarea n
cerinele privind factorii de mediu rspunsul adecvat la nivelul de
risc determinat n obiectiv .

Pentru efectuarea acestor activiti un sprijin util l constituie
cunoaterea prevederilor din familia de standarde SR EN
50131...50136 . n asigurarea securitii reale i complete a unui
obiectiv ( n special la cldiri) este determinant cunoaterea
Scenariului proteciei la foc, document elaborat de specialitii n
acest domeniu. Un alt element care are impact n redactarea
proiectului de securitate este definirea interconectrilor fizice i
logice dintre componentele sistemului :

corelarea dintre subsistemul de control acces i cel de detecie
la efracie legturile funcionale ntre subsistemul de control acces i
de detecie la efracie cu

subsistemul de supraveghere prin TVCI legturile funcionale ntre
subsistemul de control acces i subsistemul de detecie la

incendiu corelarea deteciei la incendiu cu supravegherea prin
TVCI supravegherea i detecia perimetral se asociaz cu supravegherea
prin TVCI asigurarea msurilor de protecie a comunicaiilor de
securitate n legtur direct cu

importana i clasificarea componentei informaionale a
obiectivului . Este evident, pentru cea mai mare parte dintre
specialitii n protecia obiectivelor c, orice produs, indiferent de
nivelul su de performan, realizat numai prin alturarea de
subsisteme sau dispozitive din domeniul securitii, fr o integrare i
funcionare interconectat , rmne la stadiul de ghiveci tehnic.

3.3 Interaciunea cu factorul uman n raporturile acionale fa de
mecanismul (sistemul) de securitate, factorul uman se afl n
urmtoarele ipostaze:

creator al conceptului, strategiei i mecanismului de securitate
coordonator al procesului central de funcionare realizator al
proiectului de securitate operator n diferite puncte de funcionare
component al echipei de ntreinere i dezvoltare component al
echipelor de intervenie
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creator i executant al scenariilor de antrenare autoritate de
avizare, omologare i autorizare beneficiar al comportamentului i
funcionalitii sistemului subiect de drept al aciunii sistemului,
fiind principalul generator al aspectelor negative,

productoare de insecuritate .n procesul de redactare a
proiectului de securitate, sunt elemente pe care este necesar s
le

menionm , n scopul asigurrii corelrii funcionale dintre om i
sistem . Trebuie s avem n vedere faptul c proiectul se adreseaz nu
numai echipei de instalare , punere n funciune i programare . n
acest sens , se va redacta , ca parte a proiectului, Manualul de
utilizare, care se adreseaz , att echipei de operare, ct i forei de
intervenie locale.

Respectnd procedurile legale n materie , documente i informaii
existente n sistem se pot prezenta/ transmite ctre reprezentanii
forelor externe care contribuie la asigurarea securitii
obiectivului : de la poliie, jandarmerie, pompieri , .a.

3.4 Cerine specifice

n continuare sunt prezentate cerine specifice pentru categoriile
principale de subsisteme de securitate care se regsesc n structura
integrat a unui sistem complex de securitate . Este necesar s facem
diferenta ntre funciile unui subsistem i cerinele specifice de
concepie i proiectare. Funciile reprezint caracteristici proprii
ale subsistemelor, iar cerinele se refer la condiiile pe care
trebuie s le ndeplineasc att subsistemul , ct i corelaiile sale cu
celelalte subsisteme.Cerinele vor fi prezentate , la modul general,
aplicarea lor n cadrul proiectului fcndu-se pe baza rezultatelor
analizei de risc i cerinelor exprese ale
proprietarului/beneficiarului. 3.4.1 cerine specifice pentru
subsistemele de protecie perimetral

Principalele cerine specifice sunt : continuitatea proteciei pe
care trebuie s o asigure inelele perimetrale inelul perimetral va
avea aceeai rezisten n faa eventualelor atacuri, aa cum s-a
relevat

n analiza de risc dimensionarea fiei de siguran i stabilirea
obstacolelor cu rol de ntrziere detecia timpurie a posibilelor
ncercri de intruziune corelarea funcionrii deteciei perimetrale cu
funciile ce revin subsistemelor de control

acces i supraveghere prin TVCI ntrzierea ptrunderii neautorizate
n obiectiv asigurarea spaiilor necesare patrulrii i interveniei pe
perimetru

3.4.2. cerine specifice pentru subsistemele de control acces :
concepia i proiectarea trebuie s aplice lista drepturilor de acces,
stabilite de proprietar/

utilizator , precum i ordonarea fluxurilor de circulaie n
obiectiv, pe zone i intervale de timp

protectia personalului i a mijloacelor auto faa de eventuale
disfuncionaliti ale dispozitivelor de blocare a accesului

subsistemul de control acces nu trebuie s permit, n nici un caz
, blocarea personalului n spaiile controlate

corelarea cu scenariul la foc aprobat pentru obiectiv i cu
politica de control al accesului n cazul situaiilor de urgen
(incendii, inundaii, acces neautorizat, alte pericole)

corelarea alegerii tipurilor de echipamente i funciilor
implementate cu concluziile analizei de risc i cerinele exprese ale
utilizatorului (de exemplu, adugarea serviciului anti-pass back,
utilizarea de cititoare de tip biometric, s.a.)

subsistemul va ndeplini i funcia de black box, privind istoria,
mesajele i comenzile aferente funcionrii sale

corelarea funcionrii acestui subsistem cu serviciile asigurate
de subsistemul TVCI corelarea funcionrii acestui sistem cu
derularea aplicaiei software de asigurare a

managementului securitii


	
19

SECURITATEA INDUSTRIAL

3.4.3. cerine specifice pentru subsistemele de detecie la
efractie : concepia i proiectarea trebuie s aplice lista
drepturilor de acces, stabilite de proprietar/

utilizator corelarea alegerii tipurilor de echipamente specifice
cu gradul de importan a bunurilor,

valorilor, clasificrii informaiilor existente n locaiile
protejate la efracie corelarea funcionrii acestui subsistem cu
serviciile asigurate de subsistemul TVCI3.4.4 cerine specifice
pentru subsistemele de detecie si/sau stingere incendiu corelarea
cu serviciile subsistemului de supraveghere prin TVCI, n scopul
identificrii

caracteristicilor eventualelor incendii produse furnizarea de
informaii de tip stare privind trapele de fum, ui de separare la
incendiu, etc,

ctre centrul de monitorizare sau comand-control al sistemului
furnizarea ctre aplicaia software de management a securitii, a
semnalelor de alarm de incendiu

sau tehnice, oferind acesteia controlul activrii i dezactivrii
zonelor de detecie incendiu interconectarea cu subsistemul de
stingere incendiu, prin monitorizarea unor componente de

baz ale acestuia : starea nivelului apei n rezervoare, starea
pompelor de apa, a hidranilor de incendiu, alte elemente
determinante

intercorelarea cu alte subsisteme tehnice i echipamente din
obiectiv care concur la ndeplinirea msurilor de limitare a
extinderii incendiului, stingerii acestuia, precum i la evitarea
producerii de efecte negative indirecte ( alertarea personalului n
vederea prsirii din timp a spaiilor afectate, deconectarea de
instalaii i sisteme pentru a nu fi deteriorate de agenii de
stingere, etc)

legtura cu echipamentele de sonorizare i adresare public, n
scopul prevenirii producerii panicii n rndul personalului i
asigurrii condiiilor propice interveniilor forelor specializate
(pompieri locali sau publici)

tratarea specific a subsistemelor de detecie i semnalizare la
inundaii, substane toxice, explozive, droguri, arme albe, din
categoria CBRN, etc

3.4.5. cerine specifice pentru subsistemele de supraveghere prin
TVCI n cazul existenei unor cerine suplimentare de detecie n
obiectiv se vor alege echipamente

care ndeplinesc i funcia de detecie video a micrii alegerea i
montarea camerelor video n funcie de identificarea ameninrilor la
adresa

obiectivului ( de tip anti-vandal, montaj la nlimi inaccesibile,
etc) corelarea funcionrii acestui subsistem cu subsistemele de
protecie perimetral, control

acces, detecie la efractie , detecie i stingere a incendiilor
completarea documentaiei tehnice cu desene de acoperire a
supravegherii video n scopul

evidenierii ncadrrii n condiii de vizibilitate maxim i evitrii
zonelor moarte completarea amplasrilor cu detalii de montaj
corespunztoare n funcie de obiectiv i rezultatele analizei de risc
se vor propune echipamente video care

ndeplinesc i funcia de tracking furnizarea de imagini ctre
sediul grupei de intervenie, pentru clarificarea caracteristicilor
atacului

i identificarea cilor/zonelor n care se deplaseaz infractorii
dup intruziunea n obiectiv.3.4.6. cerine specifice pentru
subsistemele de comunicaii de securitate separarea traseelor de
cabluri aferente sistemului de securitate separat fa de traseele
i

cablurile aparinnd altor subsisteme existente n obiectiv
protejarea traseelor i cablurilor mpotriva accesului neautorizat
(distrugere, interceptare,

inserare de echipamente parazite sau cu informaii false, etc)
montarea traseelor i cablurilor destinate vehiculrii informaiilor
clasificate la vedere i

special marcate n scopul detectrii rapide a ncercrilor de acces
neautorizat n funcie de rezultatul analizei de risc se vor proteja
corespunztor mijloacele de comunicaii

aferente sistemului de securitate :o canalele pe fir sau FO
(acces cu parole, criptare voce i date , constituire de canale
tip

VPN, etc)o canalele radio (acces cu parole, reele radio
criptate, cu salt de frecven, s.a.)
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o reele de calculatoare (detecia intruziunilor neautorizate n
retele, protejarea accesului logic cu parole, inserare echipamente
de tip fire-wall, criptare, etc)

proiectarea i implementarea de canale de rezerv, cu comutare la
cald sau la rece

3.4.7. cerine specifice pentru subsistemele de monitorizare
i/sau comand-control protecia fizica a spaiului alocat, precum i a
personalului de deservire asigurarea condiiilor tehnice de lucru
(de regul, separarea spaiului tehnic cu echipamente

de electroalimentare, concentratoare de semnale, echipamente de
comutare, s.a. , de spaiul destinat operrii sistemului)

asigurarea condiiilor de funcionare, precum i a celor
ergonomice, prin concept i proiectare (iluminat, dispunere ecrane
de afisare i monitorizare, dispunere dispozitive de comand a
diverselor acionri i semnalizri , construcie pupitre, alegere
scaune, stabilire trasee de circulaie, proceduri de lucru, de
asigurare a mentenanei fr perturbarea procesului de
operare/monitorizare, etc)

asigurarea redundanei la nivelele :centru de comand-control
principal i de rezervalimentarea cu energie electric ( din dou
surse de energie, grup generator cu

anclanarea automat a rezervei , echipamente de tip UPS, canale
de comunicaii ntre sistem i centre de monitorizare la distan

integrare hardware integrare software implementare de aplicaii
software de management al securitii.

3.4.8. cerine specifice pentru alte categorii de subsisteme
integrabile n cazul unor obiective n care se desfoar activiti cu
caracter deosebit (unele menionate n coninutul capitolului 4 ) se
pune problema integrrii unor subsisteme particulare, cum sunt cele
de sonorizare i adresare public sau , la cldirile moderne ,
subsisteme de tip BMS (Building Management Systems) . Cerinele de
proiectare , pentru aceste ultime sisteme, sunt de asigurare a
schimbului reciproc de informaii i stri ntre ele i sistemul de
securitate. De regul, comenzile provenite din sistemul de
securitate se transmit i ctre BMS . Pentru evitarea unor
disfuncionaliti previzibile, este bine ca, din faza de stabilire a
soluiei tehnice generale, s se prevad toate interconectrile
necesare .

3.4.9. Parametri de performan i securitate Timpul de
interceptare a intruilor

Este un parametru capital ( i confidenial sau chiar clasificat)
n faza iniial a procesului de proiectare, cnd se aleg
echipamentele, dispozitivele de blocare a accesului, obstacolele de
intarziere a ptrunderii neautorizate n obiectiv, modulele de
transmitere a semnalelor de alarm i modul cum rspund echipamentele
centrale de afiare i semnalizare.Se calculeaz adunnd timpii
necesari pentru:

forarea perimetrului parcurgerea fiei de siguran parcurgerea
distanei de la perimetru la cldirea vizat forarea accesului n
cldirea protejat ajungerea la compartimentul protejat forarea
accesului n compartimentul protejat atingerea incintei protejate
forarea accesului n incinta protejat forarea containerului de
securitate .
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Fig. 5 Detalierea timpilor de acces la bunul protejat

Trebuie avut n vedere i caracteristica definitorie a bunului
protejat : n caz de bun sub forma de informaie este necesar s se
asigure interceptarea intrusului inainte ca acesta s aiba acces la
el, altfel informaia i va pierde confidenialitatea .

Servete i ca indice de calitate n cadrul etapei de testare &
evaluare a sistemului instalat . Raportul beneficiu/ cost n cazul
sistemelor de securitateConform prevederilor HG 28/2008 , un
capitol necesar i obligatoriu al studiului de

fezabilitate pentru investiii complexe , l constituie raportul
beneficiu/ cost . Este unanim recunoscut c, indiferent de valoarea
i importana obiectivului i, implicit, a sistemului de securitate
corespunztor, investiia n securitate nu aduce profit ! n acelai
timp, ns, se poate calcula raportul beneficiu/ cost, innd cont de
faptul c, pe durata exploatrii sistemului de securitate,
proprietarul va beneficia de reducerea cheltuielilor ocazionate de
producerea diverselor evenimente de securitate . Indicatori de
eficien n cazul investiiilor n securitate

n literatura de specialitate sunt menionai urmtorii indicatori:
SLE (Single Loss Expectancy ) , care reprezint pierderea generat de
exploatarea unei

vulnerabiliti ; concret , SLE =AV * EF , adic produsul ntre
valoarea bunului (AV) i factorul de expunere (EF) . Pentru
evaluarea indicatorului global pe obiectiv SLEg se practic o
suprapunere liniar, ponderat, a tuturor indicilor pentru
vulnerabilitile identificate .

ARO (Annual Rate of Occurence ) , care se refer la volumul de
experien deinut, date statistice , raportul risc-asigurri .

ALE (Annual Lost Expectancy ) , calculat prin formula ALE=ARO
*SLEg ROSI (Return on Security Investment ) , unde :

ROSI=(ALEiniial)-(ALE dup msuri) (cost anual msuri) .

Indicatorul global ROSI servete i pentru evidenierea efectului
economico-financiar al investiiei n securitate pentru obiective de
importan major.

4. Caracteristici aferente unor categorii frecvente de obiective
protejate

Una din caracteristicile particulare ale unui sistem de
securitate este faptul c, dei folosete scheme uzuale, generale, de
interconectare ale echipamentelor i subsistemelor componente, ca i
o gam repetabil de dispozitive (senzori, detectoare, cititoare de
cartele, camere video , etc ), fiecare sistem este unic . Aceast
unicitate este determinat de faptul c obiectivul , bunul protejat ,
este , de fiecare dat, diferit , se confrunt cu alte ameninri
specifice, chiar dac cerinele de securitate pot fi similare .
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n funcie de apartenena la diverse categorii de obiective,
cerinele de securitate vor fi specifice. Mai jos este prezentata o
lista cu obiective frecvente pentru care se solicit protecia:

Obiective din sectorul bancar :necesitatea protejrii , n mod
deosebit , a ncperilor de tip tezaur ale bncilorasigurarea
caracterului de spaiu public de interes privat i a unui grad de
transparen fa

de clieniefectuarea transportului de valori n condiii de
siguranfuncionarea permanent a automatelor bancare ( prin accesul
liber al clienilor) , n condiii

de securitate a banilor Centre comerciale : separarea zonelor
administrative fa de spaiile publice, dedicate vnzrilor
supravegherea video a operaiilor de la casele de marcat
supravegherea video a raioanelor cu mrfuri de valori ridicate
dotarea cu subsisteme de detecie i stingere incendii , pe spaii
extinse asigurarea cu echipamente de sonorizare i adresare public
alarmarea publicului n caz de urgen (incendiu, cutremur ) ,
deblocarea cilor de acces i

a ieirilor de siguran Obiective aeroportuare :asigurarea
fluxurilor reglementare de circulaie ale publicului cooperarea cu
forele antitero pstrarea , n siguran, a bunurilor de valoare
supravegherea video a fluxurilor de circulaie i a spaiilor
publicesupravegherea mijloacelor de transport specifice aflate pe
aeroporturi sau n porturi cooperarea cu serviciile vamale

Depozite :detecia timpurie a ncercrilor de intruziune n
perimetruasigurarea cu dispozitive de blocare a accesului
neautorizat fa de posibile ncercri de

forare (road blocker, tyre killer, turnichei , etc),
corespunztor cu ameninrile identificate la analiza de risc

dotarea forelor interne de intervenie, n funcie de dimensiunile
i caracteristicile terenului, cu mijloace auto de deplasare
(autovehicule de teren, ATV-uri , etc )

implementarea de subsisteme de detecie i alarmare la efracie ,
pentru spaiile de depozitare

asigurarea cu subsistem de securitate a comunicaiilor , n
condiii de confidenialitate i integritate

Obiective de importan naional :corelarea cerinelor de securitate
reieite din analiza de risc cu cerinele de ndeplinire a

reglementrilor legale n materie, privitor la zonele de
securitate implementarea msurilor de securitate pentru protecia
reelelor de date din obiectiv asigurarea msurilor de comunicaii cu
alte centre similare i cu forele publice de

intervenie Penitenciare :dotarea cu dispozitive de blocare a
accesului neautorizat , corespunztoare cu rezistena

elementelor de construcie existente detecia ncercrilor de
trecere neautorizat a perimetrului dotarea cu echipamente de
control al persoanelor i bagajelor n scopul detectrii de arme,

substane periculoase, droguri ,etcproiectarea fluxurilor de
circulaie a persoanelor n locaie, n acord cu procedurile
interne

i pentru asigurarea evacurii controlate a deinutilor , n situaii
de urgen alegerea dispozitivelor plasate n obiectiv (filtre de
acces, camere video, etc ) din categoria

antivandal
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Conducte magistrale oil and gas :identificarea segmentului de
conducte unde s-a produs o ncercare de furt sau distrugere
amplasarea punctelor unde staioneaza forele de intervenie , n mod
distribuit pe

toat lungimea de supravegheat , pentru asigurarea unui timp
redus de deplasare la locul atacului

mascarea i protejarea elementelor de detecie i comunicaie , att
la factorii de mediu , ct i fa de eventualele ncercri de
distrugere

Transporturi de valori :monitorizarea permanent a poziiei
vehiculului , precum i a parametrilor de funcionare

a acestuia asigurarea continu a comunicaiilor cu personalul din
vehicul, n condiii de confidenialitate

i integritate a transmisiilor protejarea comunicaiilor fa de
ncercri de perturbare a acestora

5. Funciile specifice ale subsistemelor de securitate
componente

5.1 Subsistem de protecie perimetral Funciile subsistemului de
detecie perimetral sunt:

detecia ncercrilor de ptrundere sau ieire neautorizat n/din
perimetru anunarea operatorilor cu privire la tentativele de
efracie la nivelul perimetral, cu indicarea

zonei n care au loc acestea alarmarea sistemului de televiziune
n scopul atenionrii operatorilor, identificrii elementelor

specifice intruziuniii i comutrii la afiare pe monitoare a
camerelor video de pe zona de perimetru n care s-a produs
evenimentul de securitate

transmiterea de semnale de alarm sau sabotaj, pe zone, ctre
sistemul DISPECERAT transmiterea ctre aplicaia software de
management al securitii a semnalelor de alarm sau

sabotaj, oferind acestuia controlul activrii i dezactivrii
zonelor de perimetru i posibilitatea confirmrii primirii semnalelor
de alarm

dezactivarea individual a zonelor de detecie perimetral pentru
permiterea accesului autorizat n perimetru, cu comanda local de la
punctul de control sau din DISPECERAT

dezactivarea individual a zonelor de detecie perimetral n cazul
n care este necesar efectuarea de lucrri care ar duce la generarea
de alarme false.

5.2 Subsistem de control al accesului Funciile subsistemului de
control acces sunt:

implementarea drepturilor de acces, stabilite pe baza Fiei
postului i cu respectarea principiului necesitii de a cunoate

interzicerea accesului neautorizat al persoanelor i vehiculelor
n zonele de securitate ale obiectivului

implementarea funciei anti-passback , la obiectivele cu un nivel
ridicat al proteciei anunarea operatorilor cu privire la
tentativele de ptrundere neautorizat la nivelul inelelor de

securitate, cu indicarea filtrului (punctului de control acces )
unde au loc acestea alarmarea subsistemului de televiziune n scopul
atenionrii operatorilor i comutrii la afiare

pe monitoare a camerelor video care supravegheaz filtrul violat
transmiterea de semnale de alarm sau sabotaj, provenite de la
filtre, ctre sistemul

DISPECERAT transmiterea ctre aplicaia software de management al
securitii a datelor privind accesele

valide i invalide, a semnalelor de alarm sau sabotaj facilitarea
obinerii de situaii i rapoarte privind prezena, circulaia i
rspndirea personalului

n zonele de securitate ale obiectivului dezactivarea automat a
filtrelor de control acces la apariia de situaii de urgen,
confirmate n

sistemul de detecie a incendiilor dezactivarea manual a
filtrelor de control acces n situaii de urgen .
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5.3 Subsistem de detecie i alarmare la efracie Funciile
subsistemului de detecie i alarmare la efracie sunt:

detecia ncercrilor de intruziune n zonele de securitate, sau n
incintele protejate semnalizarea operatorilor cu privire la
tentativele de efracie la nivelul zonelor de securitate, cu

indicarea zonei n care au loc acestea alarmarea sistemului de
televiziune n scopul atenionrii operatorilor i comutrii la afiare
pe

monitoare a camerelor video din zona de securitate n care se
produce evenimentul transmiterea ctre aplicaia software de
management al securitii a semnalelor de alarm

sau sabotaj, pentru a comanda activarea sau dezactivarea zonelor
de securitate i posibilitatea confirmarii primirii semnalelor de
alarm

dezactivarea individual a zonelor de securitate pentru
permiterea accesului autorizat n zona, cu comanda local de
armare/dezarmare sau din DISPECERAT

posibilitatea de programare / reprogramare din DISPECERAT a
codurilor de acces n vederea armrii / dezarmrii locale, de la
unitile locale amplasate lng incintele protejate

dezactivarea individual a zonelor de securitate n cazul n care
este necesar efectuarea de lucrri care ar duce la generarea de
alarme false.

5.4 Subsistem de supraveghere prin TVCI Funciile subsistemului
de televiziune cu circuit inchis sunt:

supravegherea perimetrului obiectivului detecia ncercrilor de
intruziune la nivelul perimetrului obiectivului, prin utilizarea
funciei

VMD supravegherea zonelor interioare perimetrului (curtea )
supravegherea punctelor de control acces supravegherea zonelor
(intrrilor ) de securitate urmrirea intruilor n interiorul
perimetrului supravegherea unor zone importante din interiorul
cldirii (spaii cu risc crescut de producere a

incendiilor sau alte evenimente deosebite ) evaluarea alarmelor
date de sistemul de efracie, alertelor de control acces sau a
evenimentelor

critice nregistrarea de imagini video pentru analiza
post-eveniment redarea , la cerere, a imaginilor nregistrate , pe
baza funciilor de nregistrare indexat ndeplinirea altor funcii
specifice (de exemplu, recunoaterea numerelor de nmatriculare
ale

vehiculelor , etc) .5.5 Subsistem de detecie i semnalizare la
incendii, inundaii, CO2, CH4, substane toxice, explozive, droguri,
din categoria CBRN, .a. Conceptul general de protecie la foc pentru
orice cladire are ca scop urmtoarele obiective: protecia vietii
oamenilor protecia bunurilor materiale prevenirea ntreruperii
activitii.Riscurile la foc sunt definite ntr-un concept multinivel
de protecie la foc care precizeaz

obiective de protecie specifice. Aceasta nseamn c fiecare incint
trebuie protejat prin msuri adecvate, astfel nct nici-un foc
incipient s nu se dezvolte ntr-un incendiu serios.

Msurile de protecie la foc se pot mpri n dou grupe: msuri de
protecie pasive (de natur constructiv ) msuri de protecie active
(monitorizarea spaiilor de risc , detectarea incipient,
semnalizarea,

stingerea). Pentru sistemele de detecie incendiu, gradul de
supraveghere se definete ca fiind aria

supravegheat de un echipament automat, raportat la aria total,
util a cldirii. Exist mai multe concepte:

supraveghere parial, selectiv, numai pentru anumite
compartimente sau zone, menionate la construcie prin aa-numitul
scenariu de foc
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supraveghere total , care include toate spaiile circulate,
incintele, casa scrilor, zone pentru canale de cabluri , s.a.

Funciile sistemului de detecie i semnalizare incendiu, inundaii
sunt: detectarea incipient a incendiilor prin identificarea unuia
sau mai multor fenomene tipice

focului, cum ar fi produii de combustie, fum, flcri sau cldur
anunarea operatorilor cu privire la apariia unui incendiu sau a
unei alarme tehnice, cu

indicarea zonei n care s-a produs acesta alarmarea sistemului de
televiziune n scopul verificrii alarmei i evalurii

evenimentului interconectarea hardware a subsistemului de
detecie cu subsistemele de control acces i

supraveghere prin TVCI transmiterea ctre aplicaia software de
management a securitii, a semnalelor de alarm

de incendiu sau tehnice, oferind acesteia controlul activrii i
dezactivrii zonelor de detecie incendiu

dezactivarea individual a zonelor de detecie incendiu, n cazul n
care este necesara efectuarea de lucrari care ar duce la generarea
de alarme false

testarea integral sau pe zone a sistemului de detecie la
incendiu semnalizarea apariiei unui incendiu prin dispozitivele de
alarmare locale (hupe, lmpi ,

mesaje sonore prenregistrate ) comanda echipamentelor de
stingere (pompe de incendiu, rezervoare de ageni de stingere,

etc ) i a altor componente : instalaia de ventilare, instalaia
de evacuare mecanic a fumului, ui antifoc, etc

alertarea automat a forelor de intervenie, conform cu algoritmul
prevzut n Planul de aprare al obiectivului mpotriva incendiilor

detectarea apariiei inundaiilor i alertarea echipelor de
intervenie detectarea existenei radiaiilor periculoase i/sau a
substanelor toxice detecia gazelor toxice i semnalizarea acesteia
ntiinarea personalului prin sistemul de adresare public .

5.6 Subsistem de comunicaii de securitate Soluia propus pentru
subsistemul de comunicaii de securitate este o configuraie
complex,

menit s contribuie la creterea nivelului de securitate
informaional , s fie eficient i flexibil. n elaborarea soluiei s-au
avut n vedere mai multe elemente importante :

securitatea transmisiilor de voce , pentru asigurarea proteciei
acestora, ntre utilizatorii sistemului ( factori de conducere,
personal de supraveghere , fora de intervenie local i forele de
interventie externa )

securitatea comunicaiilor radio (de regul , n interiorul
obiectivului ) securitatea reelelor de calculatoare care vehiculeaz
date i elemente care se refer la

starea de securitate din obiectiv .n funcie de complexitatea
obiectivului i de importana bunurilor i informaiilor de protejat se
vor

lua msuri speciale pentru asigurarea confidenialitatii i
integritii comunicaiilor . n acest sens se poate avea n vedere
aplicarea unor tehnici de protecie, prin implementarea de aplicaii
criptografice.

5.7 Subsistem de monitorizare i comanda-control (DISPECERAT)Aa
cum s-a evideniat pn acum, exist o varietate de subsisteme tehnice
care au componente

diferite i ndeplinesc funcii specifice de asigurare a securitii
obiectivului . n cazul obiectivelor mari , asociate i cu personal
numeros , se pune problema comenzii unice i a controlului complet,
ceea ce nu se poate obine dect prin concentrarea ntr-un punct anume
i corelarea funcionrii tuturor echipamentelor instalate. Se impune
ca necesitate stringent integrarea fizic (hardware) i inteligent
(software) a subsistemelor de securitate componente. Acest
deziderat se poate realiza prin implementarea subsistemului denumit
centru de monitorizare i comanda-control sau DISPECERAT.

Funciile de baz ale Dispeceratului sunt: concentrarea tuturor
semnalelor de la senzori, a informaiilor de stare i a
comunicaiilor

de securitate ctre unitile centrale de procesare
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monitorizarea permanent a strii de securitate a obiectivului
generarea i distribuia dintr-un punct central (camera de
comand-control sau

DISPECERAT) a comenzilor ctre elementele de execuie (
dispozitive de blocare ale punctelor de control acces, camere video
mobile , sirene de alarmare , etc).

Integrarea la nivel software are rolul de a asigura , pe de o
parte , conexiuni logice redundante fa de legturile fizice i , cel
mai important rol, acela de a permite factorului uman comanda i
controlul complet asupra sistemului . Prin aceast funcie se pot
realiza interaciuni ntre diverse subsisteme i componente , cum ar
fi :

asocierea unei alarme provenite de la subsistemul de control
acces, de detecie la efracie sau de detecie perimetral cu afiarea
pe monitoare a zonei unde s-a semnalat evenimentul, precum i
afiarea imaginii video a zonei (n situaia cnd exist instalate
camere video)

asocierea unei alarme provenite de la subsistemul de detecie
incendiu cu afiarea imaginii video a zonei unde s-a semnalat
fum

asocierea unei alarme provenite de la subsistemul de detecie
perimetral cu comanda urmaririi intruilor n obiectiv prin camerele
video specializate (tracking )

transmiterea de comunicri sonore n vederea evacurii controlate a
personalului din zonele afectate de incendiu

dezactivarea selectiv a dispozitivelor de blocare aparinnd
subsistemului de control acces n cazul situaiilor de urgen

realizarea eficient a instruirii personalului operaiv, prin
simulri de evenimente de securitate.

5.8 Subsistemul de electroalimentare n funcie de complexitatea i
importana obiectivului se poate avea n vedere constituirea unui
subsistem separat care s ndeplineasc misiunea de alimentare cu
energie electric. De cele mai multe ori echipamentele specifice i
organizarea tehnic aferent sunt incluse n subsistemul de
monitorizare i control . Subsistemul are ca misiune principal
asigurarea unor condiii de electroalimentare specifice pentru
echipamentele de securitate :

continuitatea furnizrii de energie electric pentru toate
echipamentele componente protecia tablourilor i circuitelor fa de
deconectri ntmpltoare sau ruvoitoare alimentarea cu energie
electric a unor subsisteme (control acces, antiefracie, detecie

la incendiu) din surse proprii (acumulatori), pe durate
predeterminate de timp , n cazul ntreruperii furnizrii, din cauze
externe (cderi accidentale ale reelei de energie electric)

asigurarea cu energie electric, cu precdere, a componentelor
vitale ale sistemului de securitate ( echipamentele de TVCI,
servere de date, echipamentele centrale din Dispecerat, s.a.).

5.9 Alte categorii de subsisteme integrabile Aa cum se precizeaz
n legislaie, ca obiecte ale proteciei pot fi nu numai perimetre,
cldiri instalaii tehnologice (echipamente de tehnic de calcul,
reele de calculatoare, etc) , alte valori materiale, ci i alte
categorii de bunuri ori valori . Cnd acestea nu sunt menionate
explicit n legea 333/2003 sau n normele sale de aplicare , cerinele
proprietarului/ beneficiarului i rezultatul analizei de risc
constituie elementele de baz, obiective, pentru soluia de
securitate adecvat i redactarea proiectului corespunztor . La
aceast dat, informaiile, sub forme din cele mai diverse, joac un
rol din ce n ce mai important n viaa noastr personal i activitatea
economico-social ; n acelai timp, informaiile introduc i o serie
larg de vulnerabiliti, att pentru persoanele fizice, ct i pentru
entitile preocupate de protejarea patrimoniului pe care l dein .
Din aceast categorie extrem de vast menionez :

informaii bancare date financiar-contabile ale agenilor
economici bonitatea firmelor baze de date
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reete de produse soluii tehnice moderne substane speciale
proiecte, prototipuri, produse noi procese tehnologice noi date
privind comerul electronic date personale starea de sntate a
persoanelor fizice.

n acest sens se impun msuri i echipamente speciale pentru
asigurarea condiiilor de securitate necesare, att pentru protecia
lor direct fa de divulgarea neautorizat, pierderea, furtul ,
manipularea, ct i pentru respectarea unor reglementri speciale n
materie (protecia datelor personale , a vieii i intimitii
persoanelor ).

6. Consideraii finale

I. Cerinele iniiale ale activitii de proiectare Forma sub care
se prezint aceste cerine initiale este destul de divers :
Documentul cu Nevoile

Misiunii, Documentul cu cerinele operaionale, Caiet de Sarcini,
Cerere de oferta, s.a. Important este s conin ct mai multe date
despre obiectiv i principalele cerine de protejare a bunurilor,
valorilor, sau informaiilor deinute.

II. Etapizarea activitilor de realizare a unui sistem de
securitatePrincipalele etape care caracterizeaz realizarea/
funcionarea unui sistem de securitate sunt :

a) Inspecia n obiectivb) Analiza de risc c) Alegerea strategiei
de securitate d) Propunerea soluiei globale de securitatee)
Proiectarea Sistemului de Securitatef) Implementarea Sistemului de
Securitateg) Punerea n funciune a Sistemului de Securitate h)
Testarea-evaluarea Sistemului de Securitate i) Instruirea
personalului de exploatarej) Recepia Sistemului de Securitate k)
Funcionarea Sistemului de Securitatel) Asigurarea mentenanei
complexe (preventive i corective) .

III. Compunerea principial/general a unui proiect de
securitateBorderouMemoriu TehnicLista de echipamenteScheme
blocJurnale de cabluriDesene de amplasareDetalii de montajScheme de
conexiuni ntre echipamenteDispunere trasee de cabluri i cutii de
conexiuni n exterior i interiorDispunere cmine de cabluriMarcare i
etichetare echipamente, cabluri, trasee, cutii de conexiuniCaiet de
sarcini de montajReglementrile privind sntatea i securitatea
munciiCerine referitoare la asigurarea mentenanei sistemului Manual
de operareManual Tehnic
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ASPECTE LEGISLATIVEPRIVIND APRAREA MPOTRIVA INCENDIILOR

INSTALAII DE PROTECIE MPOTRIVA INCENDIULUI/SISTEME DE DETECTARE,
SEMNALIZARE I ALARMARE LA INCENDIU

SUPRAVEGHEREA PIEEI

Drd. Ing. George SORESCU

1. ASPECTE LEGISLATIVE PRIVIND APRAREA MPOTRIVA INCENDIILOR

1.1. Noiuni generale

Aprarea mpotriva incendiilor reprezint ansamblul integrat de
activiti specifice, msuri i sarcini organizatorice, tehnice,
operative, cu caracter umanitar i de informare public, planificate,
organizate i realizate potrivit Legii nr. 307/2006, n scopul
prevenirii i reducerii riscurilor i asigurrii interveniei operative
pentru limitarea i stingerea incendiilor n vederea evacurii,
salvrii i proteciei persoanelor periclitate, protejrii bunurilor i
mediului mpotriva efectelor situaiilor de urgen determinate de
incendii. Activitatea de aprare mpotriva incendiilor constituie o
activitate de interes public, naional, cu caracter permanent, la
care sunt obligate s participe, autoritile administraiei publice
centrale i locale, precum i toate persoanele fizice i juridice
aflate pe teritoriul Romniei. Coordonarea controlul i acordarea
asistenei tehnice de specialitate n domeniul aprrii mpotriva
incendiilor se asigur de Ministerul Administraiei i Internelor, la
nivel central prin Inspectoratul General pentru Situaii de Urgen,
iar la nivel local prin inspectoratele judeene pentru situaii de
urgen i al Municipiului Bucureti. Aa cum am precizat anterior,
actul normativ care reglementeaz la nivelul rii noastre aprarea
mpotriva incendiilor, este Legea nr. 307/2006. Alte acte normative,
de interes, subsecvente acestei legi sunt:

- HGR nr. 1.739/2006 pentru aprobarea categoriilor de construcii
i amenajri care se supun avizrii i/sau autorizrii privind
securitatea la incendiu.

- HGR nr. 537/2007 privind sancionarea contravenional n domeniul
aprrii mpotriva incendiilor.

- OMAI nr. 130/2007 pentru aprobarea Metodologiei de elaborare a
scenariilor de securitate la incendiu.

- OMAI nr. 163/2007 pentru aprobarea normelor generale de aprare
mpotriva incendiilor.- OMAI nr. 87/2010 pentru aprobarea
Metodologiei de autorizare a persoanelor care efectueaz

lucrri n domeniul aprrii mpotriva incendiilor. - OMAI nr.
210/2007 pentru aprobarea Metodologiei privind identificarea,
evaluarea i controlul

riscurilor de incendiu cu modificrile i completrile ulterioare.-
OMAI nr. 105/2007 pentru modificarea OMAI 585/2005 pentru aprobarea
unor msuri

privind funcionarea Comisiei de recunoatere a organismelor
pentru atestarea conformitii produselor pentru construcii cu rol n
satisfacerea cerinei securitate la incendiu.

- OMAI nr. 1.474/2006 pentru aprobarea Regulamentului de
planificare, organizare, pregtire i desfurare a activitii de
prevenire a situaiilor de urgen.

Exercitarea autoritii de stat n domeniul aprrii mpotriva
incendiilor se realizeaz prin activiti de reglementare, avizare,
autorizare, atestare, recunoatere, desemnare, informare preventiv,
control i asisten tehnic de specialitate, coordonarea organizrii i
a pregtirii serviciilor voluntare i a populaiei, asigurarea
interveniilor n situaii de urgen a serviciilor profesioniste,
coordonarea interveniilor la nivel naional, control i sancionarea
nclcrii prevederilor legale.
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Controlul de stat, n domeniul aprrii mpotriva incendiilor, la
nivel central, se exercit prin inspecia de prevenire i alte
compartimente i uniti din subordinea IGSU, respectiv, la nivel
local, prin inspeciile de prevenire din cadrul inspectoratelor.

n toate fazele de cercetare, proiectare, execuie i pe ntreaga
lor durat de existen, construciile i amenajrile de orice tip,
echipamentele, utilajele i instalaiile tehnologice se supun unei
analizri sistematice i calificate pentru evaluarea i controlul
riscurilor de incendiu.

Una din formele cele mai importante ale activitii de aprare
mpotriva incendiilor este prevenirea. 1.2. Atribuii i obligaii ale
persoanelor fizice i juridice pe linia aprrii mpotriva
incendiilor

Legea nr. 307/2006 privind aprarea mpotriva incendiilor - art.
23 Proiectanii de construcii i amenajri, de echipamente, utilaje i
instalaii sunt obligai: a) s elaboreze scenarii de securitate la
incendiu pentru categorii de construcii, instalaii i amenajri
stabilite pe baza criteriilor emise de Inspectoratul General pentru
Situaii de Urgen i s evalueze riscurile de incendiu pe baza
metodologiei emise de Inspectoratul General; b) s cuprind n
documentaiile tehnice de proiectare, potrivit reglementrilor
specifice, mijloacele tehnice pentru aprare mpotriva incendiilor i
echipamentele de protecie specifice;

- art. 24 Executanii lucrrilor de construcii i de montaj
echipamente i instalaii sunt obligai: a) s realizeze integral i la
timp msurile de aprare mpotriva incendiilor, cuprinse n proiecte,
cu respectarea prevederilor legale aplicabile acestora; b) s
asigure luarea msurilor de aprare mpotriva incendiilor pe timpul
executrii lucrrilor, precum i la organizrile de antier; c) s
asigure funcionarea mijloacelor de aprare mpotriva incendiilor
prevzute n documentaiile de execuie la parametrii proiectai, nainte
de punerea n funciune.

- art. 51 (1) Proiectarea, executarea, verificarea, ntreinerea i
repararea sistemelor i instalaiilor de aprare mpotriva incendiilor,
efectuarea lucrrilor de termoprotecie i ignifugare, de verificare,
ntreinere i reparare a autospecialelor i a altor mijloace tehnice
destinate aprrii mpotriva incendiilor se efectueaz de ctre persoane
fizice i juridice atestate. (2) Atestarea persoanelor prevzute la
alin. (1) se face pe baza metodologiei elaborate de Inspectoratul
General, aprobat de ministrul administraiei i internelor.

OMAI 130/2007 pentru aprobarea metodologiei de elaborare a
scenariilor de securitate la incendiu Structura scenariului de
securitate la incendiu:

1. Caracteristicile construciei i amenajrii2. Riscul de
incendiu3. Nivelurile criteriilor de performan privind securitatea
la incendiu

3.1 Limitarea apariiei i propagrii focului n interiorul
construciei. (se precizeaz sistemele i instalaiile de detectare,
semnalizare i stingere a incendiului)

4. Echiparea i dotarea cu mijloace de aprare mpotriva
incendiilorB. Pentru sistemele, instalaiile i dispozitivele de
semnalizarea, alarmare i alertare n caz

de incendiu se specific: tipul i parametrii funcionali specifici
instalaiilor respective; timpul de alarmare prevzut; zonele
protejate/de detectare la incendiu.

5. Condiii specifice pentru asigurarea interveniei n caz de
incendiu6. Msuri tehnico-organizatorice
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OMIRA nr. 210/2007 pentru aprobarea Metodologiei privind
identificarea, evaluarea i controlul riscurilor de incendiu

Evaluarea de risc de incendiu realizat n conformitate cu
prevederile OMIRA nr. 210/2007, cuprinde o serie de elemente
referitoare la instalaiile de detectare, semnalizare, alarmare i
alertare n caz de incendiu, cum ar fi: construcia este echipat sau
nu cu instalaii de semnalizare a incendiului; detectarea
incendiului se face prin instalaii automate de
detectare-semnalizare, iar alertarea se face prin telefon dispus
acolo unde se afl o persoan, etc. Normativul pentru proiectarea i
executarea instalaiilor de semnalizare a incendiilor i a sistemelor
de alarmare contra efraciei din cldiri - indicativ I18/2-2002,
prevede: - documentaia tehnico/economic se elaboreaz pe baza
conceptului de protecie la risc (incendiu sau efracie), bazat pe
identificarea riscului i dup caz, analiza de risc, stabilindu-se
msurile, tehnicile, procedeele i organizarea instalaiilor de
semnalizare a incendiilor sau sistemelor de alarm mpotriva
efraciei; - n urma analizei de risc de incendiu (evalurii de risc
de incendiu), se definete nivelul relativ de risc de incendiu.
Astfel, evaluarea de risc de incendiu, realizat doar de ctre
persoane autorizate, poate scoate n eviden zonele cu risc de
incendiu i posibilele soluii ce pot fi adoptate n proiectarea i
executarea instalaiei de detectare i semnalizare a incendiilor.

OMAI nr. 163/2007 pentru aprobarea Normelor generale de aprare
mpotriva incendiilorOrdinul prezint la art. 52 tipurile de
instalaii de protecie mpotriva incendiilor ce pot fi

utilizate, cum ar fi:- instalaii de detectare a gazelor
inflamabile;- instalaii de inhibare a exploziei;- instalaii de
detectare, semnalizare i alarmare la incendiu;- instalaii de
evacuare a fumului i gazelor fierbini;- instalaii de hidrani
interiori, coloane uscate, hidrani exteriori;- instalaii speciale
de stingere cu ap;- instalaii de stingere cu gaze;- instalaii de
stingere cu spum;- instalaii de stingere cu pulberi;- instalaii de
stingere cu aerosoli;

La art. 55 sunt prezentate condiiile minime generale pe care
trebuie s le ndeplineasc instalaiile de detectare, semnalizare i
alarmare:

- trebuie s detecteze incendiul la momentul iniierii, prin
detectarea parametrilor fizici i chimici asociai incendiului fum,
flcri i/sau cldur;

- s transfere un semnal sonor i/sau vizual la un echipament de
control i semnalizare/central de detectare-semnalizare, astfel nct
s dea un semnal de alarm i, dup caz s acioneze dispozitivele pentru
evacuarea persoanelor, alertarea forelor de intervenie, deversarea
automat a substanei de stingere etc.

- echipamentul de control i semnalizare trebuie s asigure
interpretarea semnalelor primite de la detectoare, pentru
identificarea zonei de unde s-a transmis orice fel de semnal sau a
avertizrilor greite i pentru iniierea aciunilor necesare;

- instalaii cu acionare manual de alarmare la incendiu trebuie s
dea posibilitatea ca un utilizator s iniieze i s transfere un
semnal de alarm la incendiu la un echipament de control i
semnalizare, astfel nct s fie posibil iniierea diferitelor aciuni
planificate.

Proiectarea, montarea, exploatarea, verificarea i mentenana
instalaiilor de protecie mpotriva incendiilor se efectueaz conform
standardelor europene de referin i reglementrilor tehnice
specifice.
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Proiectanii i beneficiarii au obligaia de a include n
documentaie, respectiv de a utiliza numai mijloace tehnice de
aprare mpotriva incendiilor cu marcaj CE, certificate sau
agrementate, conform legii.

Utilizarea i comercializarea de mijloace tehnice de aprare
mpotriva incendiilor, necertificate conform legii se sancioneaz cu
AMEND de la 2500 lei la 5000 lei. (ar. 44 din Legea 307/2006).

Productorii, furnizorii, proiectanii i executanii de mijloace
tehnice de aprare mpotriva incendiilor trebuie s pun la dispoziia
beneficiarului urmtoarele:

a) documentaia tehnic aferent, conform standardului de
referin;b) documentele necesare conform legii pentru introducerea
pe pia, dup caz, certificatul CE

i declaraia de conformitate al produsului, agrementul tehnic;c)
schema sinoptic a sistemului/instalaiei, schemele bloc i de
racordare i softul necesar;d) instruciuni de utilizare i pentru
controlul strii de funcionare;e) msuri care se adopt n caz de
nefuncionare.

Montarea, exploatarea i mentenana mijloacelor tehnice de aprare
mpotriva incendiilor se fac n conformitate cu reglementrile tehnice
specifice, cu instruciunile de montaj, utilizare, verificare i
ntreinere ale productorilor i cu standardele europene de referin,
astfel nct s li se asigure permanent performanele normate.

Conform HGR 537/2007, art. 1, pct. 5 lit. a) se sancioneaz cu
AMEND de la 5000 la 10.000 lei scoaterea din funciune sau
dezafectarea mijloacelor tehnice de aprare mpotriva incendiilor n
alte situaii dect cele admise de reglementrile tehnice specifice
ori neasigurarea funcionrii acestora la parametrii proiectai.

Administratorul operatorului economic sau conductorul instituiei
trebuie s asigure montarea, utilizarea, verificarea, ntreinerea i
repararea instalaiilor de protecie mpotriva incendiilor conform
instruciunilor furnizate de proiectant, numai cu personal atestat
conform legii.

Efectuarea de lucrri de proiectare, montare, verificare,
ntreinere, reparare a sistemelor i instalaiilor de aprare mpotriva
incendiilor i de lucrri de ignifugare i termoprotecie de ctre
persoane fizice i juridice neatestate se sancioneaz cu AMEND de la
2.500 lei la 5.000 lei. (art. 44 pct. IV lit. K din Legea
307/2006).

Nendeplinirea de ctre administrator sau conductorul instituiei a
obligaiilor pe care le are privind asigurarea utilizrii,
verificrii, ntreinerii i reparrii mijloacelor de aprare mpotriva
incendiilor cu personal atestat, conform instruciunilor furnizate
de proiectant se sancioneaz cu amend de la 1000 lei la 2500 lei
(art. 44 pct III lit. e din Legea 307/2006).

Controlul strii de funcionare a mijloacelor tehnice de aprare
mpotriva incendiilor se execut conform prevederilor cuprinse n
reglementrile tehnice, normele specifice de aprare mpotriva
incendiilor, precum i n instruciunile tehnice elaborate de
proiectani i/sau de productori/furnizori.

Conform HGR 537/2007 art. 1 pct. 4 lit. j s se sancioneaz cu
amend de la 2500 lei la 5000 lei, efectuarea reparaiilor la
mijloacele tehnice de aprare mpotriva incendiilor, la instalaiile
de protecie la incendii ori la autospeciale i utilaje de
intervenie, fr luarea msurilor alternative de aprare mpotriva
incendiilor.

2. INSTALAII DE PROTECIE MPOTRIVA INCENDIILOR/SISTEME DE
DETECTARE, SEMNALIZARE I ALARMARE LA INCENDIU

Avnd n vedere noul statut al Romniei de stat membru al UE, cu
obligaia de a respecta riguros reglementrile europene, dar i
progresul tehnic remarcabil din ultimii ani, care a dus la o
varietate tot mai mare de produse i instalaii de stingere a
incendiilor, inclusiv de ageni de stingere, se impune analiza
diferenelor dintre normele de proiectare din ara noastr i
standardele europene din domeniu.
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Noua concepie european privind securitatea la incendiu, cuprins
n documentul interpretativ nr. 2, se refer la diferitele tipuri de
instalaii, att la cele utilitare, ct i la cele de stingere a
incendiului. Documentul prezint o nou abordare a evalurii
instalaiilor ntr-o construcie, analiznd att rolul lor n funcionarea
cldirii, respectiv n protecia mpotriva incendiului, ct i rezistena
lor la foc, deci att ca perioad de timp n care pot s asigure funcia
pentru care au fost proiectate i executate, ct i din punct de
vedere al contribuiei lor la propagarea incendiului. Documentul
interpretativ nr. 2 prezint pe scurt principalele tipuri de
instalaii i componente pentru instalaii de detectare i alarmare la
incendiu, controlul fumului, instalaii de stingere a incendiilor,
instalaii pentru cile de evacuare i pentru securitatea echipelor de
salvare. Au fost elaborate familii de standarde pentru familii de
instalaii/componente ale instalaiilor. Aceste standarde ofer
prezumia de conformitate, adic permit aplicarea marcajului CE pe
produsul care ndeplinete toate cerinele standardului, aplicnd
schema de atestare a conformitii. Ca urmare vor putea fi
proiectate, comercializate sau utilizate numai acele instalaii sau
componente de instalaii care sunt conforme cu standardele europene
armonizate. Principala reglementare naional n vigoare referitoare
la instalaiile de stingere a incendiilor este Normativul pentru
proiectarea, executarea i exploatarea instalaiilor de stingere a
incendiilor, indicativ NP 086-05. Mijloacele tehnice de aprare
mpotriva incendiilor reprezint sistemele, instalaiile,
echipamentele, utilajele, aparatele, dispozitivele, accesoriile,
materialele, produsele, substanele i autospecialele destinate
prevenirii, limitrii i stingerii incendiilor.

Armonizarea legislaiei este un proces continuu care evolueaz n
contextul integrrii europene propriu-zise. Problema armonizrii
implic perfecionarea actualelor reglementri, a structurrii acestora
n raport de exigenele comunitare.

Lista produselor pentru construcii cu rol n satisfacerea cerinei
de securitate la incendiu, dintre acestea fcnd parte i sistemele de
securitate, este cuprins n anexa nr. 1 din OMAI nr. 607/2005.

1. Seturi pentru instalare:Detectarea incendiului/alarme de
incendiu: seturi de sisteme combinate de detectare a incendiului i
alarmare a incendiului; seturi de sisteme de detectare a
incendiului; seturi de sisteme de alarmare la incendiu; seturi de
sisteme de comunicaii de alertare n caz de incendiu;Prevenirea i
stingerea incendiilor: seturi de sisteme de hidrani interiori;
seturi de sisteme de hidrani exteriori cu coloan uscat i umed;
seturi de sisteme cu sprinklere i ap pulverizat; seturi de sisteme
de stingere cu pulbere uscat; seturi de sisteme de stingere cu gaz
(inclusiv CO2);Instalaii pentru controlul focului: seturi de
sisteme de evacuare a fumului i gazelor fierbini (desfumare);
seturi de sisteme cu presiune diferenial;
autodetectoare/semnalizatoare de fum.

2. Componente:Detectarea incendiului/alarme de incendiu:
detectoare de fum, de cldur i de flacr; dispozitive de control i
indicatoare; dispozitive de transmitere alarme la distan; izolatori
pentru scurtcircuit;


	
34

George Sorescu

dispozitive de alarm; surse de energie; dispozitive de
pornire/oprire; butoane manuale de semnalizare;Controlul focului i
fumului: perdele de fum; umidificatori; canale; ventilatoare
electrice; ventilatoare naturale; panouri de control; panouri de
control pentru urgene; surse de energie.

Prin sistem se nelege un set de elemente ntr-o anumit
configuraie sub care este comercializat. Toat gama de produse
pentru construcii cu rol de securitate la incendiu pentru
detectarea incendiului/semnalizarea incendiului fac parte din
domeniul reglementat de Legea 608/2001 republicat. Aceste produse
se comercializeaz numai dac:

- au marcaj CE ( dac pentru produsele respective au fost emise
standarde europene armonizate sau agremente tehnice europene);

- n situaiile n care pentru unele produse pentru construcii nu
sunt n vigoare specificaii tehnice armonizate, dup caz: a) atunci
cnd exist standarde naionale aplicabile, produsele care sunt
realizate n conformitate cu standardele respective pot fi introduse
pe pia dac conformitatea cu standardele face obiectul unei
declaraii de conformitate date de productor sau de reprezentantul
su autorizat pe baza unei proceduri de evaluare echivalente
sistemului de atestare a conformitii prevzut pentru produs; b)
atunci cnd nu exist standarde naionale sau produsele se abat de la
prevederile standardelor existente, produsele pot fi introduse pe
pia pe baza agrementului tehnic naional n construcii i cu
respectarea prevederilor acestuia.

Echipamente componente ale unei instalaii de
detectare-semnalizare:

EchipamentStandard de

referinEchipament de control i semnalizare SR EN 54-2Dispozitive
de alarm la incendiu SR EN 54-3Echipament de alimentare electric SR
EN 54-4Detectoare punctuale de cldur SR EN 54-5Detectoare de fum.
Detectoare punctuale care utilizeaz dispersia luminii, transmisia
luminii sau ionizarea

SR EN 54-7

Detectoare punctuale de flacr SR EN 54-10Butoane manuale de
semnalizare SR EN 54-11Detectoare de fum. Detectoare liniare care
utilizeaz principiul transmisiei unui fascicul de unde optice

SR EN 54-12

Detectoare punctuale multisenszor SR EN 54-15Echipament de
control i semnalizare cu alarmare vocal SR EN 54-16Izolatori de
scurtcircuit SR EN 54-17Dispozitive de intrare ieire SR EN
54-18Detectoare de fum prin aspiraie SR EN 54-20Dispozitive de
transmisie a alarmei la incendiu i a semnalului de defect a
echipamentelor de transmisie

SR EN 54-21
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Detectoare liniare de cldur SR EN 54-22Dispozitive de alarmare
la incendiu- Alarme vizuale SR EN 54-23Componente ale sistemelor de
alarmare vocal - Difuzoare SR EN 54-24Componente utilizate n
legturi radioelectrice detectoare wireless SR EN 54-25Detectoare
punctuale care utilizeaz senzori de monoxid de carbon SR EN
54-26Detectoare de fum pentru canale de ventilaie SR EN 54-27

Toate aceste echipamente precizate n tabel trebuie s aib
marcajul CE.

3. SUPRAVEGHEREA PIEEI

Actele normative care reglementeaz aceast activitate sunt:-
Legea nr. 608/2001 *** republicat, privind evaluarea conformitii
produselor;- HGR nr. 622/2004 *** republicat, privind stabilirea
condiiilor de introducere pe pia a

produselor pentru construcii;- HGR nr. 891/2004 *** republicat,
privind sta
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